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 OóY ‘ ∂dòch ,áaô©ŸG ÖfGƒL ≈à°T ‘ ´QÉ°ùàŸGh πFÉ¡dG »ª∏©dG Ωó≤àdÉH ô°ü©dG Gòg õ«ªàj
 IQÉ°†◊G ¬Jó¡°T Ée çóMCG óbh .äÉ≤«Ñ£àdGh ÖfGƒ÷G ∞∏àfl ‘ äÉYÎîŸGh äÉaÉ°ûàc’G

 .ájô°ûÑdG IÉ«◊G »MGƒf º¶©e πª°T ÉvjQòL G kÒ«¨J á«ª∏Y äGôØWh äGõØb øe á«fÉ°ùfE’G
 á«ªæJ  ±ó¡à°ùj  ¥É«°ùHh  ,É¡JÉ≤«Ñ£Jh  Ωƒ∏©dG  øe  ÒÑμdG  ºcGÎdG  Gò¡H  ≥∏©àJ  ÜÉÑ°SC’h
 ôjƒæàdGh  ,»ª∏©dG  »YƒdG  :πãe  ,º«gÉØe  äòNCG  ,á«JGòdG  ¬à«ªæJ  πLCG  øe  Év«ª∏Y  ¿É°ùfE’G
 ±QÉ©ŸGh ,É¡JÉéàæeh Ωƒ∏©dÉH »YƒdG IOÉjR ‘ º¡°ùàd ;É¡≤jôW ≥°ûJ »ª∏©dG ∞«≤ãàdGh ,»ª∏©dG

 .áÄjOôdG É¡JÉeGóîà°SGh ,ÉgQÉKBGh Ωƒ∏©dG ¢†©H ‘ Qƒ£àdG œGƒf â∏ª°T πH ,É¡JGQƒ£Jh
 Gòg ô¡X å«M ,á«ª∏©dG áaÉ≤ãdÉH ±ô©j ÉÃ ΩÉªàg’G á«ªgCG äRôH ÉgÒZh ÜÉÑ°SC’G √ò¡dh 
 øWGƒŸG øjƒμàd ;áë∏e IQhô°†c ¬°ùØf ¢VôØj íÑ°UCGh ,áeÉ©dG á«aÉ≤ãdG áMÉ°ùdG ≈∏Y í∏£°üŸG
 qÒZ  …òdG  πFÉ¡dG  ‘ô©ŸG  ôéØàdG  ó©H  á°UÉNh  ,¬dƒM  øe  »àdG  á«ª∏©dG  äÉjôéŸÉH  »YGƒdG

 Ió qcDƒe ájOƒ©°ùdG á«Hô©dG áμ∏ªŸG ‘ QÉμàH’Gh á«æ≤àdGh Ωƒ∏©∏d á«æWƒdG á°SÉ«°ùdG äAÉL óbh
 ¢†jô©dG ™ªàéŸG §Hôd ;…Oƒ©°ùdG ™ªàéŸG ‘ á«ª∏©dG áaÉ≤ãdGh ,»ª∏©dG »YƒdG ô°ûf á«ªgCG ≈∏Y
 äÉ¡Lƒà∏d  Ö«éà°ùJ  á«ª∏Y áaÉ≤K  AÉæH  qºK  øeh ,á°SÉ°SC’G  É¡ª«gÉØe ô°ûfh  ,Ωƒ∏©dG  äGQƒ£àH

  .áμ∏ªŸG ‘ »æ≤àdG ôjƒ£àdGh ,»ª∏©dG åëÑdG ƒëf áã«ã◊G
 á«YƒàdÉH ΩÉªàg’G ≈∏Y É¡FÉ°ûfEG òæe á«æ≤àdGh Ωƒ∏©∏d õjõ©dGóÑY ∂∏ŸG áæjóe â°UôM óbh
 ,äÓ› øe á«ª∏©dG äÉYƒÑ£ŸG QGó°UEG á©HÉàe ≈∏Y âHCGO å«M ,á«ª∏©dG áaÉ≤ãdG ô°ûfh ,á«ª∏©dG
 øe øjó«Øà°ùŸGh AG qô≤dG ΩƒªY ≈dEG  á¡LƒŸG äGQGó°UE’G øe ÉgÒZh ,á«ª∏Y Öàch ,äÉÑq«àch
 ,äGô°VÉëŸGh  ,á«æ≤àdGh  Ωƒ∏©dG  ´ƒÑ°SCÉc  :iôNC’G  É¡JÉWÉ°ûf  ∂dòch  ,IOó©àŸG  ô°ûædG  á«YhCG
 ,á«ª∏©dG  º¡aQÉ©e á«ªæJh ,™ªàéŸG OGôaCG  ∞«≤ãJ  ‘ ΩÉ¡°SEÓd ∂dPh ;äGô“DƒŸGh  ,äGhóædGh
 qº©àd  ;áãjó◊G  äÉeƒ∏©ŸG  á«YhCG  ‘  »Hô©dG  iƒàëŸGh  ,á«Hô©dG  áÑàμŸG  AGôKEG  ≈dEG  áaÉ°VE’ÉH

  .ÉgQÉKBG ™°ùàJh ,IóFÉØdG
 -¬©Ñàà°Sh .ΩGôμdG AG qô≤dG ΩƒªY ≈dEG á¡LƒŸG á«ª∏©dG äGQGó°UE’G óMCÉc QGó°UE’G Gòg »JCÉjh
 á«ª∏©dG äÉ≤«Ñ£àdGh Ωƒ∏©dGh ±QÉ©ŸG øe Ióà‡ á∏°ù∏°S π qμ°ûJ IóY äGQGó°UEG -≈dÉ©J ˆG ¿PEÉH

 .IÒãc ä’É› ‘
 á«ª∏Y äGQGó°UEÉH  á«Hô©dG  áÑàμŸG  AGôKEG  ≈dEG  Éæ«©°S  ‘ É keób  »°†ª∏d  ;≥«aƒàdG  ˆG ∫CÉ°SCG
 ≈£ÿG qåëj ,‘ô©e ™ªà› ƒëf É k©«ªL Éæ©aój G kó«ªM G kôKCG  ≥≤– ¿CG ƒLôf å«M ,áYƒæàe

  .Qƒ£àdGh Ωó≤àdG Üƒ°U

á«æ≤àdGh Ωƒ∏©∏d õjõ©dGóÑY ∂∏ŸG áæjóe ¢ù«FQ                                                                              

Oƒ©°S ∫BG óªfi øH Oƒ©°S øH »côJ .O                                                                                                                    
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áe qó≤ŸG

:ó©Hh ,ÚeC’G ¬dƒ°SQ ≈∏Y ΩÓ°ùdGh IÓ°üdGh ÚŸÉ©dG ÜQ ˆ óª◊G

 äÉÑ°SÉ◊G äCGóH Éeóæ©a .ÉgQ qƒ£Jh äÉeƒ∏©ŸG á«æ≤J ájGóH ™e Q sƒ£Jh äÉeƒ∏©ŸG øeCG º∏Y CGóH

 É¡÷É©J »àdG Iõ```¡LC’Gh äÉeƒ∏©ŸG √òg øeCG ≈```∏Y ≥∏≤dG CGóH ,á qª¡e äÉeƒ∏©e AGƒ```àMÉH áq«dB’G

 ,É¡àjÉªMh É¡«a »àdG äÉeƒ∏©ŸGh Iõ¡LC’G √òg ™bGƒe ÚeCÉJ ‘ ÒμØàdG CGóÑa ;É¡∏≤æJh É¡f qõîJh

 º¡∏«°ü– IOÉjRh ,º¡JQÉŒ á«ªæJh ,º¡dÉªYCG AGOCG ‘ É¡«∏Y ¢SÉædG øe Òãc OÉªàYGh ,âfÎfE’G

 .áq«eƒμ◊G º¡JGAGôLEG AÉ¡fEGh ,»YÉªàL’G º¡∏°UGƒJh ,»ª∏©dG

 ¿Éμd ,äÉbhC’G ∫GƒW áæeBGh äGójó¡àdG øe á«dÉN áq«fhÎμdE’G äÉeóÿGh ∫ƒ∏◊G ∂∏J q¿CG ƒd

 ,áq«fhÎμdE’G äÉeóÿG øe ójõŸG Ëó```≤J ‘ ™°SƒàdG OGõdh ,∫Éª÷Gh áYhôdG ≈¡àæe ‘ ôeC’G

 äÉeƒ∏©e ™e πeÉ©àJ äÉeóÿGh ∫ƒ∏◊G ∂∏J q¿CG ƒg çóëj Ée øμd .É¡«∏Y ∫ÉÑbE’G á©bQ â©°ùqJ’h

 äÉ°SGQódG âàÑKCG πH ,äGójó¡àdG øe Òãμd ¢V qô©àJ ¬°ùØf âbƒdG ‘h ,áq«ªgC’G á¨dÉHh á°SÉ q°ùM

.É¡JÉeƒ∏©e ≈∏Y … qó©àdG hCG ,É¡∏«£©Jh áª¶fC’G ∂∏àd IÒãc äÉbGÎNG ìÉ‚ áãjó◊G

 ,¬«∏Y ójGõàŸG Ö∏£∏d áé«àf ,ô°ü©dG Gòg ‘ Ωƒ∏©dG º```gCG óMCG äÉeƒ∏©ŸG øeCG º∏Y ≈ë°VCG

 äÉeƒ∏©ŸG âëÑ°UCG ¿CG ó©Ña ,Ö°ùëa Gòg ¢ù«dh ,Ióq«L ájÉªM áª¶fCG AÉæH ≈dEG äBÉ°ûæŸG áLÉ◊h

 ¬«LƒJ ¬ÑLƒÃ q≥ëà°ùJ äQÉ°U ÉgOQGƒe ø```e Év«°SÉ°SCG G kOQƒeh äBÉ°ûæŸG ∂∏àd á∏FÉg IhôK π qμ°ûJ

 .É¡≤aóJ áqjQGôªà°SGh É¡æeCG ≈∏Y ®ÉØë∏d á«æ°†oŸG Oƒ¡÷Gh á∏FÉ£dG ∫GƒeC’G

 ,ÖfÉL øe É¡JÉ«dBGh É```¡JÉ«æ≤Jh ájÉª◊G áª¶fCG Ú```H qôªà°ùŸG ´Gô°üdG q¿EÉ```a ∫É◊G á©«Ñ£H

 ’ áq«∏ªY äÉeƒ∏©ŸG øeCG π©éj ,ôNBG ÖfÉL øe ÚªLÉ¡ŸGh ÚbÎîŸGh QÉ£NC’Gh äGójó¡àdGh

 á«æ≤J äôªà°SG ÉŸÉWh ,ójGõJ ‘ ´Gô```°üdG Gòg ôªà°SG ÉŸÉW , qÚ©e qóM óæY ∞ qbƒàJ ’h »¡àæJ

. q…óYÉ°üJ Q qƒ£J ‘ äÉeƒ∏©ŸG

 ±ó¡à°ùj ,äÉeƒ∏©ŸG øeC’ É k°ù«FQ É k©Lôe ¿ƒμ«d ÜÉàμdG Gòg ∞«dCÉJ âjCGQ ,≥n∏£æŸG Gòg øe

 ,äÉeƒ∏©ŸG øeCG º∏Y á°SGQO ‘ AóÑdG ≈∏Y √óYÉ°ùj Ée ¬«a ÇóàÑŸG óé«a ;Ú°ü q°üîàŸGh ÚFóàÑŸG
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 É¡°†©ÑH É¡àbÓYh ,äÉeƒ∏©ŸG øeCG äÉYƒ°Vƒeh º«gÉØe ¢SÉ°SCG ¬d ìô°ûj Ée ¬«a ¢ü q°üîàŸG óéjh

 » q£¨J ,∫ƒ°üa Iô°ûY ¬«à qaO ÚH ÜÉàμdG Gòg …ƒëj .Égôjƒ£Jh É```¡«a åëÑdG ¬d ≈qæ°ùà«d É k°†©H

 :»JB’G ƒëædG ≈∏Y ,ÖfGƒL Iô°ûY øe äÉeƒ∏©ŸG øeCG º∏Y

 äÉeƒ∏©ŸG øeCG øY Iô°üàfl áe qó≤e ôaƒj ƒgh ,äÉeƒ∏©ŸG øeC’ áe qó≤e :∫hC’G π``°üØdG

 øeCG º∏Y ¢SQGO É¡«dEG êÉ```àëj »àdG áq«°SÉ°SC’G äÉë∏£°üŸGh º«gÉØª∏d É``` kMô°Th É kØjô©J …ƒà–

 ¬∏ªY á≤jôWh ‹B’G Ö```°SÉ◊G Ωƒ∏Y ‘ ™ q°SƒàdG ¿hO ,¢```Vô¨dG Gò¡d ‘Éμ```dG Qó≤dÉH äÉeƒ∏©ŸG

 É¡JÉf qƒμe ìô°Th äÉeƒ∏©ŸG áª¶fCG ∞jô©J É k°†jCG π°üØdG Gòg …ƒàëjh .π≤à°ùe º∏©c áq«∏«°üØàdG

 Ö°SÉ◊G äÉμÑ°Th ,äGAGôLE’Gh ,Úeóîà°ùŸGh ,äÉfÉ«ÑdGh ,èeGÈdGh ,áqjOÉŸG äÉf qƒμŸG :á°ù«FôdG

 .‹B’G

 øeCG GPÉŸ{ :ÒÑμdG ∫GDƒ°ùdG øY áHÉLE’G Ωó≤j ƒgh ?äÉeƒ∏©ŸG øeCG GPÉŸ :ÊÉãdG π°üØdG

 á°ù«FôdG ÜÉÑ°SC’Gh ,É¡∏ª°ûj »àdG QhÉëŸGh ,äÉeƒ∏©ŸG øeCG º∏©H ∞jô©àdG ∫ÓN øe z?äÉeƒ∏©ŸG

 Öéj »àdG áLô◊G äÉ```eƒ∏©ŸG ∫ƒ°UCG áq«ªgCG í q°Vƒj qº```K ,äÉeƒ∏©ŸG øeC’ á që∏ŸG á```LÉ◊G AGQh

 ,É¡H á£«ëŸG äGójó¡àdG ¢Vô©à°ùjh ,áq«eóN hCG á qjƒæ©e hCG á qjOÉe º«b øe ¬∏ qμ°ûJ Éeh ,É¡àjÉªM

.É¡d …ó°üàdG Öéj »àdG äÉªé¡dG ´GƒfCGh

 á©Ñ°ùdG äÉeƒ∏©ŸG øeCG ô°UÉæY ¢Vô©à°ùj ƒgh ,äÉeƒ∏©ŸG øeCG ô°UÉæY :ådÉãdG π``°üØdG

 ΩóYh ,É¡∏eÉμJh áeƒ∏©ŸG áeÓ°Sh ,áqjô u°ùdGh ,∫ƒ°UƒdÉH º qμëàdGh ,áqjƒ o¡dG øe ≥ q≤ëàdG :á°ù«FôdG

.≥«bóàdGh ,áeƒ∏©ŸG ôaGƒJh ,QÉμfE’G

 øe øμÁ »àdG πFÉ°SƒdG í°Vƒj ƒgh ,äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤– πFÉ°Sh :™HGôdG π°üØdG

 äGóMƒc É¡eGóîà°SG øμÁ á°ù«FQ πFÉ°Sh çÓK Ω qó≤«a ,äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤– É¡dÓN

 ,ôXÉæàŸG ÒZh ôXÉæàŸG :¬```«YƒæH ÒØ°ûàdG :»gh ,ô°UÉæ©dG √òg Ö∏ZCG ≥```«≤ëàd áq«°SÉ°SCG AÉæH

.áq«ªbôdG áª°üÑdGh ,»ªbôdG ≥jó°üqàdGh

 äGAGôLEG âfÉc É```ª∏c ¬qfCG ±hô©ŸG øªa .äÉ```eƒ∏©ŸG øeCG äÉ°SÉ«°S :¢ùeÉî`dG π``°üØdG

 Éª∏ch .π¡°SCG áØdÉîŸG ™```≤J ?≈àeh ?øjCGh ?∞dÉîj øe áaô©e ¿Éc ábOh kÓ```«°üØJ ÌcCG øeC’G
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 :≈∏Y äÉeƒ∏©ŸG øeCG èeÉfôH π```ªà°ûj ¿CG Öéj Gòd .π¡°SCG É¡°Vôa ¿Éc á```Hƒàμe óYGƒ≤dG âfÉc

               á```«YƒàdGh Ö```jQóàdG è```eGôHh (Information Security Policies)á``` q«æeC’G äÉ```°SÉ«°ùdG

.π°üØdG Gòg ¬e qó≤j Ée ƒgh ;äÉeƒ∏©ŸG øeC’ áª u¶æŸG (Awareness and Training)

 Ö°SÉ◊G Iõ¡LCG øeCG :…ƒàëj ƒgh ,äÉ qØ∏ŸGh äÉ«›ÈdGh äÉÑ°SÉ◊G øeCG :¢SOÉ°ùdG π°üØdG

 øeCGh ,á«≤«Ñ£àdG èeGÈdGh π«¨°ûàdG áª¶fCG øeCG :π```ãe ,äÉq«›ÈdG øeCGh (ó∏°U OÉà©c)‹B’G

 óYGƒbh ,áq«fhÎμdE’G ∫hGó÷Gh ,¢Uƒ°üædG á÷É©e äÉ``` qØ∏e :πãe ,äÉeƒ∏©ª∏d áfRÉÿG äÉ qØ∏ŸG

 º qμëàj …òdG ,(File System)äÉ``` qØ∏ŸG ΩÉ¶f ø```eCGh ,ÊhÎμdE’G ójÈdG πFÉ°SQh ,äÉ```fÉ«ÑdG

.äÉ qØ∏ŸG ™«ªL IQGOEÉH

 áq«ªbôdG äGójó¡àdG ô```¡°TCG í°Vƒj ƒgh ,‹B’G Ö°SÉ◊G äÉμÑ°T øeCG :™HÉ``°ùdG π``°üØdG

 äÉ«dB’Gh äÉ«æ≤àdGh ,äÉμÑ°ûdG øeC’ áq«°SÉ°SC’G äÉÑq∏£àŸG ¢Vô©à°ùj ºK ,‹B’G Ö°SÉ◊G äÉμÑ°ûd

.∂dòd áeRÓdG

 äÉë∏£°üŸÉH ∞jô©àdG π°üØdG Gòg ∫hÉæàj å«M ,áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG :øeÉãdG π°üØdG

 ,áq«JÉeƒ∏©ŸG ôWÉîŸG π«∏– áq«∏ªY ≈dEG π≤àæj ºK ,áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ‘ á«°SÉ°SC’G º«gÉØŸGh

 äGAGôLE’G ¢```Vô©à°ùj qºK ,¬éFÉàf ø```e IOÉØà°S’G á«Ø«ch ,π```«∏ëàdG AGôLE’ á```©ÑqàŸG ¥ô q£dGh

.É¡Yƒbh ó©H áq«JÉeƒ∏©ŸG çQGƒμdGh QÉ£NC’G á÷É©eh áq«JÉeƒ∏©ŸG ,ôWÉîŸG á¡LGƒŸ áqjRGÎM’G

 õcGôŸ áqjOÉŸG á```jÉª◊G π°üØdG Gò```g ∫hÉæàj å```«M ,áqjOÉŸG ájÉª◊G :™``°SÉàdG π``°üØdG

 ájÉª◊G äÉÑ∏£àe í°Vƒj Éªc .áª¡ŸG äÉ```eƒ∏©ŸG QOÉ°üe ™bGƒeh (Data Center)äÉfÉ«ÑdG

 øª°†àj .Ióq«L ájÉªM ≈dEG ∫ƒ°Uƒ∏d ôNBÓd kÓªμe Éª¡æe wπc tó©oj »àdG ,á«æ≤àdGh áqjQGOE’G áqjOÉŸG

 âfÉcCG kAGƒ°S ,¬«∏Y ¿ƒμJ ¿CG Öéj Éeh ,áq«FÉHô¡μdG á```bÉ£dÉH ájò¨àdG ΩÉ¶f ,É k°†jCG π°üØdG Gòg

.ÇQGƒ£dG ä’ÉM ‘ ájò¨J ΩCG ,IOÉà©e á°ù«FQ ájò¨J

 ºFGôL π°üØdG Gòg ¢Vô©à°ùj å«M ,áq«ªbôdG ádOC’Gh äÉeƒ∏©ŸG øeCG :ô``°TÉ©dG π``°üØdG

 åjóM º∏©H ∞jô©àdG ≈dEG π≤àæj qºK ,É¡°üFÉ°üNh É¡aGógCGh É¡H ∞jô©àdG :å«M øe ,áq«JÉeƒ∏©ŸG

 äÉ©eÉ÷G ‘ qπ≤à°ùe ¢```ü q°üîàc ¢S sQój íÑ°UCGh ,ÒÑc πμ```°ûH IÒNC’G áfhB’G ‘ ô°ûàfG ¬ qæμd
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 ±ó¡j …òdG (Computer Forensics)‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏Y ƒgh ,áq«ŸÉ©dG

 hCG ,AÉ°†≤dG ΩÉeCG É¡àq«∏YÉa ∫É```£HEG ¿hO Ióq«L áq«ªbQ ádOCG ≈∏Y ∫ƒ```°ü◊G ≈dEG ≈dhC’G áLQódÉH

 äGAGôLE’Gh åjó◊G º∏©dG Gòg ∞jô©J π°üØdG Gòg í°Vƒ«a ;É¡°ùØf ∫ƒ°ü◊G á«∏ª©H ÉgÒeóJ

 π«dódG äÉØ°UGƒeh áq«ªbôdG á``` qdOC’ÉH Oƒ°ü≤ŸG í°Vƒj ºK ,≥«≤ëàdG áq«∏ªY AGôLE’ áqjÒ°†ëàdG

 Iõ¡LC’G ¢üëa »gh ,G kóL á qª¡e á«∏ªY ¢Vô©à°ùj ºK ,¬«∏Y ∫ƒ°ü◊G á«Ø«ch ,ó«÷G »ªbôdG

 í°Vƒj G kÒNCGh ,É¡æe áq«ªbôdG á```dOC’G êGôîà°SG πLCG øe É¡∏«∏–h áØ∏àîŸG øjõîàdG §FÉ°Shh

.áq«ªbôdG ádOC’Gh áq«JÉeƒ∏©ŸG ºFGôLh äÉeƒ∏©ŸG øeCG ÚH ábÓ©dG π°üØdG Gòg

.G kÒNCGh k’hCG ˆ óª◊Gh ,ÜÉàμdG Gò¡H ™Øæj ¿CG ôjó≤dG q»∏©dG ˆG ∫CÉ°SCG

 ∞qdDƒŸG     

`g 1433/9/19 AÉKÓãdG       

Ω 2012/8/7 ≥aƒŸG      
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∫hC’G π°üØdG

äÉeƒ∏©ŸG øeC’ áe qó≤e

:π°üØdG ±GógCG

 .äÉeƒ∏©ŸGh äÉfÉ«ÑdG ≈dEG ± qô©àdG

 .É¡JÉf qƒμeh äÉeƒ∏©ŸG áª¶fCG ≈dEG ± qô©àdG

 .É¡JÉeGóîà°SGh É¡YGƒfCGh ‹B’G Ö°SÉ◊G äÉμÑ°T ≈dEG ± qô©àdG

  ,É¡«a áeóîà°ùŸG ä’ƒcƒJhÈdGh âfGÎ°ùcE’Gh âfGÎfE’Gh âfÎfE’G äÉμÑ°T ≈dEG ± qô©àdG

.É¡©e πeÉ©àJ »àdG äGhOC’Gh èeGÈdGh ,É¡H ∫É°üqJ’G ¥ô oWh

:π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .äÉfÉ«ÑdGh äÉeƒ∏©ŸG ∞jô©J

  è```eGÈdGh ,(Hardware)á``` qjOÉŸG äÉ```f qƒμŸG :äÉ```eƒ∏©ŸG á```ª¶fC’ á```°ù«FôdG äÉ```f qƒμŸG

.äÉμÑ°ûdGh ,äGAGôLE’Gh ,¿ƒeóîà°ùŸGh ,äÉfÉ«ÑdGh ,(Software)

  ±GógCÉc ;áq«≤«Ñ£àdG è```eGÈdGh ,äÉ qØ∏ŸGh ,äÉfÉ«ÑdG ó```YGƒbh ,äÉfÉ«ÑdGh ,π«¨°ûàdG ΩÉ¶f

.äÉeƒ∏©ŸG øeC’ á°ù«FQ

 .‹B’G Ö°SÉ◊G ‘ É¡∏«ã“ á«Ø«ch ?»æ©J GPÉeh ,áq«ªbôdG äÉfÉ«ÑdG Ωƒ¡Øe

  .É¡JÉYô°Sh äÉeƒ∏©ŸG áª¶fCG äÉf qƒμe äÉ©°S ¢SÉ«≤d áeóîà°ùŸG ¢SÉ«≤dG äGóMh

 .á°ù«FôdG É¡aGógCGh ‹B’G Ö°SÉ◊G äÉμÑ°T ∞jô©J

 .É¡Hƒ«Yh É¡æe xπc äGõq«‡h ‹B’G Ö°SÉ◊G äÉμÑ°T (É«aGôZƒÑW)äÉ«æH

 .áqjõcôŸG å«M øeh ,á«aGô¨÷G áMÉ°ùŸG å«M øe ,‹B’G Ö°SÉ◊G äÉμÑ°T ´GƒfCG

  áeóîà°ùŸG ä’ƒcƒJhÈdGh ,É¡JÉ≤ÑWh ,âfGÎ°ùcE’Gh âfGÎfE’Gh âfÎfE’G äÉμÑ°T ∞jô©J

  .É¡æ«H Éª«a ¥hôØdGh ,É¡e qó≤J »àdG äÉeóÿGh ,É¡«a
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äÉeƒ∏©ŸG øeC’ áe qó≤e

áe qó≤e 1-1

 ΩÉ¶ædÉH ó°ü≤ojh ,Ò```Ñc πμ°ûH ô°VÉ◊G Éfô°üY ‘ áq«ªbôdG Iõ```¡LC’Gh áª¶fC’G äô°ûàfG

 …òdG , qó©∏d »FÉæãdG ΩÉ¶ædG ≥ah ¬«a äÉfÉ«ÑdG π«ã“ ≈∏Y óªà©j …òdG »FÉæãdG ΩÉ¶ædG ,»ªbôdG

 ∫ÓN øe õeQ hCG ±ôM hCG ºbQ q…CG π«ã“ øμÁh .óMGƒdGh ôØ°üdG :Éªg ,§≤a ÚªbQ øe ¿qƒμàj

 ∫ƒ≤dG øμÁ kGPEG .(ASCII Code)»μ°SB’G (Oƒ```c)ΩÉ¶f ‘ ∫É◊G »g Éªc ,»FÉæãdG ΩÉ¶ædG

 q…CG ΩCG G kRƒeQ ΩCG É kahôM ΩCG É keÉbQCG πqã“ âfÉcCG kAGƒ°S ,áq«FÉæãdG ΩÉbQC’G áYƒª› »g äÉfÉ«ÑdG q¿EG

 π«°S πμ°T ≈∏Y áq«FÉæK ΩÉbQCG øe äÉμÑ°ûdG ÈY π°Sôj Ée äÉfÉ«ÑdG ≈∏Y á∏ãeC’G øeh ,É¡æe §«∏N

 .¿É°ùfE’G É¡©e πeÉ©àj ¿CG ™«£à°ùj ’h ,§≤a Iõ¡LC’G É¡©e πeÉ©àJ (óMGh ,ôØ°U)äÉfÉ«ÑdG øe

 h ôØ°U)á«FÉæK ΩÉbQCG πμ°T ≈∏Y áØ∏àîŸG øjõîàdG ¢UGôbCG ≈∏Y ¿ qõîoj Ée ƒg äÉfÉ«Ñ∏d ôNBG ∫Éãe

 É¡à÷É©e ó©H äÉfÉ«ÑdG »g äÉeƒ∏©ŸÉa .äÉeƒ∏©ª∏d ΩÉÿG I qOÉŸG äÉfÉ«ÑdG π qμ°ûJh ,§≤a (óMGh

 ∫Éãeh ,¿É°ùfE’G iód áq«aô©ŸG á```dÉ◊G ¬dÓN øe ä qÒ¨J ,≈æ©e …P Ωƒ¡Øe πμ°T ‘ É¡©°Vh h

 .É¡æe Ö qcôojh π qμ°û oj Ée ™«ªLh ,áq«Hô©dG πª o÷Gh äÉª∏μdGh ±hô◊G ƒg ∂dP

 q¿EÉa ÚàdÉ◊G Óc ‘h ,í«ë°U ¢ùμ©dGh ,äÉeƒ∏©ŸG ≈∏Y ád’ó∏d äÉfÉ«ÑdG ßØd Ωóîà°ù oj ób

 ¿ qƒμŸG ‘ô©ŸG É¡∏μ°T ‘ âfÉcCG kAGƒ°S ,äÉeƒ∏©ŸG ≈∏Y á¶aÉëŸÉH q»æ©ŸG ƒg äÉeƒ∏©ŸG øeCG º∏Y

 á∏Ä°SC’Gh  .á∏≤æàe hCG áàHÉK áq«FÉæK áq«ªbQ äÉfÉ«H πμ°T ≈∏Y âfÉc hCG ,πª oLh äÉª∏ch ±hôM øe

 ?äÉeƒ∏©ŸG áª¶fCÉH Oƒ°ü≤ŸG Éeh ?Iõ¡LC’G πNGO äÉfÉ«ÑdG πqã o“ ∞«c :»g øgòdG ≈dEG QOÉÑàJ »àdG

 äÉμÑ°ûdG Éeh ?π«¨°ûàdG ΩÉ¶f Éeh ?É k°†©H É¡°†©H ™e äÉf qƒμŸG √òg πª©J ∞«ch ?É¡JÉf qƒμe Éeh

 º∏Y ‘ áq«°SÉ°SC’G äGQÉ°ùØà°S’G øe ∂dP ÒZ ≈```dEG ?É¡YGƒfCG Éeh ?É¡«∏Y á¶aÉëŸG Öéj »àdG

 .ÜÉàμdG Gò¡d πNóªc á∏Ä°SC’G √òg øY áHÉLE’G ƒg π°üØdG Gòg øe ±ó¡dGh ,äÉeƒ∏©ŸG øeCG

 ¢SQGO É¡LÉàëj »àdG áq«°SÉ°SC’G äÉë∏£°üŸGh º«gÉØŸG ± qô©oJ ¿CG π°üØdG Gòg ‘ »YhQ  ó≤d

 ,‹B’G Ö°SÉ◊G Ωƒ∏Y ‘ ™°SƒàdG ¿hO ,¢Vô¨dG Gò¡d ‘ÉμdG Qó≤dÉH ìô°û oJh äÉeƒ∏©ŸG øeCG º∏Y

 É¡JÉf qƒμe ìô°Th ,äÉeƒ∏©ŸG áª¶fCG ∞jô©àH CGóÑæa .¬JGòH π≤à°ùe º∏©c á«∏«°üØàdG ¬∏ªY á≤jôWh
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 Ö°SÉ◊G äÉμÑ°Th ,äGAGôLE’Gh ,¿ƒeóîà°ùŸGh ,äÉfÉ«ÑdGh ,èeGÈdGh ,áqjOÉŸG äÉf qƒμŸG :á°ù«FôdG

 π«ã“ ¥ oô oW ìô°Th ,É¡j qODƒj »àdG á``` q«°SÉ°SC’G ΩÉ¡ŸGh π«¨°ûàdG ΩÉ¶f ∞jô©J ∂dP πª°ûjh ,‹B’G

 ¢SÉ«b ‘ áeóîà°ùoŸG áq«°SÉ°SC’G ¢SÉ«≤dG äGóMh ≈dEG ± qô©àdGh ,‹B’G Ö°SÉ◊G πNGO äÉfÉ«ÑdG

 äGóMh äÉ©°S ¢SÉ«bh ,(äÉfÉ«ÑdG ∫É°SQEG áYô°Sh ,(AGOC’G)…õcôŸG èdÉ©ŸG áYô°S):äÉYô°ùdG

 äÉμÑ°T ∞jô©J :πª°ûj ,‹B’G Ö°SÉ◊G äÉμÑ°T ≈dEG kÓNóe π°üØdG Gò```g Ω qó≤j Éªc .øjõîàdG

 áMÉ°ùŸG :å«M ø```e É¡YGƒfCGh ,(äÉμÑ°ûdG É```«aGôZƒÑW)É¡JÉ«æ oHh ,É```¡aGógCGh ,‹B’G Ö°SÉ◊G

 âfGÎfE’Gh â```fÎfE’G äÉμÑ°T ∞jô©J ƒ```gh , qº¡e ´ƒ°Vƒe ∂```dP »∏j .áqjõcôŸG h ,á```«aGô¨÷G

 ,É¡ëØ°üJ ¥ôWh ,É```¡e qó≤J »àdG áq«°SÉ°SC’G äÉ```eóÿGh ,É¡H ∫É°üJ’G ¥ oô``` oWh ,âfGÎ°ùcE’Gh

.É¡JÉëØ°U Oó–h É¡©bGƒe º q¶æJ »àdG äÉbÉ£ædGh ,É¡«a áe nóîà°ùoŸG ä’ƒcƒJhÈdGh

äÉeƒ∏©ŸG áª¶fCG äÉf qƒμe 2-1

 øjõîJ ≈qdƒàJ »àdG á°ù«FôdG äÉf qƒμŸG øe áeƒ¶æe ∫Ó```N øe äÉeƒ∏©ŸG ™e πeÉ©àdG …ôéj

 OÉà©dG hCG)áqjOÉŸG äÉ```f qƒμŸG :»g äÉf qƒμŸG √ògh ,áaÉc É```¡dÉμ°TCÉH É¡∏≤fh É¡à÷É©eh äÉeƒ∏©ŸG

 hCG)¿ƒeóîà°ùŸGh ,(Data)äÉ```fÉ«ÑdGh ,(Software)è```eGÈdGh ,(Hardware)(ó```∏°üdG

 πeÉ©àJh .(Procedures)äGAGô```LE’Gh ,(Networks)äÉμ```Ñ°ûdGh ,(People)(¢```SÉædG

 qó°V ¬æ«eCÉJh ,¬«∏Y á¶aÉëŸG Öéj ICÉ°ûæŸG OQGƒe øe ¢ù«FQ mOQƒªc äÉeƒ∏©ŸG ™e äÉf qƒμŸG √òg

.ó qª©àŸG … qó©àdG hCG ÅWÉÿG πeÉ©àdG

(Hardware)áqjOÉŸG äÉf qƒμŸG 1-2-1

 èeGÈdG …ƒà– »àdG á«æ≤àdG äGó©ŸGh Iõ¡LC’G (ó∏°üdG OÉà©dG hCG)áqjOÉŸG äÉf qƒμŸÉH ó°ü≤oj

 ,(Servers)á°ù«FôdG ΩOGƒÿG Iõ¡LCG :πãe ,É¡∏°SôJh É¡÷É©Jh äÉeƒ∏©ŸÉH ßØà–h ,É¡∏ q̈ °ûJh

 Iõ¡LCG hCG áÑ∏°üdG ¢UGôbC’G :πãe ,äÉeƒ∏©ŸG øjõîJ Iõ¡LCGh ,É¡YGƒfCG ≈qà°ûH á«dB’G äÉÑ°SÉ◊Gh

 ,(Routers)äÉ¡LƒŸG :πãe ,áμÑ°ûdG Iõ¡LCGh ,(Storage Area Network-SAN)øjõîàdG

(QÉædG ¿GQó```L hCG)á```jÉª◊G ¿GQó```L :π```ãe ,á```jÉª◊G Iõ```¡LCGh ,(Switches)äÉ```Y uRƒŸGh

 øe á«∏ªY q…CG …ODƒ```J »àdG á°Sƒ°ùëŸG á``` qjOÉŸG äGõ«¡éàdG øe ∂```dP ÒZ ≈dEG ,(Firewalls)
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.(1-1)πμ°ûdG ô¶fG ,∫É°SQE’Gh ,á÷É©ŸGh ,øjõîàdG :πãe ,äÉeƒ∏©ª∏d áq«°SÉ°SC’G äÉq«∏ª©dG

äÉeƒ∏©ŸG áª¶fC’ áqjOÉŸG äÉf qƒμŸG ¢†©H :1-1 πμ°ûdG

 ób »àdG QGô°VC’G ™«ªL øe áqjOÉŸG äÉf qƒμŸG ≈∏Y á¶aÉëŸG äÉeƒ∏©ŸG øeCG ±GógCG ºgCG øe

 Éæ©e »JCÉ«°S Éªc ,ábô°ùdG hCG ó≤ØdG hCG ∞∏àdG ó°V É¡d áqjOÉŸG ájÉª◊G ÒaƒJ ∂dòch ,É¡H ≥ë∏J

.áqjOÉŸG ájÉª◊G :™°SÉàdG π°üØdG ‘

(Software)áq«›ÈdG äÉf qƒμŸG 2-2-1

 äÉf qƒμŸG ™«ªL â∏ªàcG ƒdh ≈àM ,áq«›ÈdG äÉf qƒμŸG ¿hO πª©J ¿CG áqjOÉŸG äÉf qƒμŸG ™«£à°ùJ ’

 πÑ≤à°ùJ ¿CG øμÁ ’ áq«fhÎμdEG ô```FGhOh ádBG ’EG ƒg Ée (…OÉe ¿ qƒμªc)‹B’G Ö```°SÉ◊Éa .áqjOÉŸG

 ,Ωóîà°ùŸG iód ≈æ©e É¡d è```FÉàfh äGƒ£îc Égò qØæJ ºK É¡«dEG ±ô©àJh Ωó```îà°ùŸG øe ôeGhC’G

 π«¨°ûàdG ΩÉ¶f :Éªg Ú°ù«FQ Úf qƒμe øe áq«›ÈdG äÉf qƒμŸG ∞dCÉàJh ,áq«›ÈdG äÉf qƒμŸG ¿hO

.áq«≤«Ñ£àdG èeGÈdGh

(Operating System (OS)π«¨°ûàdG ΩÉ¶f

 Ö«éà°ùJ ádBG ¬æe π©éjh ,¬«∏Y ô£«°ùjh ,…OÉŸG ¿ qƒμŸÉH º qμëàj …òdG ¢SÉ°SC’G èeÉfÈdG ƒg
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 ¿ qƒμÃ É v°UÉN π«¨°ûàdG ΩÉ¶f ¿ƒμj óbh ,Ωóîà°ùŸG πÑb øe áahô©e áÄ«g ≈dEG É¡d qƒëjh ,ôeGhCÓd

 ¿ qƒμŸG êÉàfEG ‘ á°ü q°üîàŸG ácô q°ûdG ¬éàæJ (Special Purpose)√Ò¨d í∏°üj ’ O qófi q…OÉe

 π«¨°ûJ ΩÉ¶f ¿ƒμj óbh ,äÉ¡ uLƒŸGh äÉY uRƒŸÉc ,§HôdG Iõ¡LCG π«¨°ûJ áª¶fCG πãe ,¬°ùØf …OÉŸG

 π«¨°ûJ áª¶fCG ô¡°TCG øeh .á«dB’G äÉÑ°SÉ◊G π«¨°ûJ áª¶fCG πãe ,(General Purpose)ΩÉY

 ΩÉ¶fh ,(MS Windows)âaƒ°ShôμjÉe ácô°T øe (Rhóæjh)òaGƒædG ΩÉ¶f á«dB’G äÉÑ°SÉ◊G

.(Macintosh)¢TƒàæcÉŸG ΩÉ¶fh  ,(Linux)¢ùμæ«d ΩÉ¶fh  ,(Unix)¢ùμfƒj

:á«JB’G áq«°SÉ°SC’G äÉq«∏ª©dÉH ¬Yƒf ¿Éc ÉvjCG π«¨°ûàdG ΩÉ¶f Ωƒ≤j Ée IOÉYh

1 . ¢Uô≤dGh ,IôcGòdG :πãe ,èeGôHh Iõ¡LCG øe …OÉŸG ¿ qƒμŸG AGõLCG ™«ªL IQGOEG

.ïdEG...,§HôdG òaÉæeh ,áq«aô£dG Iõ¡LC’Gh ,á°TÉ°ûdGh ,Ö∏ q°üdG

2 . èeGÈdG π«¨°ûJ ∂dP øeh (Process Management)äÉq«∏ª©dG IQGOEG

.IôcGòdG ≈dEG É¡∏«ª–h ,É¡©e πeÉ©àdG ájƒdhCG Ö«JôJh ,áq«≤«Ñ£àdG

3 .(Memory Management)IôcGòdG IQGOEG

4 ..(I/O Management)êôÿGh πNódG äÉ«∏ªY IQGOEG

5 ..¬æe É¡dÉÑ≤à°SGh …OÉŸG ¿ qƒμŸG ≈dEG äÉfÉ«ÑdG ∫É°SQEG ‘ ºμëàdG

6 ..(File System)äÉ qØ∏ŸG ΩÉ¶f ≈ qª°ùj Ée hCG ,äÉfÉ«ÑdGh äÉ qØ∏ŸG IQGOEG

(Application Programs)áq«≤«Ñ£àdG èeGÈdG

 ôjôëàc ,Ωóîà°ùŸG É¡«dEG êÉ```àëj »àdG áØ∏àîŸG ∫ÉªYC’G ò uØæJ »```àdG èeGÈdG áYƒª› »g

 í qØ°üJh ,É¡≤«°ùæJh äÉ```fÉ«ÑdG óYGƒbh á``` q«fhÎμdE’G äÉHÉ°ù◊G ∫hGó```Lh äÉHÉ£ÿGh ≥```FÉKƒdG

 áfõîŸGh á∏eÉ©dG è```eGÈdG ™«ªL »g áq«≤«Ñ£àdG è```eGÈdG q¿EG ∫ƒ```≤dG øμÁh ,âfÎfE’G áμÑ°T

 Ö°SÉ◊G ≈∏Y IQƒ¡°ûŸG á``` q«≤«Ñ£àdG èeGÈdG øeh ,π«¨°ûàdG ΩÉ```¶f ±ÓN ,… qOÉŸG ¿ qƒμŸG ≈∏Y

 ∫hGó÷G  è```eÉfôHh  ,(“WordzOQhh)äÉ```ª∏μdG á```÷É©e è```eÉfôH :(…OÉ```e ¿ qƒ```μªc)‹B’G

 ójÈdG èeÉfôHh ,((Access)¢ù°ùcCG)äÉfÉ«ÑdG óYGƒb èeÉfôHh ,((Excel)π°ùcG)áq«fhÎμdE’G
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 ,((PowerPoint) âæjƒHQƒH)á«Áó≤àdG ¢Vhô©dG èeÉfôHh ,((Outlook)∑ƒ∏JhBG)ÊhÎμdE’G

 ∫ÉjQ)ƒjó«ØdGh äÉ«Jƒ°üdG π¨°ûe èeÉfôHh ,((Explorer)QQƒ∏Ñ°ùcG)âfÎfE’G íØ°üàe èeÉfôHh

 áeóîà°ùŸG èeGÈdG q¿EÉa ∂dòch ((Paint)âæ«H)ΩÉ°SôdG èeÉfôHh ,((Real Player)Ò«∏H

 Visual)â«f ähO ∂°ù«H ∫ƒ```é«a :πãe ,á›ÈdG äÉ¨d)iôNC’G áq«≤«Ñ£àdG è```eGÈdG áHÉàμd

 á°UÉN IO qófi ¢VGôZC’ äÉ¨∏dG √òg ΩGóîà°SÉH Égôjƒ£J …ôéj èeGôH q…CGh ,(Basic(VB.Net

 »g ,á«eƒμ◊G ∫ÉªYC’G èeGôHh ,äÉÑàμŸGh äÉ©eÉ÷G èeGôHh ,á«ë°üdG èeGÈdÉc ,Ωóîà°ùŸÉH

.áq«≤«Ñ£J èeGôH É k©«ªL

 ájÉªM ÚH øe áHƒ©°U ÌcC’G á qª¡ŸG »```g áq«›ÈdG äÉf qƒμŸG ájÉªM q¿CG ≈dEG IQÉ°TE’G QóŒ

 Éªc É¡Ø©°VCGh äÉ```ªé¡∏d á°VôY äÉ```f qƒμŸG ÌcCG É```¡fC’ ;äÉeƒ∏©ŸG á```ª¶fC’ iôNC’G äÉ```f qƒμŸG

 âfÉcCG kAGƒ°S ,èeGÈdG øe É kÑdÉZ »JCÉJ ,äÉeƒ∏©ŸG øeCÉH á≤q∏©àŸG äÓμ°ûŸGh ,(Bugs)AÉ£NC’Gh

 ôeC’G ójõjh ,ô£NCGh iƒ```bCG π«¨°ûàdG áª¶fCG ‘ âfÉc ¿EGh  ,á``` q«≤«Ñ£J èeGôH hCG π«¨°ûJ áª¶fCG

.èeGÈdG √òg ájÉª◊ Ö©°UCG ΩÉ¡eh ÈcCG É kÄÑY π qμ°ûj Gògh ,Égôjƒ£J øe AÉ¡àf’G ó©H

äÉfÉ«ÑdG 3-2-1

 ÉeóæY äÉfÉ«ÑdG ≈∏Y ≥∏£jh ,äÉeƒ∏©ª∏d á``` q«°SÉ°SC’G IOÉŸG »g äÉfÉ«ÑdG q¿EÉa ,Éæ©e sôe Éªc

 äÉf qƒμŸG ÈY π°Sôojh ¿ qõîojh èdÉ©oj Éeh zäÉeƒ∏©ŸG{ :≈æ©e äGPh Ahô≤eh Ωƒ¡Øe πμ°T ‘ ¿ƒμJ

 äÉfÉ«ÑdG ¿ƒμJ óbh (Digital)»ªbôdG »FÉæãdG É¡∏μ°T ‘ äÉfÉ«ÑdG »g äÉeƒ∏©ŸG áª¶fC’ iôNC’G

 óbh ,(Databases)äÉfÉ«H óYGƒb ‘ ¿ qõîoJ ∫ƒ≤M ≈dEG áª q°ù≤e (Structured Data)áq«∏μ«g

 »∏j Éª«ah (File Systems)äÉØ∏e ‘ ¿ qõîoJ (Non-structured Data)áq«∏μ«g ÒZ ¿ƒμJ

.ΩÉ°ùbC’G √òg øe º°ùb qπc ≈dEG ±ô©àf
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äÉfÉ«ÑdG óYGƒb 1-3-2-1

 áYƒª› É¡æe ∫hóL πc …ƒàëj z∫hGó÷G øe áYƒª›{ :É¡fCÉH äÉfÉ«ÑdG IóYÉb ∞jô©J øμÁ

 kÓ≤M OƒªY qπc …ƒ```àëj h ,É¡æ«H Éª«a á°ùfÉéàe äÉ```fÉ«H …ƒ– »àdG ±ƒ```Ø°üdGh IóªYC’G øe

 .∫ƒ≤◊G øe π≤M qπc øe IóMGh á```ª«b …ƒàëj kÓeÉc kÓ qé°S ∞°U πch ,äÉeƒ∏©ŸG øe G kóMGh

 ,∞Xƒª∏d á«°üî°ûdG äÉeƒ∏©ŸG …ƒàëj ∫hC’G :ÚdhóL ÚØXƒŸG äÉfÉ«H IóYÉb …ƒà– ób kÓãªa

 ó≤a .∞XƒŸG ºbQ ƒgh óMGh §HGQ É```ª¡æ«H §Hôjh ,∞Xƒe qπμd á∏cƒŸG ΩÉ¡ŸG …ƒàëj ÊÉãdGh

 …ƒàëjh ,¬à«°ùæLh ,∞XƒŸG º```bQh ,º°S’G :»g (∫ƒ≤M)IóªYCG áKÓK ∫hC’G ∫hó```÷G …ƒàëj

 ¬ª°SG …ƒàëj ∞Xƒe πμd π qé°S ∑Éæg ¿ƒμj å«ëH ,ICÉ```°ûæŸG »ØXƒe Oó©H (ä qÓé°S)É kaƒØ°U

 :»g (∫ƒ≤M)IóªYCG á©HQCG …ƒ```àëj ó≤a ,ÊÉãdG ∫hó÷G ‘ ∫É◊G ∂```dòch ,¬à«°ùæLh ¬ªbQh

 ™«ªL Oó©H (ä qÓé°S)É kaƒØ°U h ,É¡J qóeh ,É```¡àjGóH ïjQÉJh ,¬«dEG á∏cƒŸG á qª¡ŸGh ,∞XƒŸG ºbQ

.ÚØXƒŸG ™«ª÷ á∏cƒŸG ΩÉ¡ŸG

 É¡æe ÒãμH π¡°SCG »g äÉfÉ«ÑdG óYGƒb ≈∏Y äÉeƒ∏©ŸG øeCG áª¶fCG ≥«Ñ£J q¿CG ≈dEG IQÉ°TE’G QóŒ

 ,∫hGóL ≈dEG É¡ª«°ù≤Jh äÉfÉ«ÑdG áq«∏μ«g ƒg ∂dP ‘ ÖÑ°ùdGh ,á```«∏μ«¡dG ÒZ äÉfÉ«ÑdG ádÉM ‘

 äÉq«MÓ q°üdG ‘ º qμëàdGh É¡«∏Y Iô£«°ùdG π©éj Ée ,∫hóL qπc π```NGO ä qÓé°Sh ∫ƒ≤M ≈dEG qºK

 äÉq«∏ªY AGô```LEG q¿EÉa ∂dòch ,π¡°SCGh iƒ```bCG Ò«¨àdGh á```aÉ°VE’Gh ±ò◊Éc ,É```¡«∏Y äÉq«∏ª©dGh

 ∂dP ïjQÉJh ,π qé°S hCG π≤M q…CG ≈∏Yh ,áq«∏ªY …CÉH ΩÉb øe áaô©eh ,äÉfÉ«ÑdG óYGƒb ≈∏Y á©HÉàŸG

 äÉfÉ«ÑdG óYGƒb ∫ÉM ‘ ´ô°SCGh π¡°SCGh q¥OCG ôeCG ƒg ’ ΩCG á«MÓ°üdG ¬jód ¿Éc GPEG Éeh ,¬àbh h

 óYGƒb ≥ah oOôJ »àdG äÉeƒ∏©ŸG øeCG áª¶fCG øe IOÉØà°S’G ø```μÁ ,iôNCG á¡L øe .ÉgÒZ øe

 ƒ«c ¢SEG h πcGQhCG äÉfÉ«H óYGƒb ):πãe äÉfÉ«ÑdG óYGƒ≤d áéàæŸG äÉcô°ûdG ÉgQƒ£oJ »àdG äÉfÉ«ÑdG

 ∫ƒ≤M I qóY hCG π≤M ÒØ°ûàc)óYGƒ≤dG ∂∏J πNGO äÉfÉ«Ñ∏d áeRÓdG ájÉª◊G Òaƒàd ;((SQL)∫EG

 »àdG äÉq«∏ª©dG ™«ªL Ö q≤©Jh ,º¡d áMƒæªŸG äÉq«MÓ°üdGh ,É¡«eóîà°ùe ≈∏Y Iô£«°ùdGh ,(áæq«©e

 Égô qaƒJ »àdG ájÉª◊G áª¶fCG øe IOÉØà°S’G øμÁ πH ,Ö°ùëa Gòg ¢ù«dh ,É¡∏«é°ùJh É¡«∏Y ºàJ

.ÉgóYGƒb êQÉN (Export)äÉfÉ«ÑdG ôjó°üJ ∫ÉM ‘ áª¶fC’G ∂∏J
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äÉ qØ∏ŸG 2-3-2-1

 πÑb øe áahô©eh IO qófi áMÉ°ùe ‘ ßØ– »àdG äÉfÉ«ÑdG øe (á∏àc)áq«ªc øY IQÉÑY ∞∏ŸG

 ,É k°Uƒ°üf äÉfÉ«ÑdG √òg ¿ƒμJ óbh .G kO qófi É kª°SG πª–h ,øjõîJ §°Sh q…CG ≈∏Y π«¨°ûàdG ΩÉ¶f

 ∫ÓN øe øμÁh ,É¡æe §«∏N q…CG hCG ,áqjò«ØæJ èeGôH hCG ,É kJƒ°U hCG ,ƒjó«a ™```WÉ≤e hCG ,G kQƒ°U hCG

 ,πjó©àdGh ,áaÉ°VE’Gh ,±ò◊G :É¡æeh ,äÉ qØ∏ŸG ≈∏Y áq«°SÉ°SC’G äÉq«∏ª©dG AGôLEG π«¨°ûàdG ΩÉ¶f

 .áYÉÑ£dGh ,AÉØNE’Gh ,¢üFÉ°üÿG Ò«¨Jh ,º°S’G Ò«¨Jh ,ï°ù qædGh

 º°SG ¿ qƒμàjh .äÉ qØ∏ŸG ø```e √ÒZ øe √õq«“ ¢üFÉ°üNh ,´ƒfh ,ó«Mh º°SG ∞```∏e qπμd óLƒj

 ´ƒf ƒg ÊÉãdG Aõ÷Gh ∞∏ŸG º°SG ƒg ∫hC’G Aõ÷G .“.” á£≤f Éª¡æ«H π°üØJ ÚFõL øe ∞∏ŸG

 …òdG ∞∏ŸG º°SG ¿CG »```æ©j (áHôŒ.doc)∞∏ŸG º°SG kÓãªa .“OGó```àe’G” ¬«∏Y ≥∏£jh ,∞∏ŸG

 á÷É©e èeÉfÈd (á≤«Kh)» q°üf ∞q∏e ¬qfCG …CG ,(doc)ƒg ¬Yƒfh ,(áHôŒ)ƒg Ωóîà°ùŸG √O qóM

 áª¶fCG q¿CG q’EG ,äÉ qØ∏ŸG á«ª°ùàd áq«°SÉ°SC’G á≤jô£dG »g √òg q¿CG øe ºZôdG ≈∏Yh (OQhh)äÉª∏μdG

 âëÑ°UCG ,∂dP øe k’óHh ,Ωóîà°ùŸG Ö∏W óæY ’EG äÉ qØ∏ŸG OGóàeG ¢Vô©J ’ áãjó◊G π«¨°ûqàdG

 øμÁ å«ëH ,∞∏ŸG ´ƒf áaô©e π«¡°ùàd Ωóîà°ùª∏d ¢Vô©oJ äÉ qØ∏ŸG ´GƒfCG øe ´ƒf πμd RƒeQ ∑Éæg

 .RƒeôdG √òg ∫ÓN øe Iô°TÉÑe ¬ëàØd ΩRÓdG èeÉfÈdGh ∞∏ŸG ≈dEG ± qô©àdG

 (âjÉÑdÉH ¢SÉ≤j)¬ªéM h ,¬Yƒf h ,¬àbh h ¬«∏Y ” πjó©J ôNBG ïjQÉJ , q∞∏ŸG ¢üFÉ°üN ºgCG øe

 ¢üFÉ°üÿG √òg q¿EÉa (Rhóæjh π«¨°ûàdG ΩÉ¶f ‘)“π«°UÉØJ” ¢Vô©dG á≤jôW ΩGóîà°SG óæYh

 ∂dÉe :πãe ,∂dòd áLÉ◊G óæY É¡°VôY øμÁ áq«aÉ°VEG ¢üFÉ°üN ∑Éægh ,»FÉ≤∏J πμ°ûH ¢Vô©oJ

 .(íàa)∫ƒ°Uh ôNBG ïjQÉJh ,ßØM ôNBG ïjQÉJh ,AÉ°ûfE’G ïjQÉJh ,¬JÉëØ°U OóYh ,¬fGƒæYh ,∞∏ŸG

 Ö°ùM äÉ qØ∏ŸG ∞«æ°üJ øμª«a ,äÉeƒ∏©ŸG øeC’ á¨dÉH áq«ªgCG äÉ qØ∏ŸG øY äÉeƒ∏©ŸG √ò¡d q¿EG

 áaô©eh äÉ qØ∏ŸG ´GƒfCG …ODƒJ Éªc .¬àbh h ¬KhóM ïjQÉJ ∫ÓN øe Ée mçóM ™qÑàJ øμÁh ,É¡YGƒfCG

 É¡d q¿EÉa ∂dòc h ,¢ù q°ùéàdG èeGôH h ¿GójódG h äÉ°ShÒØdG á```ëaÉμe ‘ G kRQÉH G kQhO É¡JÉjƒàfi

.ô°TÉ©dG π°üØdG ‘ Éæ©e »JCÉ«°S Éªc ,áq«JÉeƒ∏©ŸG ºFGôL h áq«ªbôdG ádOC’G á÷É©e ‘ á¨dÉH áq«ªgCG

 ,G kQƒ°U …ƒà– Qƒ``` q°üdG äÉØ∏ªa .É¡jƒàëj »àdG äÉ```fÉ«ÑdG á©«ÑW q∞∏ŸG ´ƒ```f O qóëj Ée kIOÉY

 ,É k°Uƒ°üf ¬∏NGóH ∞∏ŸG …ƒàëj ¿CG øμÁ ,iôNCG mä’ÉM ‘h ,É k°Uƒ°üf …ƒà– á« q°üædG äÉ qØ∏ŸGh
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 .»∏°UC’G ¬Yƒf øY ∞∏àîJ â```fÉc ƒd ≈àM ,äÉfÉ«ÑdG ´GƒfCG øe ´ƒ```f q…CG øe É k£«∏N hCG ,G kQƒ°U hCG

 .1É¡JGOGóàeGh äÉ qØ∏ŸG ´GƒfCG ô¡°TCG ¢†©H í°Vƒj (1-1)∫hó÷G

∞∏ŸG OGóàeGÉ¡jƒàëj »àdG äÉfÉ«ÑdG ´ƒf

 bmp, jpeg, jpg, gif, pcx, wmp,

pdf, tiff, png, psd, wmf, cdrQƒ°üdG

 mpeg, mpg, 3gp, 3gpp, wmv,

 aps, ass, asx, asf, avi, mmm,

mov, mp4, divx, flv, rm, vob

 §FÉ°SƒdGh ,ƒjó«ØdGh ,ΩÓaC’G

IOó©àŸG

ra, ram, da, dfm, mp3,

mpa, wav, wma, pcmäƒ°üdG

txt ≥«°ùæJ q…CG ¿hO øe ¢Uƒ°üf
doc, xls, ppt, mdb2003 ¢ù«ahCG äÉØ∏e

docx, xlsx, pptx, accdb2007 ¢ù«ahCG äÉØ∏e

zip, rar, arj, z, dmg
 ¿ƒμJ óbh)áWƒ¨°†ŸG äÉ qØ∏ŸG

(áWƒ¨°†e äGó∏›

 pgp, pgd, asc,  axx, bex, bfa,

 docenx, docxenx, pptenx,

 pptxenx, xlsxenx, htmlenx,

 pde,

 ,IõeôŸGh ,IôØ°ûŸG äÉ qØ∏ŸG

 QhôŸG äÉª∏μH ábÓ©dG äGPh

äÉq«MÓ°üdGh

eml, emlx, maildb, mbox
msg, nws, vfb, edb, dbx, pst

 äÉ qØ∏ŸGh ,ÊhÎμdE’G ójÈdG äÉØ∏e

¬H ábÓ©dG äGP

exe, com, batájò«ØæàdG èeGÈdG

 sys, ss, dll, dat, log, str, spl, ocx,

key, ini, inf, ins, dev
 π«¨°ûàdG ΩÉ¶æH á°UÉN äÉØ∏e

Iõ¡LC’G ∞jô©Jh

É¡JGOGóàeGh äÉ qØ∏ŸG ´GƒfCG ô¡°TCG ¢†©H :(1-1)∫hó÷G

äÉfÉ«ÑdG π«ã“ 3-3-2-1

 É¡à÷É©eh É¡«dEG ±ô©àdG øμÁh (1 , ôØ°U)áq«FÉæK á¨«°üH ¿ƒμJ »àdG äÉeƒ∏©ŸG »g äÉfÉ«ÑdG

 hCG ,ƒjó«a hCG ,äƒ°U hCG ,¢Uƒ°üf ø```Y IQÉÑY äÉfÉ«ÑdG √òg ¿ƒμJ óbh ,‹B’G Ö°SÉ◊G πÑb øe

www.file-extensions.org  :(File Extensions Organization)áª¶æŸG ™bƒe ≈∏Y äÉØ∏ŸG äGOGóàeG áÑàμe -1
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.∂dP ÒZh ,ájò«ØæJ èeGôH hCG ,ºμ– äÉfÉ«H

 É k°†jCG ¬«∏Y ≥∏£j Ée hCG (1 h ôØ°U)á«FÉæãdG á¨«°üdÉH ‹B’G Ö°SÉ◊G ‘ äÉfÉ«ÑdG π«ã“ ºàj

 ¿ qƒμàj qóY ΩÉ¶f ƒg »FÉæãdG ΩÉ¶ædGh  .(Binary Digital System)»ªbôdG »FÉæãdG ΩÉ¶ædG

 ôØ°U øe :ΩÉbQCG Iô°ûY øe ¿qƒμàj …ô°û©dG ΩÉ¶ædG q¿CG ßM’),(1 h ôØ°U):Éªg §≤a ÚªbQ øe

 (1)hCG G kôØ°U É qeEG …ƒà– ¿CG øμÁ »àdG »FÉæãdG ΩÉ¶ædG ‘ IóMGƒdG áfÉÿG ≈∏Y ≥n∏£oj .(9 ≈dEG

 (1024)πch (Byte)ÉkàjÉH hCG É kaôM É¡«∏Y ≥n∏£oj (äÉàH)äÉfÉN ÊÉªK qπch (Bit)“âH” :É kª°SG

 .G kóMGh âjÉH ƒ∏«c ¿ qƒμJ É kaôM

 ,»FÉæãdG ΩÉ¶ædG ‘ “CG” ±ô◊G πãª«a . óMGh âjÉÑH áq«Hô©dG á¨∏dG ±hôM øe ±ôM qπc πqã oÁ

 äÉfÉN ÊÉªK øe ¿qƒμàj âjÉÑdG Gòg q¿CG ß```M’ .“10100101” âjÉÑdÉH ,»μ°SB’G Oƒμd É k≤ÑW

 ΩÉ¶f ƒgh (Hexadecimal)…ô°ûY â°ùdG  ΩÉ¶ædÉH  äÉfÉ«ÑdG  π«ã“ É k°†jCG  øμÁh ,“äÉàH”
 πqã o“h ,áqjô°ûY qâ°S G kRƒeQ ¿É«MC’G ¢†©H ‘ ≈ qª°ùJ ,15 ≈dEG ôØ°U øe :É kªbQ 16 øe ¿qƒμàj qóY

 (2-1)∫hó÷G .Ö«JÎdG ≈∏Y F ≈dEG A øe ±ôMC’ÉH ΩÉ¶ædG Gòg ‘ 15 ≈dEG 10 øe ΩÉbQC’G

.…ô°ûY qâ°ùdGh »FÉæãdG ÚeÉ¶ædG ‘ É¡∏HÉ≤j Éeh ,15 ≈dEG ôØ°U øe …ô°û©dG ΩÉ¶ædG ΩÉbQCG í q°Vƒj

ºbôdG

(OÉà©ŸG)…ô°û©dG

ºbôdG

»FÉæãdG

ºbôdG

…ô°ûY â°ùdG

ºbôdG

(OÉà©ŸG)…ô°û©dG

ºbôdG

»FÉæãdG

ºbôdG

…ô°ûY â°ùdG

0

1

2

3

4

5

6

7

0000

0001

0010

0011

0100

0101

0110

0111

0

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

1000

1001

1010

1011

1100

1101

1110

1111

8

9

A
B
C
D
E
F

 »FÉæãdG ΩÉ¶ædG ‘ É¡∏HÉ≤j Éeh ,15 ≈dEG ôØ°U øe …ô°û©dG ΩÉ¶ædG ΩÉbQCG :(2-1)∫hó÷G

.…ô°ûY â°ùdG ΩÉ¶ædGh
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 §≤a ÚªbôH (±ô◊G)âjÉÑdG π«ã“ á«fÉμeEG ƒg …ô°ûY â°ùdG ΩÉ```¶ædG õ«Á Ée ºgCG øe

 …ô°ûY â°ùdG ΩÉ¶ædG ‘ ‘‘A5’’ ÚªbôdÉH zCG{ ±ô◊G π«ã“ øμÁ , kÓãªa .äÉàH á«fÉªK øe k’óH

 º¡a ≈∏Y IQó≤dG π¡°ùj ôeCG Gògh .»FÉæãdG ΩÉ¶ædG ‘ ∫É◊G »g Éªc “10100101” øe k’óH

 »JCÉ«°S Éªc ,…ô°ûY â u°ùdG »```≤«≤◊G É¡∏μ°T ‘ É¡°VôY ≈dEG áLÉ◊G óæY äÉ```fÉ«ÑdG äÉjƒàfi

.áq«ªbôdG ádOC’G á÷É©e ‘ Éæ©e

äÉfÉ«ÑdÉH á≤u∏©àŸG ¢SÉ«≤dG äGóMh 4-3-2-1

 ¢SÉ«b IóMh h ,á©°ùdG ¢SÉ«b Ió```Mh :»g ‹B’G Ö°SÉ◊G ‘ áq«°SÉ°SCG ¢SÉ«b äGóMh ∑Éæg

 »¡a á© q°ùdG ¢SÉ«b IóMh É``` qeCG .äÉfÉ«ÑdG ∫É°SQEG áYô°S ¢SÉ«b IóMh h ,…õ```côŸG èdÉ©ŸG áYô°S

 ,(Hertz-Hz)õJÒ¡dG »g …õcôŸG èdÉ©ŸG áYô°S ¢SÉ«b IóMh h ,(Byte)âjÉÑdG hCG ±ô◊G

 .(Bit Per Second-bps)á«fÉK qπμd qâÑdG »g äÉfÉ«ÑdG áYô°S ¢SÉ«b IóMh h

Random Access Memory-)á``` q«FGƒ°û©dG Iô```cGòdG á```©°S ¢SÉ«≤d â```jÉÑdG Ωóîà°ùj

 ICÉÑîŸG IôcGòdGh ,(Read Only Memory-ROM)§```≤a áq«FGô≤dG Iô```cGòdGh ,(RAM

 .É¡JÉeGóîà°SGh É¡YGƒfCG ±Ó```àNG ≈∏Y øjõîàdG ¢UGôbCGh ,(Cache Memory)¢```TÉμdG hCG

.G kQÉ°ûàfG ÌcC’Gh Év«dÉM áeóîà°ùŸG äÉ© q°ùdG ¢†©H í°Vƒj (3-1)∫hó÷G

äÉàjÉÑdG OóY = á©°ùdG
 á¨∏dÉH ≈ª°ùŸG

áq«Hô©dG

 á¨∏dÉH ≈ª°ùŸG

ájõ«∏‚E’G

1(±ôM)âjÉHByte

1024 = 102 âjÉH ƒ∏«cKilo Byte(KB)

1048576 = 202âjÉH Éé«eMega Byte(MB)

1073741824 = 302âjÉH Éé«LGiga Byte(GB)

1099511627776 = 402âjÉH GÒJTera Byte(TB)

á©°ùdG ¢SÉ«b IóMh äÉf qƒμe ¢†©H :(3-1)∫hó÷G
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 ¢SÉ«≤d Ωó```îà°ùjh ,IóMGƒdG á```«fÉãdG ‘ áq«LƒŸG (äGQhó```dG)äÉ°†ÑædG Oó```Y ƒg õJÒ¡dG

 .»FÉ°†ØdGh »YGPE’G åÑdG ‘ á```eóîà°ùŸG É¡°ùØf ¢SÉ«≤dG IóMh ƒgh ,…õ```côŸG èdÉ©ŸG áYô°S

.G kQÉ°ûàfG ÌcC’Gh Év«dÉM áeóîà°ùŸG äÉYô°ùdG ¢†©H í°Vƒj (4-1)∫hó÷G

 ‘ äÉ°†ÑædG OóY = áYô°ùdG

á«fÉãdG

 á¨∏dÉH ≈ª°ùŸG

áq«Hô©dG

 á¨∏dÉH ≈ª°ùŸG

ájõ«∏‚E’G

1õJÒgHertz

1000õJÒg ƒ∏«cKilo Hertz(Khz)

1000,000õJÒg Éé«eMega Hertz(Mhz)

1000,000,000õJÒg Éé«LGiga Hertz(Ghz)

…õcôŸG èdÉ©ŸG áYô°S ¢SÉ«b IóMh äÉf qƒμe ¢†©H :(4-1)∫hó÷G

 ,äÉfÉ«ÑdG ∫É```°SQEG á```Yô°S ¢SÉ«b Ió```Mh ƒg IóMGƒdG á```«fÉãdG ‘ (äÉ```fÉÿG)äÉqàÑdG

.G kQÉ°ûàfG ÌcC’Gh Év«dÉM áeóîà°ùŸG äÉYô°ùdG ¢†©H í°Vƒj (5-1)∫hó÷G

/äÉàÑdG OóY = áYô°ùdG

á«fÉK

 á¨∏dÉH ≈ª°ùŸG

áq«Hô©dG
ájõ«∏‚E’G á¨∏dÉH ≈ª°ùŸG

1á«fÉK/âHBit Per Second(bps)

1024 = 102 á«fÉK/âHƒ∏«cKilo Bit Per Second(Kbps)

1048576 = 202á«fÉK/âHÉé«eMega Bit Per Second(Mbps)

1073741824 = 302á«fÉK/âHÉé«LGiga Bit Per Second(Gbps)

(á«FÉæãdG)áq«ªbôdG äÉfÉ«ÑdG ∫É°SQEG áYô°S ¢SÉ«b IóMh äÉf qƒμe ¢†©H:(5-1)∫hóL

 ¿ƒeóîà°ùŸG 4-2-1

 ,äÉeƒ∏©ŸG πNóojh ,èeGÈdG ™e πeÉ©àjh ,áqjOÉŸG äÉf qƒμŸG ≈∏Y πª©j øe ºg ¿ƒeóîà°ùŸG
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 Úeóîà°ùŸG ∞°Uh øμÁ .äÉμÑ°ûdG ∫ÓN øe π°UGƒàjh ,äGAGô```LE’G ò qØæjh ,ôjQÉ≤àdG ™Ñ£jh

 áª¶fCG øe ÈcC’G Aõ÷ÉH Úaó¡à°ùŸGh äÉeƒ∏©ŸG áª¶fCG áeƒ¶æe ‘ »≤«≤◊G ∑ qôëŸG º¡qfCÉH

 ¿hO ∫GƒMC’G øe ∫ÉM q…CÉH É¡dÉªYCG AGOCG ‘ ICÉ°ûæe q…CG qôªà°ùJ ¿CG øμÁ ’h ,É¡d á©HÉàdG ájÉª◊G

 AGOCÉH Ú∏«ØμdG áaÉ≤ãdGh º∏©dG º¡jód øjòdG ,º¡H ¥ƒKƒŸGh Ú∏gDƒŸGh ÚH sQóŸG Úeóîà°ùŸG OƒLh

. ká°UÉN äÉeƒ∏©ª∏d áq«æeC’G äÉ°SÉ«°ùdG ≥ah h , káeÉY ICÉ°ûæŸG äÉ°SÉ«°S ≥ah º¡dÉªYCG

 ôªà°ùŸG ójó¡àdG ºg äÉ```eƒ∏©ŸG áª¶fCG äÉf qƒμe ™e ¿ƒ∏eÉ©àŸG ¢SÉædGh ¿ƒ```eóîà°ùŸG ≈≤Ñj

 É qeEG ,É¡àjÉªM áª¶fCG ≈∏Y …ó©àdGh ,É¡æY ∞°ûμdG hCG äÉeƒ∏©ŸÉH Qô°†dGh iPC’G ¥É◊E’ ó©à°ùŸG

 ÖÑ°ùH ,äÉeƒ∏©ŸG øeCG èeÉfôH ‘ ∞©°VC’G á≤∏◊G ¿ƒeóîà°ùŸG tó©ojh ,CÉ£ÿG ≥jôW øY hCG G kóªY

 ¬°VôØJ Éeh ,øj uôªà°ùŸG π«gCÉàdGh Ö```jQóàdG ≈dEG á°SÉŸG º¡àLÉMh ,CÉ£ÿGh ¿É«°ùæ∏d º¡à«∏HÉb

 øe Òãc ∑Éæg .QGôªà°SÉH á```cô◊Gh π≤æàdG øe º¡«dEG á```∏cƒŸG ∫ÉªYC’Gh ΩÉ¡ŸG áLÉM º¡«∏Y

 :ÊÉãdG π°üØdG ‘ Éæ©e »JCÉ«°S Éªc ,áqjô u°ùdG äÉeƒ∏©ŸG øY ìÉ°üaEÓd º```¡H ´É≤jE’G hCG ,É¡dÓN

 ,äÉªé¡dG √òg qó°V Úeóîà°ùŸG ájÉªM IQhô°V ºqàëj Ée ƒgh ;áq«YÉªàL’G á°Sóæ¡dG äÉªég

 ∂dP ∞°ûch ,Ió qª©àŸG ºgQGô°VCG hCG Úeóîà°ùŸG AÉ£NCG øe iôNC’G äÉf qƒμŸG ájÉªM ∂dòch

.™°SÉàdGh ™HÉ°ùdGh ¢SOÉ°ùdG :∫ƒ°üØdG ‘ iÔ°S Éªc ¬©e πeÉ©àdGh

(Procedures)äGAGôLE’G 5-2-1

 ò«Øæàd áHƒàμŸG ôeGhC’G »g äÉeƒ∏©ŸG áª¶fCG äÉf qƒμe øe ¿qƒμªc Éæg IOƒ°ü≤ŸG äGAGôLE’G

 »¡a ,áq«›ÈdGh áqjOÉŸG äÉf qƒμŸGh Úeóîà°ùŸG ÚH §HGôdG »g äGAGôLE’G tó©oJ .IO qófi ΩÉ¡e

 ,ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG øeCG §Ñ°†dh ,äÉf qƒμŸG ∂∏J ∫ÓN øe ò qØæj …òdG πª©dG á≤jôW O qó– »àdG

 »àdG èeGÈdGh Iõ¡LC’G ójó–h ,ÉgAGOCG Ωóîà°ùe πc øe Üƒ∏£ŸG äGAGôLE’G ójó– Ωõ∏j ¬qfEÉa

 ¬YÓ qWGh ,¬°UÉ°üàNG øe â°ù«d áª¡Ã Ωóîà°ùe q…CG ΩÉ«b q¿EÉa ,¬«∏Yh ,É¡eóîà°ùj ¿CG ¬«∏Y Öéj

 QÉ°ûà°ùe ∑ƒæÑdG óMCG iód ¿ƒμj ób kÓãªa .äÉeƒ∏©ŸG øeC’ É kbôN tó©oj É¡JÉeƒ∏©eh É¡JGAGôLEG ≈∏Y

 èeGÈdGh Iõ¡LC’Gh á«μæÑdG äÉ```HÉ°ù◊G ÚH ∫GƒeC’G πjƒ– á«dBG ±ô©j ¿CG ¬∏ªY Ö```∏£àj ‹Ée
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 ,å«M ∂æÑdG ‘ ájÉª◊G áª¶fCG ‘ áq«æeCG Iô¨K Oƒ```LƒHh ,Égôjƒ£J πLCG øe ∂dòd áeóîà°ùŸG

 ô¶fG)äÉfÉ«ÑdG óYGƒb ≈dEG ¬dƒNO iód áqjƒ o¡dG øe ≥ q≤ëàdG ô°üæY QÉ°ûà°ùŸG Gòg ≈∏Y ≥qÑ£oj ’

 á qeÉàdG ¬àaô©e á```é«àf ,áq«Yô°T ÒZ á```≤jô£H k’GƒeCG ∫ qƒëj ¿CG ¬```æμÁ ¬qfEÉa ,(å```dÉãdG π°üØdG

 GPEG IQƒ£N ôeC’G OGOõjh ,äÉfÉ«ÑdG óYGƒb ∫ƒ≤M º«b Ò«¨J ≈∏Y ¬JQóbh ,πjƒëàdG äGAGôLEÉH

 ¢V qô©j ób kÓãªa .É¡°ùØf äÉeƒ∏©ŸG øeCGh ájÉª◊G äGAGôLEG »g áæeB’G ÒZ äGAGôLE’G âfÉc

 ICÉ°ûæŸG äÉeƒ∏©Ÿ á«WÉ«àM’G ï°ù oæ∏d (™°SÉàdG π```°üØdG ô¶fG)áqjOÉŸG ájÉª◊G äGAGôLEG ∞©°V

 ÉgòNCGh É¡«∏Y AGóàY’G hCG ó≤ØdG hCG ábô°ùdG ô£ÿ ï°ù oædG ,∂∏J  ICÉ°ûæŸG ô≤e êQÉN ßØ o– »àdG

.º¡d ì qô°üe ÒZ ¢UÉî°TCG πÑb øe ßØ◊Gh π≤ædGh ï°ù qædG äGAGôLEG áaô©e áé«àf ,Iƒ≤dÉH

 º¡d ì qô°üŸG ¢UÉî°TC’G ‘ Égô°üMh É¡àqjô°Sh äGAGôLE’G øeCG ≈∏Y á¶aÉëŸG q¿EÉa ∂dòd

 ,äÉeƒ∏©ŸG øeCG ‘ »°SÉ°SCG ôeCG ƒg (need-to-know)záLÉ◊G Qó≤H áaô©ŸG{ ¢SÉ°SCG ≈∏Y §≤a

.áª¡eh á°SÉ°ùM äÉeƒ∏©e èdÉ©J äGAGôLE’G ∂∏J âfÉc GPEG Éª«°S’

‹B’G Ö°SÉ◊G äÉμÑ°T 6-2-1

 ,ô°VÉ◊G Éfô°üY ‘ º¡ŸG πbÉædG Ö°ü©dG (äÉeƒ∏©ŸG äÉμÑ°T hCG)‹B’G Ö°SÉ◊G äÉμÑ°T tó©oJ

 É¡«∏Y ∫ƒ°ü◊Gh É¡dOÉÑJh äÉeƒ∏©ŸG π≤f π```LCG øe ,¢SÉædG øe IÒÑc íFGô°T ¬eóîà°ùJ …òdG

 íÑ°UCG ∂dP ¿EÉa ,IÒ¨°U ájô≤H ¿ƒμj Ée ¬Ñ°TCG íÑ°UCG ⁄É©dG q¿EG π«b Ée GPEGh ,ádƒ¡°Sh ô°ùj πμH

 .Év«eƒj É¡°ûjÉ©f á°Sƒª∏e á≤«≤M

 á°UÉÿGh áq«eƒμ◊G äBÉ°ûæŸG ÜÉë°UCGh äÉeƒ∏©ŸG á«æ≤J ‘ Ú°ü q°üîàŸG ¥ qQDƒj Ée º¶YCG øe

 ±ô©àj ¿CG ∫ÉéŸG Gòg ‘ åMÉH …C’ qóH ’h ,áª¡ŸG äÉμÑ°ûdG √òg øeCG ƒg É¡eÉéMCG ±ÓàNG ≈∏Y

.É¡àjÉªM π«°UÉØJ ‘ êƒdƒdG πÑb É¡j qODƒJ »àdG ΩÉ¡ŸGh ,É¡YGƒfCGh äÉeƒ∏©ŸG äÉμÑ°T ≈dEG k’ qhCG

 èeGÈdGh ‹B’G Ö°SÉ◊G Iõ¡LCG ø```e áeƒ¶æe{ :É¡qfCÉH ‹B’G Ö°SÉ◊G áμÑ°T ∞jô©J øμÁ

 Ö°SÉ◊G äÉμÑ°T äô°ûàfG óbh zäÉfÉ«ÑdG π≤f §FÉ°Sh óMCÉH É¡æ«H Éª«a á∏°üqàŸG §HôdG Iõ¡LCGh

 áμÑ°T øe É¡∏ªY á©«ÑW âfÉc Éª¡e ICÉ°ûæe ƒ∏îJ OÉμJ Óa ,ô°VÉ◊G ô°ü©dG ‘ ÒÑc πμ°ûH ‹B’G

.É k°†jCG ∫RÉæŸG ≈dEG ‹B’G Ö°SÉ◊G äÉμÑ°T ∫ƒ°UƒH ∂dP ôeC’G i qó©J πH ,‹BG Ö°SÉM
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‹B’G Ö°SÉ◊G äÉμÑ°T ±GógCG

: á«JB’G ±GógC’G ‹B’G Ö°SÉ◊G äÉμÑ°T ≥ q≤–

1 ..IAÉØch áYô°ùH áØ∏àfl ™bGƒe ‘ Iõ¡LC’Gh äÉ¡÷G ÚH äÉeƒ∏©ŸGh äÉfÉ«ÑdG ∫OÉÑJ

2 . Ió qMƒŸG äÉfÉ«ÑdG óYGƒ≤c ,Ió qMƒŸG ICÉ°ûæŸG QOÉ°üe ‘ áμÑ°ûdG »eóîà°ùe ácQÉ°ûe
 .áqjõcôŸG äÉ©HÉ£dGh Iõ¡LC’Gh

3 . ΩGóîà°S’G ∫ÓN øe ,É¡Jõ¡LCGh äÉfÉ«ÑdG á÷É©e èeGôH ≈∏Y ∫ƒ°ü◊G áØ∏μJ π«∏≤J
.áØ∏μdG á«dÉY ICÉ°ûæŸG OQGƒŸ ó qMƒŸGh …õcôŸG

4 ..Úeóîà°ùŸGh ,äÉeƒ∏©ŸGh ,Iõ¡LC’G ‘ …õcôe º qμ–

‹B’G Ö°SÉ◊G äÉμÑ°T (É«aGôZƒÑW)á«æ oH 1-6-2-1

 ΩGóîà°SÉH ,Iõ¡LC’G É¡H §HôJ »àdG á≤jô£dG øY èàæJ »àdG áμÑ°ûdG áq«∏μ«g »g áμÑ°ûdG á«æ oH

 (á«aGôZƒÑW)∫Éμ°TCG I qó©H ‹B’G Ö°SÉ◊G Iõ¡LCG §HQ øμªŸG øªa .(äÓHÉμdÉc)πbÉædG §°SƒdG

 Ö°SÉ◊G áμÑ°T á«æ oH QÉ«àNG óªà©jh ,IôaGƒàŸG äÓHÉμdGh §HôdG äGhOCG Ö°ùMh ,áLÉ◊G Ö°ùM

:»∏j Éª«a ¢ü qî∏àJ á qª¡e ÒjÉ©e »∏Y ‹B’G

.áμÑ°ûdG É¡«dEG êÉà– »àdG ,IôaGƒàŸG äÓHÉμdGh §HôdG Iõ¡LCG ´ƒf

 ¿hO É¡« q£¨J »àdG áaÉ°ùŸGh áYô°ùdG å«M øe ,äÓHÉμdGh Iõ¡LC’G √òg ¢üFÉ°üN
 .∫É°SQE’G IOÉYEG ≈dEG áLÉ◊G

.áeóîà°ùŸG áμÑ°ûdG IQGOEG äGhOCG

:»gh ,Ö°SÉ◊G äÉμÑ°T äÉ«æ oH øe á°ù«FQ ´GƒfCG ∑Éægh

1 ..(Bus Topology)áq«£ÿG á«æ oÑdG

2 ..(Star Topology)áq«ªéædG á«æ oÑdG

3 ..(Ring Topology)áq«≤∏◊G á«æ oÑdG
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4 ..(Star-Tree Topology)áqjôé°ûdG áq«ªéædG á«æ oÑdG

1 .(Bus Topology)áq«£ÿG á«æ oÑdG

 :á«ª°ùqàdG äAÉL Éæg øeh)óMGh π```≤f (πHÉc)§îH Iõ¡LC’G ™«ªL §HôJ ,á«æ oÑdG √ò```g ‘

 ,(T-Connector)≈ qª°ùJ (T)±ôM πμ°T ≈∏Y ¿ƒμJ á q°UÉN §HQ IGOCG ΩGóîà°SÉH (áq«£ÿG

 ΩGóîà°SG Ö```éj Gòd ,Ú```àMƒàØe ÚàjÉ¡f GP π```HÉμdG ¿ƒ```μj É```e IOÉY .(2-1)πμ```°ûdG ô```¶fG

 IQÉ°TE’G ∫ƒ©Øe ∫É£HE’ π```HÉμdG ‘ôW óæY á«dÉY áehÉ≤e r» nJGP (Terminators)Ú```JOG qó°S

.(Collusion) ΩOÉ°üàdG çhóM ‘Óàd ∑Éæg ≈dEG π°üJ »àdG

äÉμÑ°û∏d á«£ÿG á«æoÑdG :(2-1)πμ°ûdG

 ô°ûàæàd ∑Î°ûŸG πHÉμdG ≈∏Y É¡©°†jh äÉfÉ«ÑdG π°SôŸG RÉ¡÷G qåÑj ¿CG ƒg ,É¡∏ªY á≤jôWh

 ≈dEG É¡dƒ°Uh ≈àM Gòμgh ,¬«∏j …òdG RÉ¡÷G ≈dEG äÉfÉ«ÑdG π°Sôoj RÉ¡L qπch ,ÚgÉŒ’G Óc ‘

 ≈∏Y »àdG äÉfÉ«ÑdG âfÉc GPEGh ,πHÉμdG ‘ôW ‘ ÚJOG qó°ùdG ≈dEG hCG (¬«dEG π°SôŸG)±ó¡dG RÉ¡÷G

.É¡∏ª¡j ¬WÉ°ùÑH ¬qfEÉa RÉ¡÷G q¢üîJ ’ πHÉμdG

2 . (Star Topology) áq«ªéædG á«æ oÑdG

 ≈∏Y RÉ¡L πc π°üqàj å«ëH , (Switch)…õcôe ´RƒÃ Iõ¡LC’G ™«ªL §HôJ ,á«æ oÑdG √òg ‘

 áØ∏àfl ´GƒfCG ΩGóîà°SG øμÁh .(3-1)πμ°ûdG ô¶fG ,…õcôŸG ´ qRƒŸÉH π°üØæe πHÉμH áμÑ°ûdG

 RÉ¡÷G π°Sôj ¿CG ƒg É¡∏ªY á≤jôW h ,∂```Ñ°ûdG ºéM Ö°ùM áqjõcôŸG äÉYRƒŸGh äÓHÉμdG øe
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 RÉ¡÷G É¡ª∏à°ù«a ,¬H á£ÑJôŸG Iõ¡LC’G ™«ª÷ É¡qãÑj …òdG ,…õcôŸG ™ qªéŸG ≈dEG ¬JÉfÉ«H π°SôŸG

.äÉfÉ«ÑdG √òg πgÉéààa iôNC’G Iõ¡LC’G É qeCG .¬«dEG π°SôŸG ¿GƒæY ≈∏Y kAÉæH , §≤a ¬«dEG π°SôŸG

äÉμÑ°û∏d á«ªéædG á«æoÑdG :(3-1)πμ°ûdG

3 .(Ring Topology) á«≤∏◊G á«æ oÑdG

 RÉ¡÷G §Hôj qºK ,∑Î°ûe óMGh πHÉc áWÉ°SƒH ¬«∏j …òdÉH RÉ¡L πc §Hôoj ,á«æ oÑdG √òg ‘

 ô¶fG ,(áq«≤∏◊G :á«ª°ùàdG äAÉL Éæg øeh)Iõ¡LC’G øe á≤∏M π«μ°ûàd ∫hC’G RÉ```¡÷ÉH ÒNC’G

 ≈∏Y Iõ¡LC’G §HQ å«M øe ,á«£ÿG á«æ oÑdG É¡Ñ«côJ ‘ á«≤∏◊G á«æ oÑdG ¬Ñ°ûJ .(4-1)πμ°ûdG

 óLƒJ ’ ¬qfCG …CG ;É k°†©H Éª¡°†©H ™e ¿É£ÑJôe áq«≤∏◊G ‘ πHÉμdG n‘ôW q¿CG ¥ôØdG øμd ,óMGh πHÉc

 äGQÉ°TEÓd íª°ùJ á≤∏M πμ°T ≈∏Y π°üqàe πHÉμdG q¿C’ ,äGOG qó```°S ≈dEG êÉà– ’h ,πHÉμ∏d äÉjÉ¡f

 ≈dEG iôNCG kI qôe Oƒ©J ¿CG ≈dEG iôNC’G Iõ¡LC’G ™«ªéH á≤∏◊G ÈY sô“ ¿CÉH Iõ¡LC’G øe IódƒàŸG

.É¡bÓ£fG ¿Éμe

 …òdG ,á≤∏◊G ‘ ¬«∏j …òdG RÉ¡÷G ≈dEG äÉ```fÉ«ÑdG RÉ¡L qπc Q uôÁ ¿CG ƒg É¡∏ªY á≤jôWh

 ≈dEG äÉfÉ«ÑdG π°üJ ≈qàM ,...Gòμgh ,‹ÉàdG RÉ¡÷G ≈dEG ÉgQ qôÁh IQÉ°TE’G √òg …ƒ≤j √QhóH

 ⁄ ¿EG ¬∏°üJ »àdG IQÉ°TEÓd Q qôμªc á«æ oÑdG √ò```¡H π°üqàe RÉ¡L πc πª©jh ,±ó¡à°ùŸG RÉ¡÷G

.¬«æ©J øμJ

www.j4know.com

www.j4know.com


äÉμÑ°û∏d áq«≤∏◊G á«æoÑdG :(4-1)πμ°ûdG

4 . (Star-Tree Topology)áqjôé°ûdG á q«ªéædG á«æ oÑdG

 äÉ«æ oÑdG √òg §HôJ ºK ,áq«ªéædG äÉ«æÑdG øe äÉYƒª› ‘ Iõ¡LC’G ™ªŒ ,á«æ oÑdG √òg ‘

 (Switch)´ qRƒe ∂dÉæg ádÉ◊G √òg ‘ ¿ƒμjh .(5-1)πμ°ûdG ô¶fG ,Iôé°T πμ°T ≈∏Y áq«ªéædG

 äÉμÑ°ûdG øe IÒÑc Iôé°T πμ°ûàd Gòμgh ,áμÑ°ûdG ´hôa §HôJ áq«Yôa äÉY qRƒÃ §ÑJôe q…õcôe

 äÉY qRƒŸG óMCG π q£©J GPEG .É``` keGóîà°SG É¡KóMCGh G kQÉ```°ûàfG äÉ«æ oÑdG ÌcCG á«æ oÑdG √ò```gh .áq«YôØdG

 á«≤H ‘ ÒKCÉJ ¬d ¿ƒμj ’h ,§≤a ¬H á£ÑJôŸG áq«YôØdG Iôé°ûdG ‘ √ôKCG ô°üëæj ¬qfEÉa ,áq«YôØdG

 ∞jOQ …õcôe ´ qRƒe ΩGóîà°SG øμÁ ,…õcôŸG ´ qRƒŸG π q£©J á∏μ°ûe ‘Óàdh ,áq«YôØdG äÉμÑ q°ûdG

.¬q∏£©J ádÉM ‘ ¬q∏fi qπëj ¬d

äÉμÑ°û∏d áqjôé°ûdG áq«ªéædG á«æoÑdG :(5-1)πμ°ûdG
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 äGõ«‡ (6-1)∫hó```÷G í°Vƒj ,á≤HÉ°ùdG ‹B’G Ö```°SÉ◊G äÉμÑ°T äÉ«æ oH Ú```H áfQÉ≤ªch

 qπb ób É¡°†©H ¿Éc ¿EGh ,äÉ«æ oÑdG √òg ÚH øe QÉ«àN’G øμÁ É¡«∏Y kAÉæH »àdG ,á«æ oH πc Üƒ«Yh

 ™°ùJG Éªæ«H ,áq«≤∏◊Gh á``` q«£ÿG äÉ«æ oÑdG πãe ,É kehó©e ¿ƒ```μj ¿CG OÉμ«d ≈àM G kÒãc ¬```eGóîà°SG

.áqjôé°ûdG áq«ªéædG äÉ«æ oÑdÉc ,É¡°†©H QÉ°ûàfG

áq«aGô¨÷G áMÉ°ùŸG å«M øe ‹B’G Ö°SÉ◊G äÉμÑ°T ´GƒfCG 2-6-2-1

:Éªg Ú°ù«FQ ÚYƒf ≈dEG É¡«£¨J »àdG á«aGô¨÷G áMÉ°ùŸG å«M øe ‹B’G Ö°SÉ◊G äÉμÑ°T º°ù≤æJ

 .(Local Area Network-LAN) áq«∏ëŸG ‹B’G Ö°SÉ◊G äÉμÑ°T

 Ohófi ¿Éμe É¡©ªéj »àdG iôNC’G §HôdG Iõ¡LCGh á«dB’G äÉÑ°SÉ◊G øe áeƒ¶æe »gh

 .âfÎfE’G øe hCG á«ØJÉg ä’É°üJG ácô°T øe kAGƒ°S

.(Wide Area Network-WAN)á©°SGƒdG ‹B’G Ö°SÉ◊G äÉμÑ°T

 ¥É£f  ≈∏Y  ´RƒàJ  »àdG  iôNC’G  §HôdG  Iõ¡LCGh  á«dB’G  äÉÑ°SÉ◊G  øe  áeƒ¶æe  »gh
 π°UGƒàdGh §HôdG á«∏ªY ‘ Ωóîà°ùJ å«ëH ,(⁄É©dG hCG ádhódG hCG áæjóŸG iƒà°ùe ≈∏Y)™°SGh

áqjõcôŸG å«M øe ‹B’G Ö°SÉ◊G äÉμÑ°T ´GƒfCG 3-6-2-1

:Éªg Ú°ù«FQ ÚYƒf ≈dEG ∫É°üJ’G ‘ áqjõcôŸG å«M øe ‹B’G Ö°SÉ◊G äÉμÑ°T º°ù≤æJ

.(Client/Server)π«ª©dGh ΩOÉÿG áμÑ°T

 Ö«°SGƒ◊  áμÑ°ûdG  ÈY  äÉeóÿG  øe  áYƒª›  Ω qó≤j  (Server)…õcôe  RÉ¡L  øe  ¿qƒμàJ
 ƒ¡a π«ª©dG É qeCG  ,π«ª©∏d áeóÿG Ωó≤j …òdG ƒg ΩOÉÿÉa .(Clients)iôNCG  –  AÓªY  –
 ,(File Server) äÉ qØ∏ŸG ΩOÉN :ΩOGƒÿG ≈∏Y á∏ãeC’G øeh  .ΩOÉÿG øe áeóÿG Ö∏£j …òdG

 .(Web Server)ÖjƒdG ΩOÉNh ,(Print Server)áYÉÑ£dG ΩOÉNh

.(Peer-to-Peer) óæ∏d óædG áμÑ°T

 kÓ«ªYh É keOÉN ¿ƒμj ¿CG RÉ¡L q…CG ¿ÉμeEÉHh ,áÄaÉμàe äÉμÑ°ûdG øe ´ƒædG Gòg ‘ Iõ¡LC’G ¿ƒμJ

.¬°ùØf âbƒdG ‘
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á«æ oÑdGÉ¡JGõ«‡É¡Hƒ«Y

á«£ÿGáØ∏μàdG ¢VÉØîfG

Ö«cÎdG ádƒ¡°S

 áμÑ°ûdG π£©j áμÑ°ûdG √òg ≈∏Y RÉ¡L …CG π£Y

.á∏eÉc

 π£©J ≈dEG  …ODƒj  áμÑ°û∏d  »°ù«FôdG  πHÉμdG  ™£b

.πeÉμdÉH áμÑ°ûdG

 πc  §HQ  ÖÑ°ùH  ,π£©dG  ¿Éμe  ójó–  áHƒ©°U

.Iô°TÉÑe ∑Î°ûŸG πHÉμdÉH RÉ¡L

á«ªéædG. Iõ¡LC’G »bÉH ≈∏Y ôKDƒj ’ ÌcCG hCG RÉ¡L π£Y

 RÉ¡÷G  π«£©J  ≈dEG  …ODƒj  ÌcCG  hCG  πHÉc  π£Y

.áμÑ°ûdG »bÉH ≈∏Y ôKDƒj ’h ,§≤a ¬H π°üàŸG

 ºàj ájõcôe ºμ– á£≤f …õcôŸG ´RƒŸG πãÁ

.É¡JQGOEGh áμÑ°ûdÉH ºμëàdG É¡dÓN øe

 áaÉ°VEÓa  .áμÑ°û∏d  »∏Ñ≤à°ùŸG  ™°SƒàdG  ádƒ¡°S

 ≈dEG  §≤a  êÉàëf  ÉæfEÉa  ,ójóL  ‹BG  Ö°SÉM

 øe  πHÉch  ,…õcôŸG  ´RƒŸG  ‘  m∫ÉN  òØæe

.…õcôŸG ´RƒŸG ≈dEG ójó÷G RÉ¡÷G

 á«£ÿG  á«æÑdÉH  áfQÉ≤e  á«dÉ©dG  áØ∏μàdG

.ÌcCG äÓHÉc ≈dEG É¡àLÉ◊

 áμÑ°ûdG  π£©J  ÖÑ°ùj  …õcôŸG  ´RƒŸG  π£Y

 .á∏eÉc

á«≤∏◊G ™e áfQÉ≤e äÓHÉμdG øe πbCG á«ªc ≈dEG êÉà–

.á«ªéædG á«æ oÑdG

 áμÑ°ûdG ∞bƒàJ πHÉμdG ‘ ™£b ∫ƒ°üM ádÉM ‘
.πª©dG øY

 ∞bƒàJ ,Iõ¡LC’G óMCG ‘ π£Y ∫ƒ°üM ádÉM ‘
 .πª©dG øY áμÑ°ûdG

.á«dÉY äÉYô°ùH ôaƒàJ ’

 á«ªéædG

ájôé°ûdG

. Iõ¡LC’G »bÉH ‘ ôKDƒj ’ ÌcCG hCG RÉ¡L π£Y

 RÉ¡÷G  π«£©J  ≈dEG  …ODƒj  ÌcCG  hCG  πHÉc  π£Y
.áμÑ°ûdG »bÉH ≈∏Y ôKDƒj ’h ,§≤a ¬H π°üàŸG

 ,ájõcôe  ºμ–  á£≤f  …õcôŸG  ´RƒŸG  πãÁ
.É¡JQGOEGh áμÑ°ûdG ‘ ºμëàdG É¡dÓN øe ºàjh

 .áμÑ°û∏d »∏Ñ≤à°ùŸG ™°SƒàdG ádƒ¡°S

.á«ªéædÉH áfQÉ≤e Ö«cÎdG ádƒ¡°S

 á«£ÿG  á«æÑdÉH  áfQÉ≤e  á«dÉ©dG  áØ∏μàdG
.ÌcCG äÓHÉc á«ªc ≈dEG É¡àLÉ◊

 πeÉc  π£©J  ÖÑ°ùj  …õcôŸG  ´RƒŸG  π£Y
 .áμÑ°ûdG

.‹B’G Ö°SÉ◊G äÉμÑ°T äÉ«æH ÚH áfQÉ≤e :(6-1)∫hó÷G
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(Internet)âfÎfE’G 4-6-2-1

 ,(International Network)IQÉÑ©∏d QÉ°üàNG ƒg (Internet)zâfÎfE’G{ ìÓ£°UG

 ∫OÉÑàJ .⁄É©dG ∫ƒM á```£ÑJôŸG Ö«°SGƒ◊G qº°†J áªî°V á```μÑ°T »gh ,1“á«dhódG áμÑ°ûdG” …CG

 ´ÉÑJÉH ,(Packets)äÉfÉ«ÑdG (ΩõM)ΩRQ πjóÑJ á£°SGƒH É¡æ«H Éª«a äÉfÉ«ÑdG Ö«°SGƒ◊G √òg

 áμÑ°ûdG √ò¡H á£ÑJôŸG Iõ¡LC’G ójóëàdh .(Internet Protocol-IP)óMƒŸG âfÎfE’G ∫ƒcƒJhôH

 IP)âfÎfE’G ¿GƒæY ≈ qª°ùj q¢UÉN ¿GƒæY ¬d ¿ƒμj Iô°TÉÑe É¡H ∫ƒ°Uƒe RÉ¡L qπc q¿EÉa ,ábÓª©dG

 ¿ƒμJ ¿CG øμÁ áfÉN qπch ,äÉfÉN 4 øe ¿qƒμàj ¢UÉN ºbQ øY IQÉÑY ¿Gƒæ©dG Gògh (Address

 ó©dG ΩÉ¶æH (11111111 ) ≈dEG (00000000) øe)255 ≈dEG ôØ°üdG øe ióŸG ‘ ºbQ q…CG

 øe G kÒãc âfÎfE’G Ω qó≤Jh .(64^233^161^104)( kÓãe)á≤jô£dG √ò¡H ÖàμJh ,(»FÉæãdG

:Égô¡°TCG øe ,äÉeóÿG

.2(World Wide Web-WWW ÖjƒdG)á«ŸÉ©dG á«JƒÑμæ©dG áμÑ°ûdG ™bGƒe áeóN

.ÊhÎμdE’G ójÈdG äÉeóN

.(File Transfer Protocol – FTP)äÉ qØ∏ŸG π≤f äÉeóN

 áKOÉëŸGh ,(Chatting)á«HÉàμdG áKOÉëŸG :πª°ûJh ,á«fB’G áKOÉëŸG hCG ÖWÉîàdG äÉeóN

.(ƒjó«ØdG äÉKOÉfi)IQƒ°üdGh äƒ°üdÉH áqjQƒØdG áKOÉëŸGh ,áq«Jƒ°üdG

.ó©H øY º«∏©àdG äÉeóNh ,áq«fhÎμdE’G áeƒμ◊G äÉeóN πãe ,ó©H øY áq«fhÎμdE’G äÉeóÿG

 äÉeóÿGh  ,Év«fhÎμdEG  AGô°ûdGh  ™«ÑdG  äÉeóN  πª°ûJh  ,áq«fhÎμdE’G  IQÉéàdG  äÉeóN

.áq«fhÎμdE’G áq«μæÑdG

 å«M ,⁄É©dG ´É≤H ™«ªL ‘ ‘É≤ãdGh »YÉªàL’G ÉgÒKCÉJ É```¡d IôgÉX Ωƒ«dG âfÎfE’G πqã“

 RhôH ≈dEGh ,IQÉéàdGh ,º«∏©àdGh ,∫É°üJ’G :πãe ,ä’É› I qó©d áqjó«∏≤àdG º«gÉØŸG Ò«¨J ≈dEG ä qOCG

.»JÉeƒ∏©ŸG ™ªàéŸG ≈ qª°ùj äÉ©ªàéª∏d ôNBG πμ°T

.15 ¢U ,zá«fhÎμdE’G äÉeƒ∏©ŸG øeCG{ ,(2008)ìhó‡ ódÉN ,º«gGôHEG 1

.(WWW 2
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âfÎfE’G áμÑ°ûH ∫É°üJ’G ¥ oô oW

 Ωõ∏j ∂dòch ,∂```dòH á q°UÉÿG äGõ«¡éàdG Ò```aƒJ Ωõ∏j ¬qfEÉa ,â```fÎfE’G áμÑ°ûH ∫É°üJÓd

 …òdG »q∏ëŸG (Internet Service Provider-ISP)â```fÎfE’G á```eóN O qhõe ™e ∑GÎ°T’G

 õq«Á G kójôa É``` kfGƒæY ¿ƒμ«°S …òdG ,(IP Address)â```fÎfE’G ¿GƒæY k’hCG ∑Î```°ûŸG »£©«°S

 áμÑ°ûH ∑Î°ûŸG π°Uƒj qºK ,⁄É©dG iƒà°ùe ≈∏Y âfÎfE’G áμÑ°ûd Úeóîà°ùŸG »bÉH øe ∑Î°ûŸG

 É¡æe xπμdh3 ,1âfô``àfE’G áμÑ°ûH ∫É°üJ’G É¡dÓN øe øμÁ ¥ oô oW I qóY ∑Éæg .áq«ŸÉ©dG âfÎfE’G

:»gh ,¬H á°UÉÿG ¬Hƒ«Yh ¬JGõq«e

1 . ≥jôW  øY  ∂dP  ºàjh  :(Dial-up)»ØJÉ¡dG  (Ö∏£dG)∫É°üJ’G  ≥jôW  øY  ∫É°üJ’G

 Ée qπch .O qófi »ØJÉg ºbQ ∫ÓN øe âfÎfE’G áeóN O qhõÃ ô°TÉÑŸG »ØJÉ¡dG ∫É°üJ’G

 òØæÃ O qhõe ‹BG Ö°SÉM RÉ¡Lh …OÉY ¿ƒØ«∏J §N ƒg ádÉ◊G √òg ‘ Ωóîà°ùŸG ¬«dEG êÉàëj

 »ØJÉ¡dG ∫É°üJ’G òØæe ôaGƒJ ΩóY ∫ÉM ‘h (»∏NGO ΩOƒe)(RJ41) »ØJÉ¡dG ∫É°üJÓd

 πjƒëàd »LQÉN 42(Modem)ΩOƒe RÉ¡L ΩGóîà°SG Ωõ∏j ¬qfEÉa ,‹B’G Ö°SÉ◊G RÉ¡L ‘

 §N  ≈∏Y  É¡∏≤f  øμÁ  (Analog)á«∏KÉ“  IQÉ°TEG  ≈dEG  áq«ªbôdG  ‹B’G  Ö°SÉ◊G  äÉfÉ«H

 IQÉ°TEG øe)πjƒëà∏d áq«°ùμ©dG á«∏ª©dG AGôLEG ∂dòch ,äƒ°U IQÉ°TEG âfÉc ƒd Éªc ,∞JÉ¡dG

 ÚcÎ°ûŸG  qπμd  áeóÿG √òg ä’É°üJ’G  äÉcô°T  Ω qó≤J  Ée  É kÑdÉZh  .(áq«ªbQ  ≈dEG  á«∏KÉ“

 áeóN  âëÑ°UCG  É¡qfC’  ;Ωóîà°ùŸG  πÑb  øe  ∑GÎ°T’G  Ö∏W  ≈dEG  áLÉ◊G  ¿hO  ,Iô°TÉÑe

 á≤jô£dG √ògh .Iô°TÉÑe ∞JÉ¡dG IQƒJÉa ™e É¡Ø«dÉμJ ÜÉ°ùàMG ácô°û∏d øμÁh ,áq«°SÉ°SCG

 CÉ£HCG  tó©oJ  É¡ qæμd  ,É¡«∏Y  ∫ƒ°ü◊G  π¡°ùj  Éªc  ,¥ô£dG  πc  ÚH  øe  ΩóbC’Gh  π¡°SC’G  »g

 Üƒ«Y øeh .á«fÉãdG ‘ âHƒ∏«c (56)É¡«a ∫É°üJ’G áYô°S RhÉéàJ ’ å«M , káYô°S ¥ô£dG

 ,âfÎfE’ÉH  ∫É°üJ’G  AÉæKCG  á«ØJÉg áŸÉμe AGôLEG  hCG  ∫ÉÑ≤à°SG  øμÁ ’ ¬qfCG  á≤jô£dG  √òg

.âfÎfE’ÉH ∫É°üJ’G ™£b ádÉ◊G √òg ‘ Ωõ∏jh

.19 ¢U ,zIô°ù«e á¨∏H äÉeƒ∏©ŸG øeCG{ ,(2009)ˆG óÑY øH óªfi ,ÊÉ£ë≤dG h ¿Éª«∏°S øH ódÉN ,Èã¨dG 1

 (Modem)íÑ°üàd ájõ«∏‚E’G á¨∏dÉH (Demodulation)Úª°†àdG ∂ah (Modulation)(π«ªëàdG hCG)Úª°†àdG »àª∏μd QÉ°üàNG »g á«ª°ùàdG √òg  2

.»YGPE’G åÑdG ‘ (´ÉjòŸG)πÑ≤à°ùŸG iód É¡æY É¡∏°üa ºK á∏eÉ◊G äÉLƒŸG ≈∏Y äƒ°üdG IQÉ°TEG π«ª– øY ÒÑ©à∏d ∂dòc äGQÉÑ©dG √òg Ωóîà°ùJh
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2 . :(Digital Subscriber Line-DSL)

 ¬ qLƒe RÉ¡Lh ((Analog)Év«∏KÉ“ ÉvjOÉY ¢ù«dh)»ªbQ »ØJÉg q§N ≥jôW øY ∂dP ºàjh

 Éªc  ,Év«μ∏°S’  ¬ qLƒŸG  RÉ¡L  ¿ƒμj  ¿CG  øμÁh  .∂dòH  ¢UÉN  »LQÉN  (Router)Ò¨°U

 ‹B’G  Ö°SÉ◊ÉH  π°Uƒj  (¬°ùØf  âbƒdG  ‘  Év«μ∏°S’/Év«μ∏°S  hCG)Éqk«μ∏°S  ¿ƒμj  ¿CG  øμÁ  ¬qfCG

 ¬ qLƒŸG ≈∏Y ‹BG Ö°SÉM RÉ¡L øe ÌcCG §HQ øμÁh .(RJ45)äÉμÑ°ûdG òØæe ∫ÓN øe

 í qØ°üJh  áq«ØJÉ¡dG  äÉŸÉμŸG  AGôLEG  øμÁ  ∂dòch  ,É k©e  móMGh  m¿BG  ‘  ¬°ùØf  §ÿGh  ¬°ùØf

 ôaGƒàJ .∫É°üJ’G ™£b ≈dEG  áLÉ◊G ¿hO ,É k©e óMGh âbh ‘ ¬°ùØf §ÿG ≈∏Y âfÎfE’G

 q…CÉH ΩÉ«≤dG ≈dEG áLÉ◊G ¿hO ,»ªbôdG ∞JÉ¡dG §îH ¬LqƒŸG ∫É°üjEG Qƒa âfÎfE’G áeóN

 O qhõe ™e ôªà°ùe ∫É°üqJG ≈∏Y ¿ƒμj ‹B’G Ö°SÉ◊G RÉ¡L q¿EG å«M ,»ØJÉg ∫É°üJG áq«∏ªY

 ∂∏J ‘ ∑GÎ°T’G Ωõ∏jh ,âfÎfE’G áeóN …O qhõe ≥jôW øY á≤jô£dG √òg ô saƒoJh ,áeóÿG

 á≤jô£dG √òg ∫ÓN øe á«dÉY äÉYô°ùH ∑GÎ°T’G øμÁh ,Ωóîà°ùŸG πÑb øe áeóÿG

 √òg õq«ªàJ .á«fÉK πμd âHÉé«ŸG øe OóY ≈dEG π°üJ óbh ,á«fÉK πμd âHƒ∏«c (64)øe CGóÑJ

 áeóN  …Ohõe  óMCG  iód  ∑GÎ°T’G  Öq∏£àJ  É¡qfCG  q’EG  ,á«dÉ©dG  äÉYô°ùdG  ÒaƒàH  á≤jô£dG

.»ØJÉ¡dG Ö∏£dG á≤jôW øe ≈∏YCG É¡Ø«dÉμJh ,âfÎfE’G

3 . :∫Gƒ÷G  ∞JÉ¡dG  äÉμÑ°T  ™e  §HôdG  (ähôc)íFGô°T  ≥jôW  øY  »μ∏°SÓdG  ∫É°üJ’G

 π«÷G  øe  ∫GƒL  ∞JÉg  áëjô°ûH  IO shõe  á°UÉN  (äôc)ábÉ£H  ≥jôW  øY  ∂dP  qºàjh

 õq«ªàJh .(USB)òaÉæe óMCG ≥jôW øY ‹B’G Ö°SÉ◊ÉH Iô°TÉÑe π°Uƒjh (≈∏YCÉa)ådÉãdG

 πμd  âHÉé«e  7^2  ≈dEG  ¿É«MC’G  ¢†©H  ‘  π°üJ  å«M  ,∫É°üJ’G  áYô°ùH  á≤jô£dG  √òg

 á«ØJÉ¡dG äÉŸÉμŸG AGôLEG øμÁ ’h ,áØ∏μàdG á«dÉY tó©oJ É¡fCG q’EG ,(øgGôdG âbƒdG ‘)á«fÉK

 .É¡dÓN øe

4 . áeóN  ÒaƒJ  ≥jôW  øY  ∂dP  ºàjh  :(LAN)á«∏ëŸG  áμÑ°ûdG  ≥jôW  øY  ∫É°üJ’G

 óæYh  ,á«∏ëŸG  ‹B’G  Ö°SÉ◊G  áμÑ°T  ∫ÓN  øe  áeóÿG  √òg  qåHh  ,Évjõcôe  âfÎfE’G

 ¿CG ¿hO ,Iô°TÉÑe âfÎfE’G áμÑ°T í qØ°üJ ¬fÉμeEÉH ¿ƒμj áq«∏ëŸG áμÑ°û∏d Ωóîà°ùŸG ∫ƒNO
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 ÒÑc OóY É¡jódh ,áq«∏fi ‹BG Ö°SÉM äÉμÑ°T É¡jód »àdG áq«eƒμ◊G äÉ¡÷Gh äÉcô°ûdG

 áeóN …Ohõe óMCG  ™e áq«eƒμ◊G á¡÷G hCG  ácô°ûdG ∑Î°ûJh ,âfÎfE’G »eóîà°ùe øe

 á«dÉY äÉYô°ùHh ,(DSL

 q’EG , É¡«∏Y ∞ qXƒŸG ∫ƒ°üM ádƒ¡°ùH á≤jô£dG √òg õq«ªàJ .É¡«ØXƒe áLÉM á«Ñ∏J ™«£à°ùJ

 ,áq«eƒμ◊G á¡÷G hCG  ácô°ûdG øe Ió q≤©e IQGOEG  äÉq«∏ªY ≈dEG  êÉà–h ,áØ∏μàdG á«dÉY É¡qfCG

 ™«ªL í qØ°üJ √Qhó≤Ã ¿ƒμj ’ ób PEG ;∞Xƒª∏d ó««≤àdG ¢†©H á≤jô£dG √òg ‘ óLƒj óbh

 áq«æeC’G  á°SÉ«°ùdG  Ö°ùëH  ,äÉbhC’G  ™«ªL  ‘  âfÎfE’G  áeóN  ¬d  ôaGƒàJ  ’  óbh  ,™bGƒŸG

.áq«eƒμ◊G á¡÷G hCG ácô°ûdG iód á≤qÑ£ŸG âfÎfE’G ΩGóîà°S’

5 . O qhõe (¢TO)∫ÉÑ≤à°SG ≥ÑW ≥jôW øY ∂dP ºàjh :á«YÉæ°üdG QÉªbC’G ≥jôW øY ∫É°üJ’G

 ,¬≤jôW  øY  ∫É°üJ’G  OGôŸG  »YÉæ°üdG  ôª≤dG  ≈dEG  ¬ qLƒeh  ,áeóÿG  √ò¡H  q¢UÉN  ¢SCGôH

 ≥jôW øY âfÎfE’G ∫ÉÑ≤à°SG ºYój π«¨°ûJ ΩÉ¶fh ,‹B’G Ö°SÉ◊ÉH π°Uƒj ∫ÉÑ≤à°SG äôch

 øe É kfÉeCG πbCG tó©Jh ,áØ∏μàdG á«dÉY É¡qfCG q’EG ,∫É°üJ’G áYô°ùH á≤jô£dG √òg õq«ªàJh .≥Ñ£dG

.iôNC’G ¥ô q£dG

(Browsers)äÉë qØ°üàŸG

 ¿GƒæY ∫É```NOEG áq«fÉμeEG »```£©J å```«ëH ,âfÎfE’G í``` qØ°üàd É``` k°ü«°üN I qó```©e èeGôH »```g

 ¢VGô©à°SÉH Ωó```îà°ùª∏d íØ°üàŸG í```ª°ùjh ,É¡JÉjƒàfi ¢```Vô©J ºK øeh ,(URL)á```ëØ°üdG

 á¨∏dG ™ÑàJ É¡qfCG ÉŸÉW ,™bƒe q…CG ‘ áØ∏àfl iô```NCG äÉjƒàfi q…CGh ,äÉ qØ∏ŸGh Qƒ°üdGh ¢Uƒ°üædG

 í``` qØ°üàŸG í```«àjh .(Hyper Text Markup Language-HTML)á``` q«ŸÉ©dG á``` q«°SÉ«≤dG

 ≥jôW øY áYô°Sh á```dƒ¡°ùH âfÎfE’G ™bGƒe ‘ IOƒ```LƒŸG äÉeƒ∏©ŸG ≈dEG ∫ƒ```°UƒdG Ωóîà°ùª∏d

 ójó©dG ∑Éægh .iô```NCG ™bGƒe ‘ hCG ¬```°ùØf ™bƒŸG ‘ â```fÉcCG kAGƒ°S ,(Links)§```HGhôdG ™ÑàJ

 ,(Netscape)Ö«μ°ùà«fh ,(Explorer)QQƒ```∏Ñ°ùcEG íØ°üàe πãe IQƒ¡°ûŸG äÉë qØ°üàŸG øe

.(Firefox)¢ùcƒaôjÉah ,(Opera)GÒHhCGh

 áª¶fCG ‘ hCG É¡°ùØf äÉ```ëØ°üàŸG ‘ É qeEG áq«æeCG äGô¨K Oƒ```Lh áq«dÉªàMG ≈dEG IQÉ°TE’G QóŒ
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 Ωóîà°ùŸG í qØ°üJ AÉæKCG ,áq«°üî°ûdG äÉeƒ∏©ŸG ≈dEG ∫ƒ°UƒdG øe ¿ƒæ qμªàj AÓNódG π©Œ ,π«¨°ûàdG

.í qØ°üàŸG É¡Ø°ûàμj ’h ,ô©°ûj ’ ƒgh âfÎfEÓd

 (HTTP)≥FÉØdG ¢üædG ∫ƒcƒJhôH

 ∫ƒcƒJhÈdG ƒg ,(HTTP- Hypertext Transfer Protocol)≥FÉØdG ¢üædG ∫ƒcƒJhôH

 ... ,§HGhQh ,ΩÓaCGh ,Qƒ°Uh ,¢Uƒ°üf)É¡dOÉÑJh â```fÎfE’G äÉëØ°U äÉf qƒμe π≤æd Ωóîà°ùŸG

 Gògh ,IÒÑc áYô°ùH äÉ```f qƒμŸG √òg π≤f ≈∏Y ¬JQó≤H õq«ªàjh ,HTML á```¨d ΩGóîà°SÉH (ïdEG

 øe í qØ°üàŸGh âfÎfE’G ™bGƒe ≥FÉØdG ¢üædG ∫ƒcƒJhôH ø uμÁh .âfÎfEÓd ´ô°SCG É kë qØ°üJ »æ©j

 q¿CG ≈dEG IQÉ°TE’G QóŒ ¬qfCG q’EG ,iô```NC’G äÉf qƒμŸGh äƒ°üdGh Qƒ°üdGh ≥FÉKƒdG ∫OÉ```ÑJh ∫É°üqJ’G

 Ωóîà°ùŸG äÉWÉ°ûf ™ qÑàJ øμªŸG øe π©Œ ,≥FÉØdG ¢```üædG ∫ƒcƒJhôH ‘ ÖfGƒ÷G ¢†©H ∑Éæg

.¬ª∏Y ¿hóH âfÎfE’G ¬ë qØ°üJ AÉæKCG

(Domain)¥É£ædG

 ∫ƒ```cƒJhôH ¿Gƒ```æ©d Ö```MÉ°üŸG ¢```üædG º```°SG ƒ```g ,(Domain Name)¥É```£ædG º```°SG

 ¬H ¢UÉN ¥É£f º°SG âfÎfE’G ≈∏Y ™bƒe πμd óLƒjh .âfÎfE’G ≈∏Y ™bƒe …C’ (IP)âfÎfE’G

 ,πLƒL Ò¡°ûdG åëÑdG ∑ôfi ™bƒe ƒg (www.google.com)¥É£ædG º°SG , kÓãªa .Qôμàj ’

 ¿GƒæY hCG ¥É£ædG º°SG âÑàc kAGƒ°Sh .¬H ¢UÉÿG (64^233^161^104)âfÎfE’G ¿GƒæY ¬∏HÉ≤jh

.É¡°ùØf áëØ°üdG ≈∏Y π°ü– ±ƒ°ùa ,í qØ°üàŸG ‘ ¿Gƒæ©dG áfÉN ‘ âfÎfE’G

 ∫GóÑà°SG øμªŸG øe π©éj ¬qfCG É kMƒ°Vh ÉgÌcCG ,ÜÉÑ°SCG I qó©d G kó«Øe ¥É£ædG º°SG ΩÉ¶f tó© oj

 ,ôcòàdG á∏¡°S äÉbÉ£f AÉª°SCÉH ,(64^233^161^104 )πãe ,ôcòqàdG áÑ©°üdG (IP)øjhÉæY

 âfÎfE’G øjhÉæY ™```e πeÉ©qàdG Úeóîà°ùŸG ≈```∏Y π q¡°ùj Gògh (www.google.com)π```ãe

 ∫ƒ°UƒdG øμÁh É¡H ±Î©e AÉª°SCG AÉ°ûfEÉH íª°ùj ΩÉ¶ædG q¿CG Éªc .ÊhÎμdE’G ójÈdG øjhÉæYh

 ±ô©j Ée ƒg âfÎfE’G áμÑ°T ≈∏Y ™bƒe …CG ‘ Ée áëØ°U ¿Gƒæ©d »æØdG í∏£°üŸGh ,ádƒ¡°ùH É¡«dEG

 kÓãªa ( URL-Uniform Resource Location)`H ájõ«∏‚E’G á¨∏dG ‘ ¬æY sÈ©jh  ,“§HGôdÉH”
 (URL)hCG §HGôdG ƒg (http://www.google.com.sa/advanced~search?hl=ar)
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.πLƒL ™bƒe ‘ Ω qó≤àŸG åëÑdG áëØ°üd

(Intranet)âfGÎfE’G 5-6-2-1

 Internet)âfÎfE’G ∫ƒcƒJhôH Ωóîà°ùJ É¡æμd ,ICÉ°ûæŸÉH á q°UÉN áq«∏fi ‹BG Ö°SÉM áμÑ°T »g

 áq«∏NGódG É¡›GôHh É¡JÉeóN Ëó≤àd ,ÖjƒdG èeGôHh ΩOGƒîc âfÎfE’G äÉ«æ≤Jh (protocol

 q¿EÉa ,∂dP ≈∏Yh .(6-1)πμ°ûdG ô¶fG ,(Firewall)ájÉªM QGóL Éª¡æ«H π°üØj ¿CG Öéj É¡H

 ÒZ ,»LQÉÿG ⁄É©∏d áÑ°ùædÉH É¡«dEG ∫ƒ°UƒdG øμ‡ ÒZ hCG Iô```gÉX ÒZ áμÑ°T »g âfGÎfE’G

 ,âfÎfE’G áμÑ°T ÚHh É```¡æ«H ÒÑμdG ¬HÉ°ûà∏d ;ICÉ°ûæŸÉH á``` q°UÉN âfÎfEG áμÑ°T Ég tóY ø```μÁ ¬qfCG

.ICÉ°ûæŸG ≈∏Y ≥∏¨e »q∏fi iƒà°ùe ≈∏Y øμd ,É¡°ùØf äÉ«æ≤à∏d É¡eGóîà°SGh

âfGÎfE’G áμÑ°T :(6-1)πμ°ûdG
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 èeGôH Ëó≤J øμÁ Éªc ,ICÉ°ûæª∏d á«∏NGO áHGƒH hCG É k©bƒe âfGÎfE’G áμÑ°T …ƒà– ¿CG øμÁ

 :1πãe ,á«ŸÉ©dG âfÎfE’G áμÑ°T ≈∏Y IOƒLƒŸG ∂∏àd É keÉ“ á≤HÉ£e ,É¡dÓN øe (Öjh)äÉeóNh

.áq«∏NGódG äÉHGƒÑdGh ™bGƒŸGh äÉëØ°üdG í qØ°üJ äÉeóN

.»∏NGódG ÊhÎμdE’G ójÈdG

.»∏NGódG (FTP)äÉ qØ∏ŸG π≤f ΩÉ¶f

.ICÉ°ûæŸG πNGO áq«HÉàμdGh áq«FôŸGh áq«Jƒ°üdG äÉKOÉëŸG áª¶fCG

(Extranet)âfGÎ°ùcE’G 6-6-2-1

 âfGÎfE’G áμÑ°T ≈dEG ∫ƒNódÉH ICÉ°ûæŸG êQÉN iôNCG äÉμÑ°T øe Úeóîà°ùª∏d ìÉª q°ùdG ∫ÉM ‘

 äÉμÑ°T ’EG »g É```e âfGÎ°ùcE’Éa ,âfGÎ°ùcEG á```μÑ°T ∂dòH íÑ°üJ É¡qfEÉa ;ICÉ```°ûæª∏d áq«∏NGódG

 (VPN)áq«°VGÎa’G á q°UÉÿG äÉμÑ°ûdG á«æ≤J ΩGóîà°SÉH É``` k°†©H É¡°†©H ™e á£ÑJôe âfGÎfEG

 âfGÎ°ùcE’G áμÑ°T ‘ â```fGÎfE’G äÉμÑ°T ≈≤ÑJh .(7-1)πμ```°ûdG ô¶fG ,âfÎfE’G á```μÑ°T ÈY

 øe Úeóîà°ùŸG ∫ƒ°UƒH ºμëàdG ¬dÓN øe øμÁ …òdG ,(Firewall)á```jÉª◊G QÉéH á«ªfi

.áq«∏NGódG âfGÎfE’G OQGƒe ≈dEG âfGÎ°ùcE’G áμÑ°T

 ¿EGh ,á«∏ëŸG É¡JÉμÑ°Th É¡àª¶fCG ‘ ∑QÉ```°ûàJ ¿CG äBÉ°ûæª∏d âf GÎ°ùcE’G áμÑ°T âMÉJCG óbh

 π°UGƒàdGh πeÉ©àdG ∂```dòc âMÉJCG Éªc .áæμ‡ á``` qjOÉe áØ∏μJ πbCÉHh ,É``` k«aGô¨L IóYÉÑàe âfÉc

 IôWÉîŸG ¢†©ÑH ¿hô```≤e ∂dP πc øμd ,RÉà‡ πμ°ûH äÉ```eóÿGh áª¶fC’G …O qQƒe ™e ó«÷G

. 2äÉeƒ∏©ŸG øeCÉH

(Cloud Computing)á«HÉë°ùdG áÑ°Sƒ◊G 7-6-2-1

 ¢UÉÿG √RÉ¡L ≈```∏Y áq«≤«Ñ£àdG è```eGÈdGh π«¨°ûàdG á```ª¶fCG Ö«côJ ≈```dEG êÉàëj É qæe Òãc

 ójÈdG ∫É°SQEGh ,äÉHÉ£ÿG áHÉàch ,≥FÉKƒdG OGóYEÉc ,áq«ªbôdG áq«eƒ«dG ádÉªYCG ‘ É¡eGóîà°S’

GPÉŸ :Éæg ìhô£ŸG ∫GDƒ°ùdGh .øjôNB’G ™e π°UGƒàdGh ,âfÎfE’G í qØ°üJh , ¬dÉÑ≤à°SGh ÊhÎμdE’G

.37-36 ¢U ,zäÉeƒ∏©ŸG äÉμÑ°T øeCG{ ,(Ü2004)ôgÉW ø°ùM ,OhGO 1

84 ¢U ,zäÉeƒ∏©ŸG äÉμÑ°T øeCG{ ,(Ü2004)ôgÉW ø°ùM ,OhGO -2
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âfGÎ°ùcE’G áμÑ°T :(7-1)πμ°ûdG

 É¡ãjó–h ºFGO πμ°ûH É¡μq∏“h äÉeóÿGh èeGÈdGh áª¶fC’G √òg AGô°T ≈dEG Ωóîà°ùŸG ô£°†j

 É¡FGõLCG øe Òãc ≈dEG êÉàëj ’ ób πH ,äÉbhC’G qπc É¡«dEG êÉàëj ’ ¬fCG øe ºZôdG ≈∏Y É¡àfÉ«°Uh

 ΩGóîà°SG ƒg ∫GDƒ°ùdG Gòg øY ÜGƒ÷Gh ?É¡eóîà°ùj ’h É¡æªK ™aój »àdG áe qó≤àŸG É¡JÉ«fÉμeEGh
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 É¡H óLƒJ áHÉë°S É¡fCÉH âfÎfE’G ¬``` sÑ°û oJ ,áq«HÉë°ùdG áÑ°Sƒ◊G »Øa .áq«HÉë°ùdG áÑ°Sƒ◊G á«æ≤J

 Qó≤dÉH É¡æe òNC’G ƒg Ωóîà°ùŸG ¬«dEG êÉàëj Ée πch ,äÉeóÿGh èeGÈdGh áª¶fC’G ∂∏J ™«ªL

.áHÉë°ù∏d áfÉ«°üdGh åjóëàdGh ôjƒ£qàdG á qª¡e É kcQÉJ ,§≤a ¬«dEG êÉàëj …òdG

 äÉq«∏ª©dGh èeGÈdGh áª¶fC’G Ëó≤J{ :É```¡fCÉH á«HÉë°ùdG áÑ°Sƒ◊G ∞jô©J øμÁ ΩÉY πμ°ûH

 áq∏≤à°ùe (Products)äÉéàæªc ¢ù«dh ,âfÎfE’G ÈY (Services)äÉeóîc áØ∏àîŸG áq«ªbôdG

 áq«HÉë°ùdG áÑ°Sƒ◊G äÉeóN ¬«Ñ°ûJ øμÁ .(8-1)πμ°ûdG ô¶fG “Ωóîà°ùŸG iód ÉgOƒLh Ωõ∏j

 ¿hO Iô°TÉÑe ábÉ£dG ≈∏Y ∫ƒ°ü◊G ó«Øà°ùª∏d øμÁ å«M ,áq«FÉHô¡μdG ábÉ£dG Ëó≤J äÉeóîH

?É¡àfÉ«°U ≈∏Y Ωƒ≤jh Égôjój øeh ?»JCÉJ øjCG øeh ,Égó«dƒJ á≤jô£H çGÎc’G

 ‘ √QGôªà°SG ™e ,(⁄É©dG ∫ƒM)Ωóîà°ùª∏d π q≤æàdG áj qôM áq«HÉë°ùdG áÑ°Sƒ◊G á«æ≤J ºYóJ

 áª¶fCGh Iõ¡LCG øe ¬«dEG êÉàëj Ée ™«ªL Oƒ```Lh qπX ‘ ,¿Éμe q…CG øe áq«fhÎμdE’G ¬dÉªYCG AGOCG

 É¡àfÉ«°Uh äÉf qƒμŸG ∂∏J IQGOEG øe ¢ü∏îà∏d ≈∏ãe á≤jôW É¡qfCG Éªc ,áHÉë°ùdG ‘ äÉeóNh èeGôHh

.»°SÉ°SC’G ¬∏ªY ≈∏Y õ«cÎdGh

.á«HÉë°ùdG áÑ°Sƒ◊G :(8-1)πμ°ûdG
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(Network Layers)äÉμÑ°ûdG äÉ≤ÑW 8-6-2-1

 International Organization for)¢```SÉ«≤∏d  á```«ŸÉ©dG  á```ª¶æŸG  â```Kóëà°SG

Open System Interconnection-)ìƒàØŸG »æ«ÑdG §HôdG ΩÉ¶f (Standardization-IOS

 äÉ≤ÑW ≥ah ,‹B’G Ö°SÉ◊G äÉμÑ°T πªY º«¶æàd q»ŸÉY q»°SÉ«b ΩÉ¶f ƒgh  ,1(OSI- Model

 .É k°†©H É¡°†©ÑH É¡WÉÑJQG iód äÉμÑ°ûdG ÚH ºgÉØàdGh ≥aGƒàdG É¡dÓN øe ºàj ,ä’ƒcƒJhÈdG øe

 (π pÑ≤à°ùŸGh π p°SôŸG øe qπc iód)äÉ≤ÑW ™Ñ°S øe (OSI)ìƒàØŸG »æ«ÑdG §HôdG ΩÉ¶f ¿ qƒμàjh

 πØ°SCG »àdG ≈dEG äÉfÉ«ÑdG á≤ÑW qπc ™aóJh ,É¡æe πØ°SCG »```àdGh ,É¡bƒa »àdG ™e á≤ÑW πc πeÉ©àJ

 .(9-1)πμ°ûdG ô¶fG ,∫ÉÑ≤à°S’G ádÉM ‘ É¡æe ≈∏YCG »àdG ≈dEGh ,∫É°SQE’G ádÉM ‘ É¡æe

.(OSI)ìƒàØŸG »æ«ÑdG §HôdG ΩÉ¶f ‘ ™Ñ°ùdG äÉ≤Ñ£dG :(9-1)πμ°ûdG

.Shon Harris(2008) “All-in-One CISSP Exam Guide”, Fourth Edition, p 483  -1
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 ,ΩÉ¡ŸG √òg ò«Øæàd á°ü q°üfl ä’ƒ```cƒJhôH Ωóîà°ùJh ,IO qófi ΩÉ¡Ã á≤ÑW πc ¢üàîJh

.(9-1)πμ°ûdG ‘ á≤ÑW πc ‘ í q°Vƒe ƒg Éªc

 π p°SôŸG iód ≈dhC’G á≤Ñ£dG ≈dEG á©HÉ°ùdG á≤Ñ£dG øe (Packets)äÉfÉ«ÑdG ΩõM Qhôe óæY

 øeh ,(Header)¢SCGôdG áfÉN ‘ Ωõ◊G ∂∏J ≈dEG á≤ÑW qπμH á q°UÉÿG º qμëàdG äÉfÉ«H ±É°†oJ

 πÑ≤à°ùŸG iód á©HÉ°ùdG á≤Ñ£dG ≈dEG ≈dhC’G á≤Ñ£dG øe Ωõ o◊G √òg Qhôe óæYh ,É¡ªéM OGOõj sº nK

 ‘ π pÑ≤à°ùŸG ≈dEG É¡dƒ°Uh ≈``` qàM ,á≤Ñ£dÉH áeõ o◊G Qhôe iód á≤ÑW π qμ```H º qμëàdG äÉfÉ«H ∫GõoJ

.π p°SôŸG iód ¬«∏Y âfÉc …òdG »∏°UC’G É¡∏μ°T

 äÉeƒ∏©ŸG øeCG èeGôHh Iõ¡LCG ójó– ‘ G kRQÉH G kQhO ΩÉ¶ædG Gòg ≥ah äÉμÑ°ûdG äÉ≤ÑW …ODƒJ

 Éæ©e »JCÉ«°S Éªc ,á≤ÑW qπμd á°ü q°üfl èeGôHh Iõ¡LCG ∑Éæg íÑ°UCG å«ëH ,á≤ÑW πμd áÑ°SÉæŸG

.™HÉ°ùdGh ,ÊÉãdG :Ú∏°üØdG ‘

Transport Control Protocol/Internet Protocol-)π≤ædÉH ºμëàdG ∫ƒcƒJhôH

(TCP/IP

 äÉμÑ°ûdGh â```fÎfE’G áμÑ°T ‘ äÉ```fÉ«ÑdG π≤æH º qμëàJ »```àdG ä’ƒcƒJhÈdG ø```e áeõM ƒg

 äÉfÉ«ÑdG π≤æH º qμëà∏d á«aÉc áeõ◊G √ògh .âfGÎ°ùc’Gh âfGÎfE’G äÉμÑ°T :πãe É¡d á¡HÉ°ûŸG

 Ωóîà°ùJh ,É¡d á¡HÉ°ûŸG äÉμÑ°ûdGh âfÎfE’G áμÑ°T ÈY πeÉc πμ°ûH π pÑ≤à°ùoŸG ≈dEG π p°SôoŸG øe

 πjó©àdG ¢†©H ™e (OSI)ìƒàØŸG »```æ«ÑdG §HôdG ΩÉ¶f äÉ≤ÑW øe äÉ≤ÑW ™HQCG áeõ o◊G √òg

 Data Link)äÉfÉ«ÑdG §N á≤ÑW ™e (Physical Layer)áqjOÉŸG á≤Ñ£dG â›oO å«M ,§«°ùÑdG

 á≤ÑW º°SG qÒ oZ h ,(Link Layer)§HôdG á≤ÑW º°SG É¡«∏Y ≥∏WCG ,IóMGh á≤ÑW ‘ (Layer

.1(10-1)πμ°ûdG ô¶fG ,(Internet Layer)âfÎfE’G á≤ÑW ≈dEG (Network Layer)áμÑ°ûdG

π°üØdG ¢üî∏e

 áq«°SÉ°SC’G º«gÉØŸGh äÉë∏£°üŸG …ƒàëj å«M ,äÉeƒ∏©ŸG øeCG º∏©d áe qó≤e π°üØdG Gòg tó©oj

 äÉq«∏ª©dG AGôLEGh äÉeƒ∏©ŸG á÷É©Ã Ωƒ≤J »àdG äÉeƒ∏©ŸG áª¶fCG äÉf qƒμeh ,äÉeƒ∏©ŸÉH á≤u∏©àŸG

.∫É°SQE’Gh ,á÷É©ŸGh ,ßØ◊G :»gh ,É¡«∏Y á°ù«FôdG
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.TCP/IP π≤ædÉH ºμëàdG ∫ƒcƒJhôHh ™HQC’G âfÎfE’G äÉ≤ÑW :(10-1)πμ°ûdG

 :á°ù«FôdG äÉeƒ∏©ŸG áª¶fCG äÉf qƒμe äO qó oMh ,Éª¡æ«H ¥ôØdGh äÉeƒ∏©ŸGh äÉfÉ«ÑdG ∞jô©J iôéa

 tó©oJ »àdG ,äÉeƒ∏©ŸG äÉμÑ°Th ,äGAGôLE’Gh ,Úeóîà°ùŸGh ,äÉfÉ«ÑdGh ,èeGÈdGh ,áqjOÉŸG äÉf qƒμŸG

 áq«Ø∏ÿG AÉæÑd ‘ÉμdG Qó≤dÉH äÉf qƒμŸGh º«gÉØŸG √òg âMô o°T óbh ,äÉeƒ∏©ŸG øeC’ á°ù«FQ É kaGógCG

 Éª qªa .¬JÉ«dBGh ¬≤«Ñ£J ¥ôWh äÉeƒ∏©ŸG øeCG º∏Y ‘ åëÑdG ‘ AóÑdG Égó©H øμÁ »àdG áqjô¶ædG

 π«ã“ ¥ oô oW ìô°Th ,É¡j qODƒj »àdG áq«°SÉ°SC’G ΩÉ¡ŸGh π«¨°ûàdG ΩÉ¶f ∞jô©J π°üØdG Gòg ¬æ qª°†J

 ¢SÉ«b ‘ áeóîà°ùŸG áq«°SÉ°SC’G ¢SÉ«≤dG äGóMh ≈dEG ± qô©àdGh ,‹B’G Ö°SÉ◊G πNGO äÉfÉ«ÑdG

 äÉμÑ°ûd kkÓNóe π°üØdG Gòg Ω qó```b Éªc .áØ∏àîŸG øjõîàdG äGóMh äÉ©°S ¢SÉ«bh ,äÉYô°ùdG

 »àdG áq«°SÉ°SC’G äÉeóÿGh ,É¡H ∫É°üJ’G ¥ôWh ,É¡YGƒfCGh ,É¡JÉ«æHh ,É¡aGógCGh ,‹B’G Ö°SÉ◊G

.É¡«a áeóîà°ùŸG ä’ƒcƒJhÈdGh ,É¡JÉ≤ÑWh ,É¡eó≤J
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πFÉ°ùe

1 .?Éª¡æ«H ¥hôØdG Éeh .äÉeƒ∏©ŸGh äÉfÉ«ÑdG ±ôY

2 . ,¬«∏Y äÉeƒ∏©ŸG øeCG  ≥«Ñ£àd É¡æe πc ájƒdhCG  Ö°ùM äÉeƒ∏©ŸG áª¶fCG  äÉf qƒμe ÖqJQ

.¿ qƒμe qπμd Ö«JÎdG Gòg ‘ ÖÑ°ùdG É kë°Vƒe

3 . ¿ qƒμŸG  Éeh  ?‹B’G  Ö°SÉ◊G  áYô°S  ‘  G kô°TÉÑe  G kÒKCÉJ  ôKDƒj  …òdG  …OÉŸG  ¿ qƒμŸG  Ée

 èeÉfôH øe ÌcCG π«¨°ûJ ≈∏Y ‹B’G Ö°SÉ◊G IQób ‘ G kô°TÉÑe G kÒKCÉJ ôKDƒj …òdG …OÉŸG

.∂dP ¿ƒμj ∞«c ìô°TG ?¬°ùØf âbƒdG ‘ »≤«Ñ£J

4 . ,(ROM)§≤a  áq«FGô≤dG  IôcGòdGh  ,(RAM)á«FGƒ°û©dG  IôcGòdG  ÚH  ¥ôØdG  Ée

?GPÉŸh ?äÉeƒ∏©ŸG øeCG äGójó¡àd á°VôY ÌcCG É¡jCG ?(Flash)áq«ª∏≤dG IôcGòdGh

5 . áYô°ùdGh  á© q°ùdG  :å«M  øe  Ö∏°üdG  ¢Uô≤dGh  áq«FGƒ°û©dG  IôcGòdG  ÚH  ¥ôØdG  Ée

?ΩGóîà°S’Gh

6 . Gòg Éªa .»FÉæãdG ΩÉ¶ædG ΩGóîà°SÉH ‹B’G Ö°SÉ◊G πNGO äÉfÉ«ÑdG ™«ªL π«ã“ ºàj

?…ô°ûY â u°ùdG ΩÉ¶ædG ÚHh ¬æ«H ¥ôØdG Éeh ?ΩÉ¶ædG

7 .?õJÒ¡dÉH äÉfÉ«ÑdG ∫É°SQEG áYô°S ¢SÉ≤J ’ GPÉŸh ?õJÒ¡dG Ée

8 ..É¡H Ωƒ≤j »àdG á°ù«FôdG ΩÉ¡ŸG OóY ºK ,π«¨°ûàdG ΩÉ¶f ± qôY

9 . øe óMGh ´ƒf ∑Éæg Éªæ«H ,äÉ qØ∏ŸG ´GƒfCG ∞∏àîJ GPÉŸh ?óq∏éŸGh ∞∏ŸG ÚH ¥ôØdG Ée

?äGó∏éŸG

10 ..É¡d á∏ãeCG §YCG ?áq«≤«Ñ£àdG èeGÈdG Ée 

11 .?GPÉŸh ?»≤«Ñ£J èeÉfôH ≈∏Y ΩCG π«¨°ûàdG ΩÉ¶f ≈∏Y Ωƒé¡dG :ô£NCG Éª¡jCG

12 . ?äÉ«æ oÑdG √òg çóMCG Ée .É¡d á°ù«FôdG äÉ«æ oÑdG OóY ºK ,‹B’G Ö°SÉ◊G äÉμÑ°T ± qôY

?GPÉŸh

13 . É¡ÑqJQ ºK ,É¡æe qπc Üƒ«Yh äGõ«‡ å«M øe ‹B’G Ö°SÉ◊G äÉμÑ°T äÉ«æ oH ÚH ¿QÉb
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.ºé◊G IÒÑc ICÉ°ûæŸ É¡æe πc áq«MÓ°U Ö°ùM

14 . á«≤«≤M øjhÉæ©d á∏ãeCG á°ùªN §YCG ?G kójôa É kfGƒæY ¿ƒμj GPÉŸh ?âfÎfE’G ¿GƒæY Ée

.É¡LQÉNh ájOƒ©°ùdG áq«Hô©dG áμ∏ªŸG πNGO

15 . É¡«∏Y ∫ƒ°ü◊G ádƒ¡°S å«M øe É¡æ«H ¿QÉb ºK ,âfÎfE’G áμÑ°ûH ∫É°üJ’G ¥ oô oW O qóY

.äÉeƒ∏©ŸG øeCG å«M øe É¡àÑ°SÉæeh É¡Ø«dÉμJh É¡àYô°Sh

16 . ºK ?âfGÎ°ùcE’Gh ,âfGÎfE’Gh ,âfÎfE’G áμÑ°T :øe qπc É¡e qó≤j »àdG äÉeóÿG Ée

.äÉμÑ°ûdG ∂∏J ÚH ¥hôØdG O qóY
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ÊÉãdG π°üØdG

?äÉeƒ∏©ŸG øeCG GPÉŸ 

:π°üØdG ±GógCG

 .äÉeƒ∏©ŸG øeCÉH ∞jô©àdG

 .áqjQÉ«àNG k’ƒ∏M â°ù«dh ,á që∏e IQhô°V É¡qfCGh ,äÉeƒ∏©ŸG øeCG ≈dEG áLÉ◊G í«°VƒJ

  øeCG ≈dEG áLÉë∏d á°ù«FôdG ÜÉ```Ñ°SC’G óMCÉc ,äÉeƒ∏©ŸG øeCG áª¶fCG äGójó¡J ≈dEG ± qô©àdG

.äÉeƒ∏©ŸG

  ™e ,É¡d á÷É©ŸG áª¶fC’Gh äÉeƒ∏©ŸG ≈```∏Y É¡JQƒ£Nh áq«fhÎμdE’G äÉªé¡dG ≈dEG ± qô©àdG

.É¡à¡HÉéŸ äÉeƒ∏©ŸG øeCG ≈dEG áLÉ◊G RGôHEG

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .äÉeƒ∏©ŸG øeCG ∞jô©J

 .äÉeƒ∏©ŸG øeCG Ωƒ¡ØŸ á°ù«FôdG QhÉëŸG

 .äÉeƒ∏©ŸG øeCG ≈dEG áLÉ◊G AGQh (á°ùªÿG)á°ù«FôdG ÜÉÑ°SC’G

  ,ájô°ûH äGó```jó¡Jh ,á«æa äGó```jó¡J :É¡d á```÷É©ŸG áª¶fC’Gh äÉ```eƒ∏©ŸG øeCG äGó```jó¡J

.áq«©«ÑW äGójó¡Jh

 .É¡æe ájÉªë∏d áLÉ◊Gh áq«fhÎμdE’G äÉªé¡dG

  É¡°†©H AÉ≤H ≈```∏Y πH äBÉ°ûæŸG äÉ```eƒ∏©e ≈∏Y §≤a ¢ù«d á``` q«fhÎμdE’G äÉªé¡dG IQƒ```£N

.(É¡FÉØàNG hCG ICÉ°ûæŸG QÉ«¡f’ É kÑÑ°S ¿ƒμJ ób)√QGôªà°SGh
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äÉeƒ∏©ŸG øeCG GPÉŸ

áe qó≤e 1-2

 äBÉ°ûæŸG ∫É```ªYCG Ò«°ùJ ‘ Ωƒ```j ó©H É keƒj äÉ```eƒ∏©ŸG á«æ≤J ∫ƒ```∏M ≈∏Y áqjOÉªàY’G OGOõ```J

 øe Òãc íÑ°UCÉa ,…OôØdG iƒà°ùŸG ≈dEG ∂dP ôeC’G i qó©J π```H ,AGƒ°S xóM ≈∏Y á qeÉ©dGh á°UÉÿG

 í qØ°üJh áØ∏àîŸG ¬dÉªYCG AGOC’ (É``` v« qØc hCG É v«Ñàμe hCG k’ƒªfi)¬H ¢```UÉÿG √RÉ¡L ∂∏àÁ ¢SÉædG

 Úª«≤ŸGh ÚæWGƒª∏d äÉeóN øe ¬e qó≤J Éeh áq«fhÎμdE’G áeƒμ◊G òNCG øμÁh .âfÎfE’G áμÑ°T

 ‘ äÉeƒ∏©ŸG á«æ≤J ≈∏Y á«dÉ©dG áqjOÉªàYÓd ∫É```ãªc á«LQÉÿGh áq«∏NGódG äÉª¶æŸGh äÉÄ«¡dGh

 áq«eƒμ◊G äÉeóÿG ƒe qó≤ªa .iôNCG á¡L øe É¡æe IOÉØà°S’Gh ,á¡L øe äÉeóÿG √òg Ëó≤J

 ΩOGƒN øe á∏eÉμàŸG IÒÑμdG (Data Centers)äÉ```fÉ«ÑdG õcGôe ≈dEG ¿ƒLÉàëj á``` q«fhÎμdE’G

 ¿hó«Øà°ùŸGh ,âfÎfE’Gh (LAN)á©°SGƒdGh (WAN)á«∏ëŸG äÉμÑ°ûdÉH §HQh øjõîJ Iõ¡LCGh

 .äÉeóÿG ∂∏J ≈∏Y ∫ƒ°üë∏d

 ¿Éμd äÉbhC’G ∫GƒW áæeBGh äGójó¡àdG øe á«dÉN áq«fhÎμdE’G äÉeóÿGh ∫ƒ∏◊G ∂∏J q¿CG ƒd

 ,áq«fhÎμdE’G äÉeóÿG øe ójõŸG Ëó```≤J ‘ ™ q°SƒàdG OGõdh ,∫Éª÷Gh áYhôdG ≈¡àæe ‘ ôeC’G

 ∂∏àH á«£¨àdG áMÉ°ùe IOÉ```jRh áq«aÉ°VEG äÉeóN ÒaƒJ ≈dEG á```jÉª◊G πFÉ°Sh ÒaƒJ ‘ ±ô°üoJ

 á¨dÉHh á°SÉ q°ùM äÉeƒ∏©e ™e πeÉ©àJ äÉeóÿGh ∫ƒ∏◊G ∂∏J q¿CG ƒ```g çóëj Ée øμd .äÉeóÿG

 áãjó◊G äÉ°SGQódG âàÑKCG πH ,äGójó¡àdG øe Òãμd á°V qô©e ¿ƒ```μJ ¬°ùØf âbƒdG ‘h ,áq«ªgC’G

.É¡JÉeƒ∏©e ≈∏Y … qó©àdG hCG ,É¡∏«£©Jh áª¶fC’G ∂∏àd IÒãc äÉbGÎNG ìÉ‚

 ´hô°ûe q…CG q¿EG ∫ƒ≤dG øμÁ π```H ,É vjQÉ«àNG kÓM â°ù«dh ,á që∏e IQhô°V äÉeƒ∏©ŸG ø```eCÉa kGPEG

 äGõ«¡éàdG ≈∏Y πªà°ûj ¿CG hCG ,äÉeƒ∏©ŸG øeC’ ΩCGƒJ ´hô°ûe ¬≤aGôj ¿CG qóH ’ Év«æ≤J kÓM øª°†àj

.´hô°ûŸG ∂dP ∫ÓN øe É¡∏≤fh É¡à÷É©eh É¡©e πeÉ©àdG …ôéj »àdG äÉeƒ∏©ŸG ájÉª◊ áeRÓdG

 áLÉ◊G  Ée” hCG “?äÉeƒ∏©ŸG ø```eCG GPÉŸ” :ÒÑμdG ∫GDƒ°ùdG øY áHÉLE’G π°üØdG Gò```g Ω qó≤j
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 ºK ,É¡∏ª°ûj »àdG QhÉëŸGh äÉeƒ∏©ŸG øeCÉH ∞jô©àdG ∫ÓN ø```e Ö«é«a .“?äÉeƒ∏©ŸG øeCG ≈dEG

 áqjƒæ©e hCG áqjOÉe º«b øe ¬∏ qμ°ûJ Éeh ,É¡àjÉªM Öéj »àdG áLô◊G äÉeƒ∏©ŸG ∫ƒ°UCG áq«ªgCG í«°VƒJ

.É¡d …ó°üàdG Öéj »àdG äÉªé¡dG ´GƒfCGh ,É¡H á£«ëŸG äGójó¡àdG ¢VGô©à°SG ºK ,áq«eóN hCG

äÉeƒ∏©ŸG øeCÉH ∞jô©àdG 2-2

 ¢V qô©àJ ób »àdG ôWÉîŸG øe äÉeƒ∏©ŸG ájÉªëH ≈æ©oj …òdG º∏©dG ƒg äÉeƒ∏©ŸG øeCG º∏Y q¿EG

 ÒZ ∫ƒ°UƒdG øe äÉeƒ∏©ŸG á```jÉªM{ :¬fCÉH ô°üàfl πμ°ûH äÉeƒ∏©ŸG øeCG ∞jô©J ø```μÁh .É¡d

 áqjQGOE’Gh á«æ≤àdG ÒHGóàdGh äÉ«æ≤àdGh º«gÉØŸG{ :¬fCÉH ÌcCG π«°üØàH ¬Øjô©J øμÁh .z¬H ìƒª°ùŸG

 hCG É¡JRÉ«M hCG G kƒ¡°S hCG G kóªY ¬H ¿hPCÉŸG ÒZ ∫ƒ°UƒdG øe äÉeƒ∏©ŸG ∫ƒ°UCG ájÉª◊ áeóîà°ùŸG

 ± qô©J . 1zÉ¡eGóîà°SG IAÉ°SEG hCG Égó≤a hCG ,É¡∏jó©J hCG ,É¡H ÖYÓàdG hCG ,É¡Ø°ûc hCG ,É¡H QGô°VE’G

Committee on National Security Systems-)á«μjôeC’G »eƒ≤dG øeC’G áª¶fCG áæ÷

 ∂dP ‘ ÉÃ (áLô◊G)áª¡ŸG Égô°UÉæYh äÉ```eƒ∏©ŸG ájÉªM{ :¬fCÉH äÉeƒ∏©ŸG øeCG 2(CNSS

 ƒg ∞jô©àdG Gòg tó©ojh .3zÉ¡∏°SôJh É```¡fõîJh äÉeƒ∏©ŸG √òg Ω póîà°ù nJ »àdG Iõ¡LC’Gh áª¶fC’G

 Iõ¡LC’G É¡ qªgCG øe »àdG ,áaÉc Égô°UÉæYh É```¡dÉμ°TCÉH äÉeƒ∏©ª∏d ¬à«dƒª°ûd ;Ö°ùfC’G ∞jô©àdG

 øeCG Ωƒ¡Øe ™°ùqàj Gò¡Hh ,É¡∏°SôJh É```¡÷É©Jh äÉeƒ∏©ŸG √òg ¿ qõîJ »àdG (èeGÈdG)áª¶fC’Gh

:á«JB’G QhÉëŸG πª°û«d äÉeƒ∏©ŸG

  ,(ÚbÎîŸÉc)¢UÉî°TCG √Qó°üe ¿ÉcCG kAGƒ°S ,áaÉc ¬dÉμ°TCÉH Qô°†dG øe äÉeƒ∏©ŸG ájÉªM

.CÉ£ÿG ≥jôW øY ΩCG G kó qª©àe ¿ÉcCG kAGƒ°Sh ,(‹B’G Ö°SÉ◊G äÉ°ShÒØc)èeGôH ΩCG

 

.ΩGóîà°S’G Aƒ°S hCG ,¬«LƒàdG IOÉYEG

 .¬Lh ø°ùMCG ≈∏Y É¡dÉªYCG AGOCGh QGôªà°S’G ≈∏Y ICÉ°ûæŸG IQób ájÉªM

 .øeBG πμ°ûH πª©dG øe ICÉ°ûæŸG iód áq«≤«Ñ£àdG èeGÈdGh äÉeƒ∏©ŸG áq«æ≤J áª¶fCG Úμ“

.McDaniel, George(1994), “IBM Dictionary of Computing” 
 National Security Telecommunications and)كان يطلق عليها اسم لجنة الأمن القومي لأمن الاتصالات وأنظمة المعلومات 

.(Information Systems Committee(NSTISSC))
.Withman, M. and Mattord, H.(2005), “Principles of Information Security” 

www.j4know.com

www.j4know.com


äÉeƒ∏©ŸG øeC’ áLÉ◊G 3-2

   :1á«JB’G ÜÉÑ°SC’G ∫ÓN øe É¡«dEG áLÉ◊G äô¡X á që∏ oe IQhô°V

1 . äÉeóÿG ’h ,ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG á«æ≤J Ωƒ≤J ’ PEG :áLô◊G áq«JÉeƒ∏©ŸG ∫ƒ°UC’G ájÉªM

 øe  É¡àjÉªM  Öéj  áLôMh  á qª¡e  áq«JÉeƒ∏©e  ∫ƒ°UCG  ≈∏Y  ’qEG  ,ICÉ°ûæŸG  ∂∏J  É¡e qó≤J  »àdG

 ™«ªL ‘ IôaGƒàe áMÉàe É¡FÉ≤Hh É¡àjQGôªà°SG ≈∏Y á¶aÉëŸG Öéjh ,ÉgOó¡J QÉ£NCG q…CG

 ICÉ°ûæª∏d øμÁ ’ ¬qfCG ∫ qhC’G ¬LƒdG :Ú¡Lh øe »JCÉJ ∫ƒ°UC’G √òg ájÉª◊ áLÉ◊Éa .äÉbhC’G

 ∫ƒ°UC’G √òg ÒaƒJ q¿CG ôNB’G ¬LƒdGh ,áæeBG áMÉàe á∏eÉY ∫ƒ°UC’G √òg AÉ≤H ¿hO qôªà°ùJ ¿CG

 ,É¡àjÉª◊ ∫ÉŸGh  ó¡÷Gh âbƒdG  É¡∏LCG  øe ∫òÑoj  ¿CG  q≥ëà°ùJ  IÒÑc G kOƒ¡Lh ≠dÉÑe ∞q∏c

:»∏j Ée áLô◊G áq«JÉeƒ∏©ŸG ∫ƒ°UC’G ≈∏Y á∏ãeC’G øeh

 .(Data Centers)äÉfÉ«ÑdG õcGôe

 .(Databases)äÉfÉ«ÑdG óYGƒb

 .(Severs)á°ù«FôdG ΩOGƒÿG Iõ¡LCG

 .(WAN)á©°SGƒdGh (LAN)á«∏ëŸG äÉeƒ∏©ŸG äÉμÑ°T

 .(Operating Systems)π«¨°ûàdG áª¶fCG

 .(Application Programs)áq«≤«Ñ£àdG èeGÈdG

 .(Storage Devices)äÉeƒ∏©ŸG øjõîJ Iõ¡LCG

  .âfÎfE’G áμÑ°T ≈∏Y hCG á«∏NGO kAGƒ°S áq«fhÎμdE’G äÉHGƒÑdGh ™bGƒŸG

2 . áq«≤«≤M IhôK π qμ°ûJ äÉeƒ∏©ŸG âëÑ°UCG å«M :∂dP ≈dEG É¡à£°ûfCGh äBÉ°ûæŸG ∫ÉªYCG áLÉM

 πN qódG Qó°üe »g äBÉ°ûæŸG ¢†©H ‘ äÉeƒ∏©ŸG q¿EG πH ,ÉgOQGƒe øe É vª¡e G kOQƒeh äBÉ°ûæª∏d

3 . øjó«Øà°ùŸG  q¿CG  ∂dP  ≈æ©eh  :∂dP  ≈dEG  áq«fhÎμdE’G  äÉeóÿG  øe  øjó«Øà°ùŸG  áLÉM

 Withman, M. and Mattord, H.(2005), “Principles of Information Security”, Second ١
Edition, p 35-38
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 ºq∏©ŸÉa  .É¡H  qô°†j  Ée  qπc  øe  º¡JÉeƒ∏©e  ájÉªM  ≈dEG  áLÉëH  áq«fhÎμdE’G  äÉeóÿG  øe

 iƒà°ùŸG  ≈∏Y  ƒdh  ≈àM  ,¬∏ªY  AGOCG  ‘  É¡eóîà°ùj  »àdG  ¬JÉeƒ∏©e  ájÉªM  ≈dEG  áLÉëH

 ¢üî°ûdGh  ,∫ÉªYC’G  πLQh  ,»©eÉ÷G  PÉà°SC’Gh  ,¢Sóæ¡ŸGh  ,Ö«Ñ£dG  Gòch  ,»°üî°ûdG

 ¢üî°T  »¡æoj  ÉeóæY  .É¡fƒμ∏Á  »àdG  º¡JÉeƒ∏©e  ájÉªM  ≈dEG  áLÉëH  º¡q∏c  ,…OÉ©dG

 ‘ äÉeƒ∏©ŸG øeCG ≈∏Y óªà©j ¿CG qóH ’ ¬qfEÉa ,¬dõæe øe á©∏°S …Î°ûj hCG áq«μæÑdG ¬JÓeÉ©J

 ≈∏Y É k«fÉKh , k’hCG  (»°üî°ûdG  √RÉ¡L ‘ á°UÉÿG ¬JÉeƒ∏©ªc)¬à«°Uƒ°üN ≈∏Y á¶aÉëŸG

 .áq«fÉªàFE’G ábÉ£ÑdG äÉeƒ∏©eh ,QhôŸG áª∏ch ,Ωóîà°ùŸG º°SÉc ,(áq«fhÎμdE’G)¬JÉμ∏à‡

4 . øY º«∏©àdGh áq«fhÎμdE’G äÉeƒμ◊G äÉeóN πãe :ó©H øY áq«fhÎμdE’G äÉeóÿG QÉ°ûàfG

 ¬àLQO ≈∏Y π°üëj ¿CGh ,¬JGAGôLEG ™«ªL hCG qπL »¡æoj ¿CG ™«£à°ùj øWGƒŸG q¿CG áLQód ,ó©oH

 ájÉª◊G ÒaƒJ øe qóH Óa äÉeóÿG øe ´ƒædG Gòg ΩÉ“E’h .¬dõæe øe áÑ°SÉæŸG á«ª∏©dG

 iód É¡∏≤æJ hCG É¡÷É©J hCG É¡f qõîJ »àdG äGõ«¡éàdGh áª¶fC’G ™«ª÷h äÉeƒ∏©ª∏d áeRÓdG

.AGƒ°S xóM ≈∏Y ó«Øà°ùŸGh áeóÿG Ω uó≤e øe πc

5 . áaô©eh  É¡JÉeƒ∏©e  ájÉªM  ≈∏Y  É¡JQób  ióeh  äBÉ°ûæŸG  äÉq«fÉμeEG  áaô©e  ≈dEG  áLÉ◊G

 äGójó¡àdG ±ô©Jh ,∂°ùØf ±ô©J ¿CG qóH Óa ,É kæeBG ¿ƒμJ »μ∏a :É¡¡LGƒJ »àdG äGójó¡àdG

 Ëƒ≤J øμÁ É¡dÓN øe »àdG äÉeƒ∏©ŸG øeCG ≈dEG áLÉ◊G äAÉL Éæg øeh .∂¡LGƒJ »àdG

 á£«ëŸG ôWÉîŸG π«∏–h ,É¡¡LGƒJ  »àdG  äGójó¡àdG  áaô©eh ,ICÉ°ûæŸG  ‘ ájÉª◊G ™°Vh

.ôWÉîŸGh äGójó¡àdG ∂∏J á¡HÉéŸ áeRÓdG ÒHGóàdG òNCG πLCG øe ,É¡H

6 . óLƒJ ób ¬qfCG ∂dP ‘ IQƒ£ÿGh :ÉgQOÉ°üe O qó©Jh ,É¡YqƒæJh áq«JÉeƒ∏©ŸG äGójó¡àdG IÌc

 ´ƒ°VƒŸG ƒg), vÓ≤à°ùe É kYƒ°Vƒe ¬d oäOôaCG ó≤a ∂dP áq«ªgC’h .äÉeƒ∏©ŸÉH ô°†J ó≤a É¡d

.(»JB’G

7 . Éæ©dÉ£J -É¡YGƒfCG ±ÓàNG ≈∏Y -ΩÓYE’G πFÉ°Sh â qμØfG Ée :áq«fhÎμdE’G äÉªé¡dG QÉ°ûàfG

 ÒeóJh ,äÉμÑ°ûdG ¥GÎNGh ,áq«fhÎμdE’G äÉªé¡dG QÉÑNCG øe ójõŸÉH ôNBG ≈dEG ÚM øe
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 áØ«ë°U  ¬Jô°ûf  …òdG  ÈÿG  ÉgôNBG  ¿Éc  ,‹B’G  Ö°SÉ◊G  äÉ°ShÒa  Qƒ¡Xh  ,áª¶fC’G

 øY Ω2012 ƒjÉe 31 ‘ âfÎfE’G áμÑ°ûH É¡©bƒe ≈∏Y (âf.¢VÉjôdG)áq«fhÎμdE’G ¢VÉjôdG

 ,äÉeƒ∏©ŸG øeCG ≈dEG áLÉë∏d á°ù«FôdG ÜÉÑ°SC’G ºgCG óMCG Gògh . 1“º«∏a” ¢ShÒa Qƒ¡X

 ≈dEG ¬dÓN øe ±ô©àf ,π°üØdG Gòg ‘ kÓ≤à°ùe É kYƒ°Vƒe ¬d äOôaCG ó≤a ∂dP áq«ªgC’h

.É¡YGƒfCGh äÉªé¡dG ∂∏J

É¡àª¶fCGh äÉeƒ∏©ŸG äGójó¡J 4-2

 k’hCG ±ô©àf ¿CG Öéj äÉeƒ∏©ŸG á```jÉª◊ áeRÓdG áª¶fC’G ÒaƒJ áq«Ø«c ≈dEG ±ô©àf ¿CG π```Ñb

 hCG møjõîàH É qeEG ,É¡©e πeÉ©àJ »àdG äGõ«¡éàdGh á```ª¶fC’Gh äÉeƒ∏©ŸÉH á£«ëŸG äGójó¡àdG ≈dEG

 ΩÉ¶f q…CG ¿CÉ°T ∂dP ‘ É¡fCÉ°T äÉeƒ∏©ŸG áª¶fCÉH §«– IÒãc äGójó¡J ∑Éæ¡a . mπ≤f hCG má÷É©e

 O qó©àJ .áØ∏àfl äÉbhCG ‘h ÚØ∏àfl ¢UÉî°TCG πÑ pb øeh ,¥ oô oW I qó©H ¬«dEG ∫ƒ°UƒdG øμÁ ìƒàØe

 äGójó¡àdG øe G kÒÑc G kOóY É¡æe áÄa πc …ƒà– á°ù«FQ äÉÄa çÓK ≈dEG äÉeƒ∏©ŸG øeCG äGójó¡J

:»g äÉÄØdG √ògh ,IóMGh áeÉY ¢üFÉ°üN ‘ ∑Î°ûJ »àdG

 á«æa äGójó¡J 1-4-2

 ,äÉeƒ∏©ŸG øeCG áª¶fCG ∞∏àfl ‘ á«æØdG AÉ£NC’Gh Qƒ°ü≤dG øY áªLÉædG äGójó¡àdG »gh

 áKQÉc ÖÑ°ùH ¿ƒμJ ¿CG hCG ,…ô°ûH πNóJ …CG ∑Éæg ¿ƒμj ¿CG ¿hO ,»æØdG ™HÉ£dG É¡«∏Y Ö∏¨j »àdGh

:É¡æeh ,áq«©«ÑW

π«¨°ûàdGh º«ª°üàdG Üƒ«Y äGójó¡J

 q…CG hCG ,øjõîàdGh §HôdG äGhOCGh äÉμÑ°ûdGh èeGÈdGh Iõ¡LC’G ‘ º«ª°üàdG Üƒ«Y πª°ûJh

(http://www.alriyadh.com/net/article/740573 :على الرابط):١ نشرت صحيفة الرياض.نت الخبر الآتي
تعتزم وكالة تابعة للأمم المتحدة تضطلع بمساعدة الدول الأعضاء على تأمين بنُيتها التحتية إصدار تحذير قوي من خطر فيروس الكمبيوتر(فليم) الذي 

تم اكتشافه مؤخراً في إيران ومناطق أخرى من الشرق الأوسط. وقال ماركو اوبيسو منسق الأمن الإلكتروني بالاتحاد الدولي للاتصالات التابع للأمم 
المتحدة ومقره جنيف ”هذا أخطر تحذير(الكتروني) نوجهه على الإطلاق.“ وأضاف في مقابلة مع رويترز أنّ التحذير السرّي سيخطر الدول الاعضاء بأنّ 

الفيروس فليم أداة تجسّس خطيرة يمكن استخدامها في مهاجمة البُنية التحتية الحساسة، وأردف قائلا ”يجب أن تكون(الدول) متنبهة.“
هذا التحذير هو أحدث مؤشرّ على أن حقبة جديدة من الحرب الإلكترونية بدأت بعد الهجوم بفيروس ستاكس نت الذي استهدف البرنامج النووي 

الإيراني.
وتشير أدلة إلى أن فيروس فليم ربما أعدّ لحساب الدولة نفسها او الدول التي طوّرت فيروس ستاكس نت الذي هاجم برنامج إيران النووي عام ٢٠١٠، 
وفقًا لما ذكرته شركة كاسبيرسكي لاب الروسية المتخصصة في برامج أمن الإنترنت التي أرجع إليها الفضل في اكتشاف الإصابات، وقال اوبيسو ”اعتقد أن 

التهديد أخطر كثيرا من ستاكس نت.“.
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 á«æ≤àd áq«àëàdG á«æ oÑdG º«ª°üJ á``` q«ªgCG RÈJ Éægh ,áq«JÉeƒ∏©ŸG áª¶fC’G äÉf qƒμe øe ôNBG ¿ qƒμe

 QÉ£NCG π≤J ’h .¬ë«JÉØeh ÒØ°ûàdG äÉq«eRQGƒÿ á``` q«àëàdG á«æ oÑdÉc ,äÉeƒ∏©ŸG øeCGh äÉeƒ∏©ŸG

 ,áq«Yô°T ÒZ áØ°üH äÉeƒ∏©ŸG ≈dEG PƒØqædG áq«fÉμeEG ‘ º«ª°üàdG Üƒ«Y QÉ£NCG øY π«¨°ûàdG Üƒ«Y

 òaÉæe íàa ∂dP ≈∏Y á∏ãeC’G øe .É k£«°ùH ¿ƒ```μj ób »∏«¨°ûJ CÉ£N ÖÑ°ùH Égó≤a ‘ ÖqÑ°ùàdG hCG

 É¡à¡Lh ÒZ ≈dEG É¡¡«LƒJ hCG ,áÄWÉN øcÉeCG ≈dEG äÉeƒ∏©ŸG ï```°ùf hCG ,É¡bÓZEG øe k’óH ∫É°üJG

 áî°ùf òNCÉc ,áq«∏«¨°ûàdG »WÉ«àM’G ï°ùædG AÉ£NCÉH á≤u∏©àŸG äGójó¡àdG øY ∂«gÉf .áë«ë°üdG

 áãjó◊G äÉeƒ∏©ŸG øe k’óH áÁób äÉeƒ∏©e IOÉ©à°SG hCG ,§≤a äÉeƒ∏©ŸG øe Aõ÷ áq«WÉ«àMG

.É¡d á«WÉ«àMG áî°ùf òNCG ≥Ñ°S »àdG äÉeƒ∏©ª∏d IOÉ©à°S’G á«∏ªY AGôLEG óæY

äÉeƒ∏©ŸG âqà°ûJ ójó¡J

 ∫ÓN øe É¡©e πeÉ©àdG …ôéjh ,IÒãc øcÉeCG ‘ áf qõflh áàqà°ûe ICÉ°ûæŸG äÉeƒ∏©e âfÉc GPEG

 øcÉeCG O qó©àH IO qó©àe äÉ```eƒ∏©e øeCG áª¶fCG ≥«Ñ£J ºqàëj âqà°ûàdG Gò```g q¿EÉa ,IO qó©àe äÉμÑ°T

 IOÉjR ∂dòch ,É¡àqà°ûJh äÉeƒ∏©ŸG øeCG áeƒ¶æe ∞©°V ‘ ÖqÑ°ùàj Ée ƒgh ;äÉeƒ∏©ŸG √òg OƒLh

 ≥«Ñ£J Oó©Jh ôKÉæJ øe ´ƒf ≈dEG ôeC’G Gòg …ODƒjh .É¡«∏Y Iô£«°ùdGh É¡JQGOEGh ÉgÒaƒJ ∞«dÉμJ

 øμÁ ,øcÉeC’G óMCG ‘ IóMGh á«æeCG Iô```¨K ƒdh OƒLh ‘ ÖÑ°ùàj óbh ,äÉeƒ∏©ŸG øeCG º«gÉØe

.ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG áeƒ¶æe πeÉc ≈dEG É¡dÓN øe PÉØædG

 áqjô°ûH äGójó¡J 2-4-2

 ô°üæ©dG ÖqÑ°ùàj ó```≤a .Iô°TÉÑe …ô```°ûÑdG ô°üæ©dG øY á```ªLÉædG äGójó¡àdG É¡H ó```°ü≤ojh

 É¡«∏Y ´Ó qW’Gh äÉ```eƒ∏©e ≈dEG ∫ƒ°UƒdG hCG Qô°†dG ‘ -CÉ```£ÿG ≥jôW øY hCG G kó```ªY - q…ô°ûÑdG

 IQƒ£ÿG OGOõJh .áq«LQÉN äÉ¡L ≈dEG É¡Ñjô°ùJ hCG ,É¡aÓJEG hCG ,∂dP á«MÓ°U ¬d ¿ƒμj ¿CG ¿hO

 »ØXƒe óMCG ¿ƒμj ¿CG hCG ,äÉeƒ∏©ŸG áª¶fCG ≈dEG ∫ƒNódG á«MÓ°U ô°üæ©dG Gòg iód ¿ƒμj ÉeóæY

 äGójó¡àdG QOÉ°üe ºgCG ô°üM øμÁ ΩÉY πμ°ûH .¬JÉq«MÓ°U ΩGóîà°SG A»°ùj ¬æμdh ,ICÉ°ûæŸG

:»JB’G ‘ áq«JÉeƒ∏©ŸG º¶æ∏d ájô°ûÑdG

 .ó°SÉØdG »Yô°ûdG Ωóîà°ùŸG

 .ó°SÉØdG ICÉ°ûæŸG ∞ qXƒe
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  ÒZ Éª¡qfCG ™e),áq«æeC’G ôWÉîŸÉH Ú«YGƒdG Ò```Z ICÉ°ûæŸG ∞Xƒeh »Yô°ûdG Ωóîà°ùŸG

.(øjó°SÉa

 .(…QÉéàdG ¢ùaÉæàdG ™aGódG ¿ƒμj ób)áaôëæŸG ÉjGƒædG äGP áqjQÉéàdG äÉ°ù q°SDƒŸG

 .á«HÉgQE’G äÉª¶æŸG

 .èeGÈdGh Iõ¡LC’G hOQƒe

 .¿ƒq«LQÉÿG »æØdG ºYódGh áfÉ«°üdG ƒq«æah ¿ƒ›ÈŸGh ¿ƒ°Sóæ¡ŸG

 áq«©«ÑW äGójó¡J 3-4-2

 ,É¡KhóM ‘ πNO áq«æØdG äGõ«¡éàdG hCG ¿É```°ùfEÓd ¢ù«d »àdG áq«©«Ñ£dG çQGƒμdG É¡H ó°ü≤j

 ≥ë∏oJ óbh .á«JÉ©dG QÉÑ¨dG äÉLƒeh ,≥FGô◊Gh ,≥YGƒ°üdGh ,äÉfÉ°†«ØdGh ,ÚcGÈdGh ,∫R’õdÉc

 áq«fhÎμdE’G äÉeóÿG ´É£≤fG ≈dEG … qODƒJ óbh ,äÉeƒ∏©ŸG áª¶fCÉH IÒÑc G kQGô°VCG çQGƒμdG √òg πãe

.äÉeóÿG ∂∏J Ëó≤àd á°ù«FôdG õcGôŸG âHÉ°UCG ∫ÉM ‘ Év«FÉ¡f

 øe äÉeƒ∏©ŸG øeC’ áLÉ◊G RÈJ ,á``` q«JÉeƒ∏©ŸG äGójó¡àdG ´GƒfCG ≈dEG ± qô©àdG ó©Hh ,G kÒNCG

 §£ÿG ™°Vh h ,(áq«©«ÑW ,áqjô°ûH ,áqjõcôe):É¡YGƒfCG ±Ó```àNÉH äGójó¡àdG √òg π«∏– πLCG

 ‘ Éæ©e »JCÉ«°S É```ªc ,ÉgQÉKBG ø```e ∞«ØîàdG πbC’G ≈```∏Y hCG ,É¡æe ájÉªë∏d á```eRÓdG èeGÈdGh

 .™°SÉàdGh øeÉãdG Ú∏°üØdG

É¡æe ájÉª◊G ≈dEG áLÉ◊Gh áq«fhÎμdE’G äÉªé¡dG 5-2

 øe ÉgÒ¨ch .Üƒ©°ûdGh ∫hódG IÉ«M ‘ É``` vª¡e G kóaGQ ô°VÉ◊G Éfô°üY ‘ äÉeƒ∏©ŸG π qμ°ûJ

 ô£N qπch ,º¡æe É¡àjÉªM Öéj AGóYC’G hCG ôWÉîŸG øe OóY É¡H §«ëj ¬qfEÉa ,áª¡ŸG óaGhôdG

 ,äÉeƒ∏©ŸG √òg ≈dEG ∫ƒ°Uƒ∏d É¡eóîà°ùj »àdG ¬Ñ«dÉ°SCGh ¬bôW ¬jód AGó```YC’G A’Dƒg øe qhóY hCG

 hCG ,É¡eGóîà°SG IAÉ°SEG hCG ±òM hCG πjó©J hCG ï°ùf ¬d øμÁ ¬qfEÉa ,äÉeƒ∏©ŸG ≈dEG PÉØædG O qôéÃh

 äÉeƒ∏©ŸG âëÑ°UCG áãjó◊G á«æ≤àdG πFÉ°Sh Q qƒ£J ™eh ,∫Éμ°TC’G øe πμ°T q…CÉH É¡H Qô°†dG ¥É◊EG

.äÉeƒ∏©ŸG øeCG º∏Y ≈dEG á°SÉŸG áLÉ◊G äô¡Xh ,≥HÉ°ùdG øe ÌcCG ô£î∏d á°V qô©e

 øY ádhDƒ°ùŸG äÉ¡÷Gh Ú q°üàîŸG Ωõ∏j äÉeƒ∏©ŸG øeCG ≈dEG áLÉ◊G º¡Ød áq«°SÉ°SCG Iõ«côc
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 áeóîà°ùŸG äÉ«æ≤àdGh ,É¡«dEG ± qô©àdGh ,áq«fhÎμdE’G äÉªé¡dG á©«ÑW º¡a äÉeƒ∏©ŸG øeCG ≥«Ñ£J

 ≈dEG ±ô©àf »∏j Éª«ah ,É```¡àëaÉμŸ áÑ°SÉæŸG ¥ô£dGh äÉ«dB’Gh äÉ```«æ≤àdG QÉ«àNG πLCG øe É¡«a

 áeRÓdG äÉeƒ∏©ŸG ø```eCG áª¶fCG ≈dEG á°SÉŸG áLÉ◊Gh ,Iô```°UÉ©ŸG áq«fhÎμdE’G äÉªé¡dG ô```¡°TCG

       : 2 , 1 É¡à¡HÉéŸ

(Malicious Code Attacks)áã«ÑÿG (OGƒcC’G hCG)èeGÈdG äÉªég

 ,‹B’G Ö°SÉ◊G ¿GójOh äÉ°ShÒa äÉªég :»°SÉ°SCG πμ°ûH áã«ÑÿG èeGÈdG äÉªég πª°ûJ

 √òg ÖÑ°ùàJ óbh .ÊhÎμdE’G ¢ù q°ùéàdG èeGôHh ,¥GÎ```N’G èeGôHh ,IOGhôW áæ°üMCG èeGôHh

 ábô°S ≈dEG k’ƒ°Uh h ,äÉfÉ«ÑdG ó≤a ≈dEG ,êÉYRE’G Oô› ÚH Ée ìhGÎJ IÒãc QGô°VCG ‘ èeGÈdG

 øeCG :¢SOÉ°ùdG π°üØdG ‘ äÉªé¡dG øe ´ƒædG Gò¡d π«°üØàdG øe A»°ûH ¥ô£àdG ºà«°Sh .∫GƒeC’G

 áëaÉμe áª¶fCG OƒLh ≈dEG áLÉ◊G RÈJ Éæg øeh .äÉ qØ∏ŸGh äÉ«›ÈdGh ‹B’G Ö°SÉ◊G Iõ¡LCG

 .É¡«∏Y ÖjQóàdGh É¡ãjó–h èeGÈdG √òg

(Back Door Attacks)áq«Ø∏ÿG ÜGƒHC’G äÉªég

 ≈ qª°ùJ ,áq«ØN É kbôW á```fÉ«°üdG ƒ«æa hCG ¿ƒ›ÈŸG hCG ¿ƒ```ª qª°üŸG ∑Îj ,¿É«MC’G ¢```†©H ‘

 ôjƒ£àdG ∫ÉªYC’ É k≤M’ É¡eGóîà°SG πLCG øe äÉμÑ°ûdGh Iõ¡LC’G ≈dEG ∫ƒ°Uƒ∏d ,áq«Ø∏ÿG ÜGƒH’G

 ≈dEG ∫ƒNó∏d áq«Ø∏N ÜGƒHCÉc É¡aÉ°ûàcG óæY ¥ô t£dG √òg ¿ƒªLÉ¡ŸG qπ¨à°ùjh ,ó©oH øY áfÉ«°üdGh

 ¿ƒ«æØdGh ¿ƒªª°üŸG ÜGƒHC’G √òg πãe ∑Îj ÉeóæYh .áq«Yô°T ÒZ ¥ô£H äÉμÑ°ûdGh Iõ¡LC’G

 â– ¿ƒμJ ’ IOÉY É¡qfC’ ;ÜGƒHC’G √òg ±É°ûàcG ¿Éμ```Ã áHƒ©°üdG øe ¿ƒμj ¬qfEÉa ,¿ƒ›ÈŸGh

 ,ÜGƒHC’G √òg ±É°ûàcG øY ádhDƒ°ùe ¿ƒμJ »àdG áeRÓdG ájÉª◊G ¥ôWh äÉ«dBG ≈dEG áLÉ◊G RÈJ

 .áq«∏μdÉH É¡©æe hCG ,¬à«bƒJh ¬æ«æ≤Jh É¡eGóîà°SG ó«°TôJh

(Password Crack)QhôŸG äÉª∏c ô°ùc

 Hash)áq«ªbôdG äÉª°üÑdG øe QhôŸG äÉª∏c ÜÉ°ùM IOÉYEG áq«∏ªY Éæg QhôŸG äÉª∏c ô°ùμH »æ©f

.Withman, M. and Mattord, H.(2005), “Principles of Information Security”  ١
٢ داود، حسن طاهر(٢٠٠٤ب)، «أمن شبكات المعلومات».
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 ´ƒædG Gòg ò«ØæJ øμÁh ,∂dòH á q°UÉN äÉØ∏e ‘ IOÉY ßØ o– »àdG ,äÉª∏μdG √ò¡d (Values

 øe hCG ,Ió q≤©e áq«°VÉjQ ¥ô o£H QhôŸG äÉª∏μd áq«ªbôdG áª°üÑdG ÜÉ°ùM IOÉYEÉH É qeEG Ωƒé¡dG øe

 ƒg ¬∏ªY ºàj Éeh .(Dictionary Attack)ºé©ŸG äÉªégh á≤jô£dG √òg ÚH ™ª÷G ∫ÓN

 áq«ªbôdG áª°üÑdG ™e É¡àfQÉ≤e ºK ,ºé©ŸG Ωƒég øe èàæJ áª∏c qπμd áq«ªbôdG áª°üÑdG ÜÉ°ùM

 ∫ƒ°ü◊G q” ¬qfCG »æ©j Gò¡a º«≤dG √òg á≤HÉ£e ∫ÉM ‘h ,¬«∏Y Ωƒé¡dG OGôŸG ΩÉ¶ædG ‘ áf qõîŸG

 Éægh .Gòμgh ... É¡«∏J »àdG Qhô```ŸG áª∏μd ∫É≤àf’G …ôé«a âØ∏àNG GPEG É qeCGh ,QhôŸG áª∏c ≈∏Y

 »àdG äÉ qØ∏ŸG ≈∏Y Iójó°ûdG á¶aÉëŸG áq«ªgCGh ,É¡àaô©eh ¥ô t£dG √òg ≈dEG ± qô©àdG áq«ªgCG RÈJ

 º«b πμ°T ≈∏Y áXƒØfi hCG Iô qØ°ûe hCG Iõ qeôe âfÉc ƒdh ≈àM Úeóîà°ùŸG Qhôe äÉª∏c …ƒà–

 .áëjô°U Qhôe äÉª∏c ¢ù«dh ,Iõ qcôe

(Brute Force Attack)(»FÉ°ü≤à°S’G)≈ªYC’G Ωƒé¡dG

 QhôŸG äÉª∏μd áæμªŸG ä’É```ªàM’G ™«ªL ÖjôŒ ≥jôW ø```Y çóëj …òdG Ωƒé¡dG ≈ qª°ùj

 ≈ªYC’G Ωƒé¡dÉH Ωƒ```é¡dG áq«∏ªY ‘ ºLÉ¡ŸG É```¡«dEG êÉàëj áeƒ∏©e q…CG hCG ,á```jô°ùdG ΩÉ```bQC’G hCG

 áq«∏ªY q…CG hCG ,á``` q«HÉ°ùM á``` q«∏ªY q…CG »∏Y ó```ªà©j ’ ¬qfC’ º```°S’G Gò¡H »``` qª°Sh .»```FÉ°ü≤à°S’G hCG

 ≈∏Y Ωƒé¡dG øe ´ƒædG Gòg Ωóîà°ùj Ée IOÉY .áæμªŸG ä’É```ªàM’G ™«ªL AÉ°ü≤à°SGh iôNC’G

 ôjóe ÜÉ°ùM πãe ,áª¶fC’G Ö«°üæJ AÉæKCG ¿ sƒμoJ »àdG IQƒ¡°ûŸG Úeóîà°ùŸG AÉª°SCG hCG äÉHÉ°ù◊G

 áq«ªgCG RÈJ Éægh .(Gust)∞«°†dG ÜÉ```°ùM hCG ,(Admin)hCG (Administrator)ΩÉ¶ædG

 AÉª°SCG ≈dEG áéàæŸG äÉcô°ûdG øe IO qóëŸG É¡d áq«°VGÎa’G AÉ```ª°SC’G øe äÉHÉ°ù◊G √òg Ò«¨J

 ,É¡dÓN øe PÉØædG øμÁ »àdG á«FÉ≤∏àdG äGOGóYE’G Ò«¨J áq«ªgCG ∂dòch ,ICÉ°ûæŸÉH á q°UÉN iôNCG

.äÉ©HÉ£dGh äÉ qØ∏ŸG ‘ ácQÉ°ûŸG äGOGóYEG πãe

(Dictionary Attacks)ºé©ŸG äÉªég

 »Øa .QhôŸG äÉª∏c ÚªîJ óæY á q°UÉN ,≈ªYC’G Ωƒé¡dG ´GƒfCG øe É kYƒf ºé©ŸG äÉªég tó©oJ

 ΩGóîà°SG øe k’óH ,ÊÉ©ŸG äGP ºé©ŸG äÉª∏c ≈dEG ä’hÉëŸG ¥É£f ≥««°†J …ôéj ºé©ŸG Ωƒég
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 Gòg áëaÉμe áq«ªgCG RÈJ Éægh .G kóL kÓFÉg ÉgOóY ¿ƒμj ,áq«FGƒ°ûY ±hôM äGP áq«FGƒ°ûY äÉª∏c

 áª∏μd (Reset)Ú«©J IOÉYEG πªY óæY ºé©ŸG øe Qhôe äÉª∏c AÉ£YEG π«£©J ∫ÓN øe Ωƒé¡dG

 áª∏c ≈£©j å«M ,QhôŸG áª∏c Ωóîà°ùŸG ¿É«°ùf óæY á≤jô£dG √òg ≈dEG CÉé∏ oj  Ée IOÉYh .QhôŸG

 á°SÉ«°ùdG ≥ah IójóL Qhôe áª∏μH Ég qÒ¨j ºK ,IóMGh I qôe ∫ƒNó∏d É¡eóîà°ùj áà qbDƒe IójóL Qhôe

 »àdG , É¡≤«Ñ£Jh QhôŸG äÉª∏μd áq«æeC’G á°SÉ«°ùdG ™°Vh áq«ªgCG RÈJ ∂dòch ,QhôŸG äÉª∏μd áq«æeC’G

 ,(IÒ¨°Uh IÒÑc)±hôM ΩGóîà°SG ÜƒLh h º```é©ŸG øe äÉª∏c ΩGóîà°SG ΩóY É¡«a ¢VôØj

.Ωƒé¡dG øe ´ƒædG Gòg áëaÉμe πLCG øe ;QhôŸG äÉª∏c ‘ ΩÉbQCGh ,(@ ,& ,% ,# πãe)RƒeQh

(Man-in-the-Middle Attacks)§°SƒdG ‘ πLôdG äÉªég

 TCP)(TCP Hijacking)π≤ædG ∫ƒcƒJhôH ±É£àNG Ωƒég É k°†jCG Ωƒé¡dG Gòg ≈∏Y ≥∏£oj

 ,áμÑ°ûdG ‘ I qQÉŸG (Data Packets Attack

 øμª«a ,ád qó©e äÉeƒ∏©Ã øμd ,ÉgQÉ°ùe πªμàd áμÑ°ûdG ≈dEG iôNCG Iôe É¡JOÉYEG ºK ,ÉgÒ«¨J ºK

 hCG ,ÉgôjhõJ hCG ,É```¡«∏Y IOÉjõdG hCG ,É¡æe ±ò◊G hCG ,äÉ```fÉ«ÑdG πjó©J Ωƒé¡dG Gòg ∫ÓN øe

 hCG)RÉ¡L áqjƒg ∫É```ëàfG Ωƒé¡dG Gòg äÉ```eGóîà°SG ô¡°TCG øeh .É```¡¡«LƒJ IOÉYEG hCG ,É```¡∏jƒ–

 ΩGóîà°SÉH ÒØ°ûàdG í```«JÉØe ™jRƒJ áq«∏ªY ≈∏Y Ωƒé¡dG ó```æY á q°UÉN ,áμÑ°ûdG ‘ ôNBG (¿qƒ```μe

 ÚH §°SƒdG ‘ (»Fôe ÒZ)πLQ ¬qfCÉc ºLÉ¡ŸG ô¡¶«a (Digital Certificates)äGOÉ¡°ûdG

 ºK ,ÉªgóMCG áq«°üî°T πëàæ«a ,Éª¡æ«H ÒØ°ûàdG í«JÉØe ∫OÉÑJ á«∏ªY …ôŒ øjò∏dG øjRÉ¡÷G

 ≈∏Y ∫ƒ°ü◊G øμÁ ºK øeh ,¬d πHÉ≤ŸG »```≤«≤◊G (¿qƒμŸG hCG)RÉ¡÷G ¬qfCÉc ôNB’G ™e πeÉ©àj

 ‘ äÉeƒ∏©ŸG øeC’ áLÉ◊G Év«∏L RÈ```J Éægh .(1-2)πμ°ûdG ô¶fG ,ÒØ°ûàdG í«JÉØe äÉeƒ∏©e

.ÒØ°ûàdG áª¶fCG áeÓ°S O qó¡j …òdG º¡ŸG ÖfÉ÷G Gòg

(Denial of Service (DoS) Attack)áeóÿG π«£©J Ωƒég

 ä’ƒcƒJhôH ô```eGhCG hCG ∫É°üJ’G äÉ```Ñ∏W øe πFÉg OóY π``` n°Sôoj Ωƒé¡dG øe ´ƒ```ædG Gòg ‘

 ,äÉÑ∏£dG Gòg á÷É©e ‘ ¬bGôZEG πLCG øe áq«ë°†dG RÉ¡÷G ≈```dEG (ping)ôeCG πãe ,äÉμÑ°ûdG

ΩÉ«≤dG ≈∏Y ¬JQób ΩóY ºK øeh ,áHÉéà°S’G ΩóY áLQód ¬dƒ°Uh ≈àM ¬àbÉW øe ÌcCG ¬∏«ª–h

www.j4know.com

www.j4know.com


§°SƒdG ‘ πLôdG Ωƒég :(1-2)πμ°ûdG

 øe ¬LhôNh Év«FÉ¡f ±ó¡dG π«£©J ≈dEG ¿É«MC’G ¢†©H ‘ ¥GôZE’G áLQO π°üJ óbh ,IOÉà©ŸG ¬eÉ¡Ã

 Distributed)´ qRƒŸG áeóÿG π«£©J Ωƒég ≈ qª°ùj äÉªé¡dG √òg øe Ò£N ´ƒf ∑Éægh .áeóÿG

 á∏°ù∏°ùd IQ uó°üŸG èeGÈdG ™jRƒJ ¬«a ºàj …òdGh ,(Denial of Service(DDoS) Attack

 πª©J »àdG áØ∏àfl øcÉeCG ‘ áY qRƒŸG Iõ¡LC’G øe ÒÑc OóY ÈY ¥GôZE’G ôeGhCG h äÉÑ∏W øe

 ¬bGôZEG ºK øeh ,áq«ë°†dG RÉ¡÷G ≈∏Y É k©e Ωƒé¡∏d Iõ¡LC’G √òg ™«ªL á›ôH ºK øeh ,ó©oH øY

 äÉªé¡dG ≈àYCG øe äÉªé¡dG øe ´ƒædG Gòg tó©ojh .Ò°üb âbh ‘ áeóÿG øe ¬LGôNEGh ¬∏«£©Jh

 äÉÑ∏W ±É°ûàcGh ¬àëaÉμe IQhô°Vh Ωƒé¡dG Gòg IQƒ£Nh áq«ªgCG Éæg RÈJh .∫ƒ∏◊G øe OóY

 âfÎfE’G áμÑ°ûH á£ÑJôŸG äÉμÑ°ûdGh Iõ```¡LC’G QÉ°ûàfG ™e á q°UÉN ,É¡∏«£©Jh ,¥GôZE’G ôeGhCGh

 ,(FTP)äÉ qØ∏ŸG π≤fh ,(WWW)™bGƒŸG áeóN πãe ,áØ∏àîŸG âfÎfE’G äÉeóN Ω qó≤J »àdG

 …òdG (TCP)∫ƒcƒJhôH Ωóîà°ùJ äÉeóÿG √òg q¿CG ƒg ∂dP ‘ ÖÑ°ùdGh ,ÊhÎμdE’G ójÈdGh

.ájÉª◊G ¿GQóLh ,äÉ¡ qLƒŸÉc áμÑ°ûdG Iõ¡LCG ¥GôZE’ ∂dòc É¡¡«LƒJ
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(Spoofing Attacks)´GóÿG äÉªég

 √òg ´GóN ≥jôW øY á«Yô°T Ò```Z á≤jô£H Iõ¡LC’G ≈dEG ∫ƒ°UƒdG øe ø qμªà∏d á≤jôW »g

 áeOÉb É¡qfCÉc hóÑJ ádÉ°SôdG π©éj (IP)âfÎfEG ¿GƒæY …ƒà– áYOÉfl πFÉ°SQ ∫É°SQEÉH ,Iõ¡LC’G

 äGhOCGh ¥ oô oW ΩGóîà°SG øe ºLÉ¡ª∏d qóH Óa Ωƒé¡dG øe ´ƒædG Gòg ΩÉ“E’h .ábƒKƒe á¡L øe

 ,á«ë°†dG RÉ¡÷G ´GóN ¬dÓN øe ™«£à°ùj …òdG Ö°SÉæŸG (IP)âfÎfE’G ¿GƒæY ≈∏Y ∫ƒ°ü◊G

 øe ¢SCGôdG AõL ‘ IOƒLƒŸG äÉeƒ∏©ŸG Ò«¨J É¡dÓN øe ™«£à°ùj èeGôH ≈∏Y ∫ƒ°ü◊G ∂dòch

 áahô©eh ábƒKƒe á¡L øe áeOÉb É¡qfCÉc Ωõ o◊G √òg ô¡¶àd (Packet Header)äÉfÉ«ÑdG ΩõM

 ∂dP ∞°ûc ™«£à°ùJ »```àdG äÉeƒ∏©ŸG øeCG áª¶fC’ á```LÉ◊G RÈJ Éægh .á«ë°†dG RÉ```¡÷G iód

.ájÉª◊G ¿GQóLh äÉ¡LƒŸG iƒà°ùe ≈∏Y á q°UÉN ,¬à¡HÉ›h

(Spam)(áéYõŸG hCG)É¡«a ÜƒZôŸG ÒZ πFÉ°SôdG

 tó© njh .É¡«a ÜƒZôŸG ÒZ (áéYõoŸG)πFÉ°SôdG øe Òãc ÊhÎμdE’G ójÈdG ≥jOÉæ°U ≈dEG oO pô nj

 É¡æe G kÒãc ¿EG ∫ƒ≤j ∫É◊G ™bGh øμd ,áq«fhÎμdEG äÉªég tó©oJ ’ πFÉ°SôdG √òg q¿CG ¢SÉædG øe Òãc

 π«©ØàH πFÉ°SôdG øe ´ƒædG Gòg øe ¢üq∏îàdG øμÁh .áã«ÑN OGƒcCG hCG èeGôH É¡H äÉØ∏e …ƒàëj

 Úeóîà°ùŸG á«YƒàH ∂dòch ÊhÎμdE’G ó```jÈdG ΩOGƒN ‘ IOƒLƒŸG IÎ∏ØdGh í«≤æàdG äÉq«∏ªY

.É¡ëàa ΩóYh ,πFÉ°SôdG øe ´ƒædG Gòg ‘ á≤ãdG ΩóYh ,É¡«a ÜƒZôŸG ÒZ πFÉ°SôdG ™«ªL ±òëH

(Mail Bombing)ÊhÎμdE’G ójÈdG ÒéØJ

 ƒgh ,áeóÿG π«£©J Ωƒég ´GƒfCG øe ´ƒæH øμd ÊhÎμdE’G ójÈdG ≈∏Y Ωƒég É k°†jCG Gògh

 ƒg Ωƒé¡dG Gòg ‘ çóëj Éeh .ÊhÎμdE’G ójÈdG á∏Ñæb hCG ,ÊhÎ```μdE’G ójÈdG ÒéØJ Ωƒég

 øμÁh .á«ë°†dG ÊhÎ```μdE’G ójÈdG ¿GƒæY ≈dEG πFÉ°SôdG ø```e kÓFÉg G kOóY ¬ qLƒj º```LÉ¡ŸG q¿CG

 Éªc)πFÉ°SôdG ø```e πFÉ¡dG Oó©dG Gòg ∫É```°SQE’ áq«YÉªàL’G á°Sóæ¡dG äÉ```ªég ∞«XƒJ ∂dòc

 Simple Mail)ÊhÎμdE’G ójÈdG π≤f ∫ƒcƒJhôH ôeGhCG ∫Ó¨à°SG ∫ÓN øe hCG ,(Éæ©e »JCÉ«°S

 øμÁ É¡dÓN øe »àdG ,áÄ«¡àdG áØ«©°V ÊhÎμdE’G ójÈdG ΩOGƒN ‘ (Transport Protocol

 ,É¡à÷É©e ≈∏Y ¬JQób ΩóY áLQO ≈dEG ∫ƒ°UƒdG ≈àM πFÉ°SôdG øe πFÉg Oó©H á«ë°†dG ¥GôZEG
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 …òdG ,ÊhÎμdE’G ójÈdG øeCG áq«ªgCG RÈJ Éægh .áeóÿG øY ¬∏«£©J á∏Môe ‘ πNój ºK øeh

 ,á qaÉc á q°UÉÿGh áq«eƒμ◊G äÉ```jƒà°ùŸG ≈∏Y ∫ÉªYC’G RÉ‚EGh π°UGƒà∏d á``` q«°SÉ°SCG á∏«°Sh ≈ë°VCG

.OGôaC’G iƒà°ùe ≈∏Y ≈àMh

(Sniffer Attacks
 ¿ƒμj ¿CG øμÁh ,É¡£≤à∏jh áμÑ°ûdG ÈY I qQÉŸG äÉfÉ«ÑdG ÖbGôj RÉ¡L hCG èeÉfôH ƒg º qª°ûàŸG

 ¿Éμe q…CG ‘ º qª°ûàŸG ´QR øμÁ ¬qfC’ áμÑ°ûdG ≈∏Y G kóL G kÒ£N Ωƒé¡dG Gòg tó©ojh .äÉfÉ«ÑdG ábô°ùd

 IQƒ£N ôeC’G OGOõjh .ÚªLÉ¡ŸG iód É kÑ qÑfi ¬∏©éj Ée Gògh ,¬Ø°ûc øμÁ ’ É kÑdÉZh ,áμÑ°ûdG ‘

 ,(WAN)á©°SGh ΩCG (LAN)á«∏fi âfÉcCG kAGƒ°S ,áμÑ°ûdG ≈∏Y …ôéj äÉeƒ∏©ŸG π≤f ¿Éc GPEG

 ∂dòch QhôŸG äÉª∏c IAGôb ™«£à°ùj ádÉ◊G √òg ‘ º qª°ûàŸG q¿C’ ,IôØ°ûe ÒZ »∏°UC’G É¡∏μ°T ‘

 ájÉª◊G áª¶fCG ÒaƒJ áq«ªgCG RÈJ Éægh .äÉª∏μdG á÷É©e äÉØ∏e πãe á«°üædG äÉ qØ∏ŸG äÉjƒàfi

 IOÉØà°S’G ¿hO ∫ƒ– »àdG áª¶fC’G ∂dòch ,É¡ëaÉμJh º qª°ûàdG Iõ¡LCGh èeGôH OƒLh ∞°ûμJ »àdG

. kÓãe Iô qØ°ûe ¿ƒμJ ¿CÉc ,É¡àbô°S ‘ º qª°ûàŸG ìÉ‚ ádÉM ‘ ábhô°ùŸG äÉeƒ∏©ŸG øe

  1(Social Engineering Attacks)áq«YÉªàL’G á°Sóæ¡dG äÉªég

 áq«æØdG äGQÉ¡ŸG ÚHh ¢SÉædG äÉeÉªàgGh áq«YÉªàL’G »MGƒædG ÚH Ωƒé¡dG øe ´ƒædG Gòg §∏îj

 ∫GƒeC’Gh äÉeƒ∏©ŸG ábô°ùd É¡dÓ¨à°SG ºàj áqjô°S äÉeƒ∏©Ã A’OEÓd º¡à≤K Ö°ùch ÉjÉë°†dG ´GóN ‘

 óbh .(‹B’G Ö°SÉ◊G äÉμÑ°ûd áq«ªbôdG äGójó¡àdG :´ƒ°Vƒe :™HÉ°ùdG π°üØdG ô¶fG)É k«fhÎμdEG

 áª¶fCG ô°ùc ≈∏Y óªà©j ’ ¬qfC’ ;G kÒÑc G kQÉ°ûàfG IÒNC’G áfhB’G ‘ Ωƒé¡dG øe ´ƒædG Gòg ô°ûàfG

 (¿ÉªàF’G äÉbÉ£H ΩÉbQCGh QhôŸG áª∏ch Ωóîà°ùŸG º°SÉc)áqjô u°ùdG º¡JÉeƒ∏©e º¡æe Ö∏£j øe q¿CÉH

 äÉq«°üî°T ∫ÉëàfGh äÉeƒ∏©ŸG √òg ∫Ó¨à°SG ºàj ∂dP ó©Hh ( kÓ```ãe ±ô°üe)ábƒKƒe á¡L ƒg

 á∏ãeC’G øeh .ájÉª◊G áª¶fC’ Év«Yô°T hóÑj ∫ƒNO ≥jôW øY Év«fhÎμdEG º¡àbô°S ºK øeh ÉjÉë°†dG

١- الغثبر، خالد بن سليمان و القحطاني، محمد بن عبد الله(٢٠٠٩)، «أمن المعلومات بلغة ميسرّة»، ص ٣٣-٤٤.
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  .1ÊhÎμdE’G OÉ«£°U’G äÉªég ƒg Ωƒé¡dG øe ´ƒædG Gòg ≈∏Y IÒ¡°ûdG

(Shoulder Surfing Attack)∞àμdG í qØ°üJ Ωƒég

 ¿Éc ƒd Éªc á°SÉ q°ù◊Gh á qª¡ŸG äÉeƒ∏©ŸG ≈∏Y ºLÉ¡ŸG ™```∏ q£j ¿CG ∞àμdG í qØ°üJ Ωƒég »æ©j

 ¢Vô©oj Éeh QGQRCG øe ¬£¨°†H Ωƒ≤j Éeh í«JÉØŸG áMƒd iôjh ,áq«ë°†dG ∞àc ¥ƒa øe É¡«dEG ô¶æj

 ,ácÎ°ûŸG πª©dG øcÉeCG hCG á qeÉ©dG øcÉeC’G ‘ Ωƒé¡dG Gòg Ωóîà°ùjh .äÉeƒ∏©e øe á°TÉ°ûdG ≈∏Y

 »àdG ,áqjô u°ùdG äÉeƒ∏©ŸG ¢†©H ±ô©j ºK øeh ,áq«ë°†dG á°TÉ°T ≈dEG á°ù∏N ºLÉ¡ŸG ô¶æj å«M

 äÉbÉ£Ñd ájô°ùdG ΩÉbQC’G ≈dEG á°ù∏N ô¶ædG ¥GÎ°SG :∂dP ≈∏Y á∏ãeC’G øeh .É¡aô©j ’ ¿CG Öéj

 hCG á«dB’G äÉÑ°SÉë∏d QhôŸG äÉª∏c áaô©e ∂dòch ,É¡d É¡eóîà°ùe ∫É```NOEG âbh ‹B’G ±ô°üdG

.(2-2)πμ°ûdG ô¶fG ,É¡dÉNOEG âbh ∫É≤ædG ∞JÉ¡dG Iõ¡LCG

∞àμdG íØ°üJ Ωƒég :(2-2)πμ°ûdG

(Side channel Attacks)áq«ÑfÉ÷G äÉeƒ∏©ŸG äÉªég

 áq«ÑfÉ÷G äÉeƒ∏©ŸG ≈∏Y óªà©j áq«fhÎμdE’G äÉªé¡dG øe G kóL Ò£Nh Év«Ñ°ùf åjóM ´ƒf ô¡X

 ÒØ°ûàdG áª¶fCÉH πª©J »àdG ÒØ°ûàdG Iõ¡LCG á q°UÉN ,ÒØ°ûàdG Iõ¡LCG øe ¥ÎîŸG É¡©ªéj »àdG

١- الغثبر، خالد بن سليمان و بن هيشة،(٢٠٠٩)، «الاصطياد الإلكتروني: الأساليب والإجراءات المضادة».
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 ¢ù«d çóëj Éeh .ÒØ°ûàdG í«JÉØªc áqjô u°ùdG äÉeƒ∏©ŸG ≈∏Y ∫ƒ°üë∏d É¡∏q∏ëj ºK ,ΩÉ©dG ìÉàØŸÉH

 Ωƒég ≈ qª°ùj Ωƒég ô¡¶a .áæq«©e áq«HÉ°ùM á«∏ªY ΩÉ“E’ ,áμ∏¡à°ùŸG áq«FÉHô¡μdG ábÉ£dG áq«ªc

 áq«HÉ°ùM áq«∏ªY πμd ¥ô```¨à°ùŸG âbƒdG ÜÉ°ùM ≈∏Y óªà©j …òdG ,(Timing Attack)â```bƒdG

 ÒØ°ûàdG RÉ¡L q¿CG ±hô©ŸG øªa .ÒØ°ûàdG ìÉ```àØe áª«≤H ∂dP §HQh ,ÒØ°ûàdG RÉ¡L É¡H Ωƒ≤j

 π«ãªàdG ‘ áq«dÉ◊G áfÉÿG áª«b ¿ƒμJ ÉeóæY áq«HÉ°ù◊G äÉq«∏ª©dG AGôLEG óæY ∫ƒWCG É kàbh ¥ô¨à°ùj

 øeh “G kôØ°U” …hÉ°ùJ áª«≤dG ∂∏J ¿ƒμJ ÉeóæY qπbCG É kàbh h “1” …hÉ°ùJ ÒØ°ûàdG ìÉàØŸ »FÉæãdG

 ô¡Xh ,ìÉàØŸG äÉfÉN ø```e áfÉN qπc ™e áq«∏ª©dG √òg QGôμàH Ò```Ø°ûàdG ìÉàØe áaô©e øμÁ sº nK

 …òdG ,(Power Analysis Attack)áq«FÉHô¡μdG ábÉ£dG π«∏– Ωƒég ≈ qª°ùj πKÉ‡ Ωƒég

 ,ÒØ°ûàdG RÉ¡L É¡H Ωƒ≤j áq«HÉ°ùM á``` q«∏ªY qπμd áμ∏¡à°ùŸG áq«FÉHô¡μdG ábÉ£dG ¢SÉ«b ≈∏Y óªà©j

 áq«FÉHô¡c ábÉW ∂∏¡à°ùj Ò```Ø°ûàdG RÉ¡L q¿CG ±hô©ŸG øªa ,ÒØ°ûàdG ìÉàØe áª«≤H ∂```dP §HQh

 ìÉàØŸ »FÉæãdG π«ãªàdG ‘ áq«dÉ◊G áfÉÿG áª«b ¿ƒμJ ÉeóæY áq«HÉ°ù◊G äÉq«∏ª©dG AGôLEG óæY ÈcCG

 ìÉàØe áaô©e øμÁ qºK øeh “G kôØ°U” áª«≤dG √òg ¿ƒμJ ÉeóæY qπbCG ábÉWh “1” …hÉ°ùJ ÒØ°ûàdG

 .1ìÉàØŸG äÉfÉN øe áfÉN πc ™e áq«∏ª©dG √òg QGôμàH ÒØ°ûàdG

π°üØdG ¢ü qî∏e

 áLÉMh q…ƒb Q qÈe ¿hO á∏FÉ£dG ∫GƒeC’Gh Oƒ¡÷G ±ô°üd É kÑÑ°S ’h É kaôJ äÉeƒ∏©ŸG øeCG ¢ù«d

 …òdG ∫DhÉ°ùàdG øY ÜÉLCGh ,á që∏ oe IQhô°V äÉeƒ∏©ŸG øeCG q¿CG π°üØdG Gòg âÑKCG ó≤a ,∂dòd á që∏ oe

 øeCG Ωƒ¡Øe í«°VƒJ ≈∏Y áHÉLE’G äõcôJh .z?äÉeƒ∏©ŸG ø```eCG GPÉŸ{ :ƒgh π°üØ∏d É kfGƒæY ™ p°V oh

 øeC’ áLÉ◊G AGQh á°ù«FôdG ÜÉÑ°SC’G Oô```°S ºK , k’hCG É¡∏ª°ûj »àdG á°ù«FôdG QhÉëŸGh äÉeƒ∏©ŸG

 ájÉª◊ áeRÓdG äÉeƒ∏©ŸG øeCG áª¶fCG ≥«Ñ£J IQhô°V Iô```μa ∫É°üjEG ‘ ≠∏HCG ¢ù«dh .äÉeƒ∏©ŸG

 áq«fhÎμdE’G äÉªé¡dGh ,É¡H á£«ëŸG äGójó¡àdG ≈dEG ± qô©àdG øe É¡d á÷É©ŸG áª¶fC’Gh äÉeƒ∏©ŸG

 äGójó¡àdG ∂∏J ≈```dEG ± qô©àdG øe qóH ’ ,ø```eCÉe ‘ äÉeƒ∏©ŸG ¿ƒ```μJ »μ∏a .É¡H ∂àØJ ó```b »àdG

 q¿CG π°üØdG Gòg ¬ë°VhCG Éª qªa .É¡à¡HÉéŸ áqjQGOE’Gh á«æØdG äÉbÉ£dG Òî°ùJ πLCG øe äÉªé¡dGh

Mangard et. al.(2007), “Power Analysis Attacks: Revealing the Secrets of Smart Cards”  -١

www.j4know.com

www.j4know.com


 ájÉªM ‘ ó«ØJ ’h ,ÒãμdG A»°ûdG ∞q∏μJ ób π«¨°ûàdGh áÄ«¡àdG AÉ£NCÉc ,áqjõcôe äGójó¡J ∑Éæg

 øjó«Øà°ùŸGh Úeóîà°ùŸGh Ú∏eÉ©dG á«YƒJh É¡d ¬ÑæàdG Öéj áqjô°ûH äGójó¡J ∑Éægh .áeƒ∏©ŸG

 ÖfÉ÷G ≈∏Y .É¡d OGó©à°S’G Öéjh ,âbh q…CG ‘ ô¡¶J ób »àdG áq«©«Ñ£dG äGójó¡àdG ∑Éægh ,É¡H

 äÉeƒ∏©ª∏d ∫ƒ°UƒdGh ájÉª◊G á```ª¶fCG ô°ùc ‘ áq«fhÎμdE’G äÉªé¡dG ¢†©H íéæJ ó≤a ,ôNB’G

 áã«ÑÿG èeGÈdG äÉªég ∂dP ≈∏Y π°üØdG Gòg ÉgOQhCG »àdG á∏ãeC’G øeh ,áq«Yô°T ÒZ á≤jô£H

 ,âfÎfE’G áμÑ°T ‘ áqjô u°ùdG äÉeƒ∏©ŸG ≈∏Y áq«YÉªàL’G á°Sóæ¡dG äÉªégh ,áàHÉãdG äÉeƒ∏©ŸG ≈∏Y

.É¡Mô°T ” »àdG äÉªé¡dG øe ∂dP ÒZ ≈dEG ,á∏°SôŸG äÉeƒ∏©ŸG ≈∏Y §°SƒdG ‘ πLôdG äÉªégh

πFÉ°ùe

1 . ?Éª¡æe É k£«∏N ΩCG áàëH áq«æ≤J ΩCG áàëH áqjQGOEG áq«°†b äÉeƒ∏©ŸG øeCG QÉÑàYG øμÁ πg

.ÖÑ°ùdG ìô°TG

2 . á°ùªÿG ÜÉÑ°SC’G ∫ÓN øe ∂dP ìô°TG ?¬àjÉªM Öéj OQƒe ºgCG äÉeƒ∏©ŸG tó©oJ GPÉŸ

.äÉeƒ∏©ŸG øeC’ áLÉ◊G äRôHCG »àdG á°ù«FôdG

3 . πgh .∂dP ìô°TG ?á∏≤æàŸG äÉeƒ∏©ŸG ájÉªM ΩCG áàHÉãdG äÉeƒ∏©ŸG ájÉªM :Ö©°UCG Éª¡jCG

 ÖqJQ ?äÉeƒ∏©ŸG É¡«a óLƒJ ¿CG øμÁ ,á∏≤æàŸGh áàHÉãdG ±ÓN ,iôNCG ä’ÉM óLƒj

.ÖÑ°ùdG ôcP ™e ,ájÉª◊G ájƒdhCG Ö°ùM ä’É◊G √òg

4 . ¿CG  øμÁ ∞«c ?áq«fhÎμdE’G  äÉªé¡dGh  äGójó¡àdG  ÚH ±ÓàN’Gh ¬Ñ°ûdG  ¬LhCG  Ée

?Éª¡æ«H AÉ≤àdG ≥WÉæe ‘ º«gÉØŸG √òg ™WÉ≤àJ

5 .?äÉeƒ∏©ŸG øeC’ G kójó¡J ¿ƒØXƒŸG ¿ƒμj ¿CG øμÁ ∞«c

6 .?∞àμdG í qØ°üJ Ωƒég øe ájÉªë∏d OGôaC’G Égòîàj ¿CG øμÁ »àdG ÒHGóàdG Ée

7 . ¿CG ΩÉ¶ædG ôjóŸ øμÁ GPÉe .á∏ãeCG AÉ£YEG ™e ?QhôŸG äÉª∏c ô°ùc äÉªég ´GƒfCG Ée

?äÉªé¡dG √òg øe ájÉªë∏d π©Øj

8 . ?(DDoS)´ qRƒŸG áeóÿG π«£©J Ωƒégh (DoS)áeóÿG π«£©J Ωƒég ÚH ¥ôØdG Ée

?GPÉŸh ? ô£NCG Éª¡jCG
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9 . ≈dEG ∫ƒ°UƒdG ¬æμÁ ∞«ch ?¬H ΩÉ«≤dG ºLÉ¡ŸG ≈∏Y Öéj GPÉe ,º qª°ûàdG Ωƒég ìÉéæd

?º qª°ûàdÉH ΩÉ«≤dG ™«£à°ù«d ; k’hCG áμÑ°ûdG

10 . á©«ÑW ∞∏àîJ ¿CG  øμÁ ∞«ch ,áq«YÉªàL’G á°Sóæ¡dG äÉªég Ö«dÉ°SC’ á∏ãeCG  §YCG

?¿ƒjOÉ©dG ¿ƒeóîà°ùŸG ¢ù«dh ,áª¶fC’G hôjóe ºg ¿ƒaó¡à°ùŸG ¿Éc GPEG äÉªé¡dG √òg

11 . ≈dEG πNO ºK …OÉY Ωóîà°ùŸ QhôŸG áª∏ch Ωóîà°ùŸG º°SG §≤à∏j ¿CG ´É£à°SG É kªLÉ¡e ¿CG ƒd

 (Administrator)ΩÉ¶ædG ôjóe Qhôe áª∏c ô°ùc ºK á«Yô°T ÒZ á≤jô£H áμÑ°ûdG

 ΩÉbQCG  ¥ô°S  ºK  ,á«FÉ≤∏àdG  äGOGóYE’G  ≈∏Y  ¬côJ  ”  …òdG  ,äÉfÉ«ÑdG  óYGƒb  ΩOÉÿ

:á«JB’G á∏Ä°SC’G øY ÖLCÉa ;ICÉ°ûæŸG AÓª©d ¿ÉªàF’G äÉbÉ£H

.áª¶fC’G ∂∏J ôcPG ?√RhÉŒ iôL ájÉªM ΩÉ¶f ºc

.ÉgôcPG ?Ωƒé¡dG Gòg ‘ óLƒJ äGójó¡àdG äÉÄa øe áÄa ºc

?äÉfÉ«ÑdG óYGƒb ΩOÉÿ É¡dÓN øe PÉØædG iôL »àdG äGô¨ãdG Ée

 Gòg ìÉ‚ πgh ?Ωƒé¡dG Gòg ó©H É¡H ICÉ°ûæŸG AÓªY á≤K ‘ ∂jCGQ Ée

.∂dP ìô°TG ?’ ΩCG ICÉ°ûæŸG AÉ≤H O qó¡j Ωƒé¡dG

.CG

.Ü

.ê

.O
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ådÉãdG π°üØdG

äÉeƒ∏©ŸG øeCG ô°UÉæY 

π°üØdG ±GógCG

 .É¡àq«gÉe í«°VƒJh äÉeƒ∏©ŸG øeCG ô°UÉæ©H ∞jô©àdG

 .ô°üæY πc ≈∏Y á∏ãeCG OGôjEG ™e ,π«°üØàdÉH É¡Mô°Th äÉeƒ∏©ŸG øeCG ô°UÉæY ójó–

 .¬HÉ«Z ∫ÉM ‘ áæμªŸG äÉbhôÿGh äÉeƒ∏©ŸG øeCG ô°UÉæY øe ô°üæY πc QhO í«°VƒJ

  .äÉeƒ∏©ª∏d áeRÓdG ájÉª◊G Òaƒàd äÉeƒ∏©ŸG øeCG ô°UÉæY ÚH πeÉμàdG QhO RGôHEG

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .áq«≤«Ñ£J á∏ãeCG ∫ÓN øe É¡àq«gÉeh äÉeƒ∏©ŸG øeCG ô°UÉæY ∞jô©J

  »àdG äÉ¡÷Gh ¢```UÉî°TC’G áqjƒ og øe ≥ q≤ëàdG á```«fÉμeEG ôaƒj :áqjƒ o¡dG ø```e ≥ q≤ëàdG ô°üæY

.äÉeƒ∏©ŸG ™e πeÉ©àJ

 .áMÉàŸG OQGƒŸG ≈dEG ∫ƒ°UƒdÉH º qμëàdG á«fÉμeEG ôaƒj :∫ƒ°UƒdÉH º qμëàdG ô°üæY

  äÉeƒ∏©ŸG ≈∏Y ´ÓW’G ≈∏Y º¡d ì qô°üŸG ÒZ ¢UÉî°TC’G IQób øe qóëj :áqjô u°ùdG ô°üæY

.É¡ª¡a hCG É¡JAGôb hCG

 .áeƒ∏©ŸG ≈∏Y πjó©J q…CG ∞°ûc á«fÉμeEG ôaƒj :É¡∏eÉμJh áeƒ∏©ŸG áeÓ°S ô°üæY

  ΩÉb áq«∏ªY q…CG QÉμ```fEG øe á¡L hCG ¢üî°T q…CG ™æe ¬dÓN ø```e øμÁ :QÉμfE’G ΩóY ô°üæY

.∂dP ∞°ûch É¡H

  ÉgôaGƒJ ΩóY ‘ ÖqÑ°ùàj Ée qπc øe äÉeƒ∏©ŸG ájÉªM ¬dÓN øe øμÁ :áeƒ∏©ŸG ôaGƒJ ô°üæY

.áMÉàe É kªFGO ≈≤Ñàd

  ¢Vôa øe ≥ q≤ëàdGh ,Ú```eóîà°ùŸG äÉq«∏ªY á©HÉàÃ ≈```æ© oj :(≥«bóàdG hCG)á©HÉàŸG ô```°üæY

.™bGƒdG ¢VQCG ≈∏Y Év«∏ªY äÉeƒ∏©ŸG øeCG äÉ°SÉ«°S
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äÉeƒ∏©ŸG øeCG ô°UÉæY

áe qó≤e 1-3

 »àdG áÄ«ÑdGh ,É¡àq«ªgCGh ,É¡°ùØf áeƒ∏©ŸG ádÉM Ö°ùM áeƒ∏©e q…C’ Üƒ∏£ŸG ¿ÉeC’G qóM qÒ¨àj

 ¥Qh ≈∏Y áfhóŸG áeƒ∏©ŸG q¿EG ,∫ÉãŸG π«Ñ°S ≈∏©a .É¡à£°SGƒH π≤àæJ »àdG πFÉ°SƒdGh ,É¡«a ßØ–

 êGQOCG hCG ∫ƒNO ÜGƒHCG ≥jôW øY É¡«dEG ∫ƒ°UƒdÉH º qμëàdG øμÁh ,ø```eBG ¿ÉμÃ ßØ– ¿CG øμÁ

 ‹B’G Ö°SÉ◊G Iõ¡LCÉH ßØ– »àdG áeƒ∏©ŸG É qeCG .…OÉ©dG ójÈdG á£°SGƒH É¡∏≤f øμÁh ,ßØM

 ∑ôJ ¿hO É¡î°ùf ¿ÉμeE’ÉH å«M ,G kÒãc ∞∏àîJ ÚeCÉJ á≤jôW ≈dEG êÉà–h ,áq«fhÎμdEG áeƒ∏©e É¡qfEÉa

 áq«fhÎμdE’G äÉeƒ∏©ŸG √òg ßØ– ¿CG Öéj kGPEG .áYhô°ûe ÒZ ¥ô£H É¡«dEG ∫ƒ°UƒdG hCG ,ôKCG q…CG

 .§≤a º¡d ì qô°üŸG ¢UÉî°TC’G q’EG É¡«dEG π°üj ¿CG Öéj ’h ,IôaGƒàeh ¬æeBG øjõîJ §FÉ°Sh ≈∏Y

 É¡dOÉÑJ ºàj ΩCG ,áàHÉK øjõîJ §FÉ°Sh hCG äÉ```fÉ«H óYGƒb ‘ Iô q≤à°ùe áeƒ∏©ŸG âfÉcCG kAGƒ°Sh

 ∫ÉM ‘ äÉeƒ∏©ŸG øeCG øe Ú©e óM ≥«≤ëàH áeÉàdG áYÉæ≤dG OƒLh øe óH ’ ¬fEÉa ,ÚaôW ÚH

 øY IQÉÑY »g »àdG ,äÉeƒ∏©ŸG øeCG ô°UÉæY ∫ÓN øe qó◊G Gòg ≥ q≤ëàjh .É¡∏≤f hCG ÉgQGô≤à°SG

 π∏N ∑Éæg ¿Éc GPEGh ,äÉeƒ∏©ŸG øeCG ÖfGƒL øe É kª¡e É kÑfÉL »£¨j É¡æe óMGh qπc ô°UÉæY IóY

.ÖfÉ÷G ∂dP øe áeƒ∏©ŸG øeCG ‘ Qƒ°üb ∑Éæg ¿ƒμ«°S ¬qfEÉa ,ô°UÉæ©dG √òg óMC’ ÜÉ«Z hCG

 :»```g  äÉ```eƒ∏©ŸG  ø```eC’  á```«°SÉ°SCG  õ```FÉcQ  çÓ```K   Ú```ØqdDƒŸG  ¢```†©H  O qó```M  ó```≤d 

 ,(Integrity)É```¡∏eÉμJh  á```eƒ∏©ŸG  á```eÓ°Sh  ,(Confidentiality)á``` qjô u°ùdG

 OÉ–’G q¿CG q’EG . (CIA Triangle) (CIA) å∏ãe ∂dP ≈∏Y ≥∏WoCGh ,(Availability)ôaƒàdGh

 Égô°üM øμÁ äÉeƒ∏©ŸG øeC’ á«°SÉ°SCG ô°UÉæY O qóM ób X.800  1¬à«°UƒJ ‘ ä’É°üJÓd »ŸÉ©dG

 áeƒ∏©ŸG áeÓ°Sh ,ájô°ùdGh ,∫ƒ°UƒdÉH ºμëàdGh ,áqjƒ o¡dG øe ≥ q≤ëàdG :»g ,á°ù«FQ ô°UÉæY á©Ñ°S ‘

 .3,2≥«bóàdG hCG á©HÉàŸGh ,áeƒ∏©ŸG áeƒÁO hCG ôaGƒJh ,QÉμfE’G ΩóYh ,É¡∏eÉμJh

Stallings, William (2007), “Network Security Essentials: Applications and Standards” -١
٢- ذكر وليام ستولينج(Stallings William, (2006)) أنـــه لـــيس هنــــاك اتفاق عام على كثير من مصطلحات أمن المعلومات. 

فمثلاً قد تستخدم عبارة ”سلامة المعلومة وتكاملها(Integrity)“ للدلالة على جميع ما يخص أمن المعلومة. وقد يستخدم لفظ ”التحقق من 
الهوية(Authentication)“ للدلالة على التخويل(Authorization) أيضًا. وعلى أيّ= =حال، فإن المصطلحات المستخدمة في هذا الكتاب 

 (X.800)هي ترجمة تتفق مع ما ورد في وثائق كل من 
و(RFC2828) معًا.

٣- وليام ستولينج(١٤٣٢)، «أساسيات أمن الشبكات: تطبيقات ومعايير»، كتاب مترجم إلى اللغة العربية، ص ١٧.
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 á∏ãeCG Üô°V ™e á°ù«FôdG äÉeƒ∏©ŸG øeCG ô°UÉæY á``` q«gÉe í«°VƒàH k’hCG CGóÑf π°üØdG Gòg ‘

 IóM ≈∏Y ô°UÉæ©dG ∂∏J øe ô°üæY πc ìô°T ≈dEG ∂dP ó©H π≤àæf ºK ,É¡æe óMGh πμd á«ë«°VƒJ

.π«°üØàdG øe A»°ûHh

äÉeƒ∏©ŸG øeCG ô°UÉæY áq«gÉe 2-3

 ájÉª◊ ÉgôaGƒJ ÖLGƒdG ô°UÉæ©dG áYƒª›{ :É```¡qfCÉH äÉeƒ∏©ŸG øeCG ô°UÉæY ∞jô©J øμÁ

 ájÉª◊G ÖfGƒL øe É kÑfÉL ô°UÉæ©dG √òg øe ô°üæY qπc » q£¨j å«ëH ,ádƒ≤æŸGh áàHÉãdG äÉeƒ∏©ŸG

 ó≤a ∫ÉM ‘h ,áHƒ∏£ŸG ájÉª◊G ô qaƒJ ≈àM ô°UÉæ©dG √òg πeÉμàJ ¿CG ƒg ∂dP ≈æ©eh .áHƒ∏£ŸG

 .ô°üæ©dG Gòg ¬« q£¨j …òdG ÖfÉ÷G ‘ w»æeCG π∏N ∂dÉæg ¿ƒμ«°ùa É¡æe q…CG

 ádÉ°SQ ∫É°SQEG ∫Éãe ∫ÓN øe ∂dP ìô°ûf ±ƒ°S ,äÉeƒ∏©ŸG øeCG ô°UÉæ©H √ó°ü≤f Ée í«°Vƒàd

 ¥ô£dÉH ∂dP áfQÉ≤eh (…OÉ```©dG ójÈdG)ájó«∏≤àdG á≤jô£dG ΩGóîà°SÉH ôNBG ≈```dEG ¢üî°T øe

 k’hCG ƒg ∫ÉãŸG Gò```g QÉ«àNG ‘ ÖÑ°ùdGh .Év«fhÎμdEG á```dÉ°SôdG ∫É°SQEG É¡«a …ô```éj »àdG áãjó◊G

 É¡dOÉÑJh äÉeƒ∏©ŸG ≈∏Y ∫ƒ°ü◊G ¥ oô oW Ö∏ZCG q¿CG É k«fÉKh ,äÉeƒ∏©ŸG øeCG ô°UÉæY Ωƒ¡Øe Öjô≤àd

 ,π«ª©dGh ΩOÉÿG á«æ≤J ≥jôW øY hCG ,π pÑ≤à°ù oe ôNB’Gh π p°Sô oe ÉªgóMCG :ÚaôW ≥jôW øY ¿ƒμj

 ¿ƒμJ ób)Úà¡L hCG ÚaôW ÚH äÉeƒ∏©ŸG ∫OÉÑJ øe ƒ∏îJ ’ »àdG ,âfÎfE’G áμÑ°T äÉ≤«Ñ£J hCG

.(‹BG πμ°ûH ¿Óª©j øjRÉ¡L

 ™°†j ¬qfEÉa ,iôNCG á¡L hCG ¢üî°ûd (áqjOÉY)ádÉ°SQ π°Sôj ¿CG (á¡L hCG)¢üî°T ójôj ÉeóæY

 ±ó¡dGh ,Éª¡æe qπc áqjƒg ìÉ°†jE’ ;ádÉ°SôdG ≈∏Y ¬fGƒæYh ¬«dEG π°SôŸG º°SG ∂dòch ¬fGƒæYh ¬ª°SG

 π°SôŸG ÖZôj ób πHÉ≤ŸÉHh ,√ÒZ ≈dEG ’ ¬«dEG π°SôŸG ≈```dEG ádÉ°SôdG ¬«LƒJ ¿Éª°V ƒg ∂dP øe

 ’ ¬æ«©H π°SôŸG øe π©ØdÉH â∏°SQCG ádÉ°SôdG √òg q¿CG øe ≥ q≤ëàdG ‘ ádÉ°SôdG ΩÓà°SG óæY ¬«dEG

 ±hô©ŸG ,π°SôŸG ójôH »YÉ°S á£°SGƒH ádÉ°SôdG º«∏°ùJ Oô› øe ∂dP ≥«≤– øμÁh .√Gƒ°S øe

 øe ≥ q≤ëàdG ô°üæY ≥«Ñ£àH ∂dP ºà«a áq«fhÎμdE’G ádÉ°SôdG á```dÉM ‘ É qeCG .Úaô£dG óæY É kØ∏°S

.(Authentication)áqjƒ o¡dG

 ±hô¶e πNGO ádÉ°SôdG ™°†j π°SôŸG ¿EÉa ,øjôNB’G π```Ñb øe ádÉ°SôdG ájDhQ ΩóY ¿Éª°†dh
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 (Access)íàa ΩóY ƒgh ,áeƒ∏©ŸG øeCG ÖfGƒL øe (G kô°üæY)É kÑfÉL á«∏ª©dG √òg ≥ q≤– .Ωƒàfl

 ¬fCG πÑ≤à°ùŸG º∏©«°Sh ,ºàÿG ¬jƒ°ûJ ºà«°S ¬fEÉa ’EGh ,»æ©ŸG ¢üî°ûdG πÑb øe ’EG ádÉ°SôdG √òg

 ¢VÎØŸG øe ¬qfEÉa É¡H ∫ƒª©ŸG ÚfGƒ≤∏d É k≤ÑWh .¬d ìô°üe ÒZ ¢üî°T πÑb øe ±hô¶ŸG íàa ”

 √òg πHÉ≤j .¬«dEG π```°SôŸG ƒgh ,§≤a ¬d ì qô°üŸG ¢üî°ûdG ’EG ±hô```¶ŸG Gòg íàØH Ωƒ≤j ’ ¿CG

.(Access Control)∫ƒ°UƒdÉH ºμëàdG ô°üæY ≥«Ñ£J áq«fhÎμdEG ádÉ°SQ ∫É°SQEG ∫ÉM ‘ á«∏ª©dG

 hCG , kÓãe …ô°ùdG È◊ÉH É```¡àHÉàc øμÁ ¬qfEÉa ,áqjô°Sh á qª¡e á``` q«bQƒdG ádÉ°SôdG ¿ƒμJ ÉeóæY

 äÉeƒ∏©ŸG (Confidentiality)ájô°S ¿Éª°†d …ó«∏≤àdG Ò```Ø°ûàdG RƒeQ ΩGóîà°SÉH ÉgÒØ°ûJ

 ™«£à°ùj ’ ¬qfEÉa ádÉ°SôdG ájDhQ øe ¬d ìô°üe ÒZ ¢üî°T ø qμ“ ƒd ≈àëa .ádÉ°SôdG ‘ áf qhóŸG

 √òg πHÉ≤j .Iô qØ°ûe hCG … qô```°ùdG È◊ÉH áHƒàμe É¡qfC’ ;É¡ª¡a hCG É```¡«a áf qhóŸG äÉeƒ∏©ŸG IAGôb

 ΩGóîà°SÉH (áq«fhÎμdE’G)ádÉ°SôdG π```°SôŸG ô qØ°ûj ¿CG áq«fhÎμdEG ádÉ°SQ ∫É°SQEG ∫ÉM ‘ á«∏ª©dG

.åjó◊G ÊhÎμdE’G ÒØ°ûàdG äÉ«æ≤J

 ≥ q≤ëàdG øμÁ ¬qfEÉa ,áaÉ°VE’G hCG ±ò◊G hCG πjó©àdG øe ájó«∏≤àdG ádÉ°SôdG áeÓ°S ¿Éª°†d

 hCG πjó©J q…CG É```¡«∏Y iôL πgh ,É```gGƒàfi áeÓ°S áaô©Ÿ á```dÉ°SôdG ¢üëØJ Oô```éÃ ∂dP øe

 áeƒ∏©ŸG áeÓ°S ô°üæY ≥«Ñ£àH ¿ƒμj ∂dP q¿EÉa ,áq«fhÎμdE’G ádÉ°SôdG ‘ É qeCG .áaÉ°VEG hCG ±òM

.(Data Integrity)É¡∏eÉμJh

 Öéj äGAGôLEG hCG äÉª«∏©Jh ôeGhCG øY IQÉÑY ¿É«MC’G ¢†©H ‘ áqjó«∏≤àdG ádÉ°SôdG ¿ƒμJ ób

 ádÉ◊G √òg ‘ .ádÉ°SôdG ΩÓ```à°SG ¬«dEG π°SôŸG ôμæj ób Gòd .É```¡H ΩÉ«≤dG ádÉ°SôdG º∏à°ùe ≈∏Y

 ∂dP ºà«a áq«fhÎμdE’G ádÉ°SôdG á```dÉM ‘ É qeCG . kÓãe ójÈdG »YÉ°S IOÉ¡°ûH ∂dP äÉÑKEG ºàj ób

 .(Non-Repudiation)QÉμfE’G ΩóY ô°üæY ≥«Ñ£àH

 äÉeƒ∏©ŸG øeCG ô°UÉæY øe Ú qª¡e øjô°üæY ≈```dEG áLÉ◊G áãjó◊G äÉ«æ≤àdG äô¡XCG ó≤d

 ,(Availability)ôaƒàdG ô°üæY :É```ªgh ,áqjó«∏≤àdG πFÉ°SôdG ∫ÉM ‘ πHÉ≤e Éª¡d ¿ƒμj ’ ób

 äÉeƒ∏©ŸG ôaƒJ ¿Éª°V øμÁ ,ôaƒàdG ô°üæY ≥«Ñ£àÑa .(Auditing)á©HÉàŸG hCG ≥«bóàdG ô°üæYh

 øμÁ ¬qfCG Éª«°S’ ,áLÉ◊G óæY º¡d ì qô°üŸG ¢UÉî°TC’G πÑb øe É¡eGóîà°SGh É¡«∏Y ´ÓWÓd
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 áeƒ∏©ŸG ÚeCÉJ ó©H Öéj ∂dòd .¿Éμe q…CG øeh âbh q…CG ‘h Év«fhÎμdEG äÉeƒ∏©ŸG √òg ≈dEG ∫ƒ°UƒdG

 q…CG ™æeh ,áLÉ◊G óæY É¡«∏Y ´Ó qW’Gh É¡eGóîà°S’ º```FGO πμ°ûH ÉgôaGƒJ , áaÉc É¡ÑfGƒL øe

 ≥«Ñ£J øe ó qcCÉàdG øμÁ ≥«bóàdG ô°üæY ≥«Ñ£àHh ,ÉgôaGƒJ ΩóY hCG Égó≤a ‘ ÖqÑ°ùàj ób ô£N

 Úq«æØdGh Úaô°ûŸGh áª¶fC’G …ôjóeh Úeóîà°ùŸG ΩGõdEGh ,í«ë°üdG πμ°ûdÉH äÉeƒ∏©ŸG áª¶fCG

 øe PÉØædG øμÁ áq«æeCG äGô¨K hCG äÉØdÉfl OƒLh Ωó```Y øe ≥ q≤ëàdGh ,É¡JGAGôLEGh É¡JÉ°SÉ«°ùH

.É¡dÓN

 äO qó©J …òdG ô°VÉ◊G É```fô°üY ‘ äÉeƒ∏©ŸG øeCG ∫É```M ¬«∏Y ¿ƒμ«°S GPÉe π``` q«îàJ ¿CG ∂d

 ‘ áf qõîŸG äÉeƒ∏©ŸG áª«b ¬```«a äOGRh ,áaô©ŸG ∫OÉÑJ ójGõJh ,âYqƒæJh ∫É```°üJ’G πFÉ°Sh ¬«a

 º¡dÉªYCG AGOCG ‘ É¡«∏Y äÉeƒμ◊Gh äÉ°ù°SDƒŸGh ¢UÉî°TC’G OÉªàYG íÑ°UCGh ,á«dB’G äÉÑ°SÉ◊G

 øe ô°üæY qπμd π«°üØàdG øe A»°ûH ¥ô£àf »∏j Éª«ah .¬æe ôØe ’ É k°Sƒª∏e É k©bGh G kôeCG á«eƒ«dG

.áãjó◊G äÉeƒ∏©ŸG øeCG ô°UÉæY

 (Authentication)áqjƒ o¡dG øe ≥ q≤ëàdG 3-3

 ¢üî°ûdG ¬qfCGh (á¡÷G hCG)¢üî°ûdG áqjƒ og øe ≥ q≤ëàdG É¡dÓN øe øμÁ »àdG áeóÿG »æ©J

 πc ± qô©àj ¿CG øe qóH Óa ,¢†©ÑH Éª¡°†©H (Úà¡L hCG)Ú°üî°T ∫É°üJG óæ©a .√ÒZ ’ »æ©ŸG

 .ÉgÒZ ™e ¢ù«dh áq«æ©ŸG á¡÷G hCG ¢üî°ûdG ™e Éª¡æe qπc ÖWÉîàj ¿CG ¿Éª°†d ,ôNB’G ≈dEG Éª¡æe

 øe π©ØdÉH ƒg Ée ΩÉ¶æd Ωóîà°ùŸG q¿CG ø```e ≥ q≤ëàdG ƒg áqjƒ o¡dG øe ≥ q≤ëàdG q¿EÉa :iôNCG IQÉÑ©H

 ¿Éª°†d π°SôŸG áqjƒ og øe ≥ q≤ëàdG Öéj ¬qfEÉa ,äÉeƒ∏©ŸG π≤f ∫ÉM ‘h ,1Ωóîà°ùŸG ∂dP ¬qfCG ≈Y qOG

 q¿CG ¿Éª°†d º∏à°ùŸG áqjƒ og øe ≥ q≤ëàdG Öéj ∂dòch ,»≤«≤◊G ÉgQó°üe øe áeOÉb áeƒ∏©ŸG q¿CG

.áë«ë°üdG É¡à¡Lh ≈dEG áÑgGP áeƒ∏©ŸG

 .(Identification)áqjƒ o¡dG ó```jó– hCG ájƒ¡dÉH ∞jô©àdÉH áqjƒ o¡dG ø```e ≥ q≤ëàdG á«∏ªY CGóÑJ

 ¢üî°ûdG ájƒg ójó– q¿EG . kÓãe ÜÉ°ù◊G ºbQ hCG Ωóîà°ùŸG º°SG ∫ÓN øe ∂dP ≥«≤– øμÁh

 ¢üî°ûdG q¿EG PEG ;¿É«MC’G ¢†©H ‘ É kÑ©°U ¿ƒμj óbh ,º¡e ôeCG (Év«fhÎμdEG)Év«ªbQ ¬H ∞jô©àdG hCG

 Ωóîà°ùe º°SG óMGh ∞ qXƒŸ ¿ƒμj ób kÓãªa .áq«ªbQ ájƒg øe ÌcCG ¬jód ¿ƒμj ób ¬°ùØf óMGƒdG

.Verify that the user is the one who claim that he is. :١- يعبرّ عن ذلك في اللغة الإنجليزية بالعبارة الآتية
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 ôNBG Ωóîà°ùe º°SGh ,(Windows)òaGƒædG ΩÉ¶f ≈∏Y á```∏eÉ©dG áq«∏ëŸG áμÑ°ûdG ≈dEG ∫ƒNó∏d

 ΩÉ¶f ≈∏Y ™HGQh ,(Mainframe)…õcôŸG ΩÉ¶ædG ≈∏Y ådÉKh ,(Unix)¢ùμfƒ«dG ΩÉ¶f ≈∏Y

 çGóMC’G π«é°ùJh á©HÉàŸGh ≥«bóàdG ΩÉ¡e øe G kÒãc Ö u©°üj Ée Gògh .Gòμgh ... á«fB’G áKOÉëŸG

:á«JB’G ÒjÉ©ŸG áqjƒ o¡dG ójó– á≤jôW ‘ ôaGƒàJ ¿CG Öéj Gòd ;Ωóîà°ùe qπμd

  ¿ƒμj ¿CG ∂dP ∫Éãeh .QGôμà∏d á∏HÉb ÒZ ¿ƒμJ ¿CG ∂dP ≈æ©eh :Iójôa áqjƒ o¡dG ¿ƒμJ ¿CG

 ΩGóîà°SG ƒg ôNBG ∫Éãeh .¬«a √ÒZ ¬©e ∑Î°ûj ’ ¬H ¢UÉN ójôa ájƒg ºbQ ¢üî°û∏d

.Ú©dG äÉª°üHh ,™HÉ°UC’G äÉª°üÑc ,QGôμà∏d á∏HÉb ÒZ ,¿É°ùfEÓd áqjƒ«◊G ¢üFÉ°üÿG

  ≈dEG ¬dƒ°Uh øe ¢```Vô¨dGh ¬àØ«Xh h Ωóîà°ùŸG äÉeƒ∏©e ø```Y áë p°üØe ÒZ ¿ƒμJ ¿CG

 ΩGóîà°SG πãe ,ôjóŸG ¬qfCG øY ΩÉ¶ædG ôjóŸ Ωóîà°ùŸG º°SG ºæj ’ ¿CG ∂dP ∫Éãeh .áeƒ∏©ŸG

.Gòμgh  ... “Backup Operator”  IQÉÑY hCG “Administrator” “ôjóe” IQÉÑY

  º°SG ÚØXƒŸG øe OóY ¬H πeÉc º°ùb AÉ£YEÉc ,Úeóîà°ùŸG ÚH ácÎ°ûe ¿ƒμJ ’ ¿CG

 .¬°ùØf Ωóîà°ùŸG

  ΩGóîà°SÉc ,Úeóîà°ùŸG äÉHÉ°ùM AÉ°ûfEG óæY ICÉ°ûæŸG óæY Ióªà©ŸG á«ª°ùàdG ÒjÉ©e ´ÉÑqJG

 äÉ«ª°ùàdG øe ∂dP ÒZ hCG ,áqjƒ o¡dG ºbôH É kYƒÑàe »≤«≤◊G Ωóîà°ùŸG º°SG øe ±ôM ∫hCG

.á©HÉàŸGh ≥«bóàdG äÉq«∏ªY AGôLEG óæY ádƒ¡°ùH ¢üî°ûdG ójó– ‘ É¡æe OÉØà°ùj ób »àdG

 ™«ªL ¿ƒμJ ¿CG ábOÉ°üŸG »æ©Jh ,É k°†jCG zábOÉ°üŸG{ á``` qjƒ o¡dG øe ≥ q≤ëàdG ô°üæY ≈∏Y ≥n∏£j      

 ≈dEG êÉà– ’h óMGh ±ôW øe)óMGh √É```ŒÉH ádÉ°SQ ∫É°SQEG ádÉM »Øa .1ábƒKƒe ä’É°üJ’G

 q¿CÉH ¿Éª°†dG πÑ≤à°ùŸG iód ¿ƒμj ¿CG Öéj ¬qfEÉa ,äÉª«∏©àdGh ô```eGhC’G hCG ôjòëàdG πFÉ°Sôc (OQ

 πFÉ°SôdG ádÉM ‘h ,É```¡∏°SQCG ¬qfCG »Y qój …òdG Qó```°üŸG øe kÓ©a IQOÉ°U ¬à∏°Uh »```àdG ádÉ°SôdG

 ¿É°üî°ûdG kÓ©a Éª¡qfCGh ,¿GO qófi Úaô£dG q¿CG ø```ª°†J ábOÉ°üŸG q¿EÉa ,ÚaôW ÚH áq«∏YÉØàdG

 .(∂dòc Éª¡fCG ¿É«Y qój øe kÓ©a Éª¡fCG)¿Éq«æ©ŸG

 :2Éªg ,áqjƒ o¡dG øe ≥≤ëà∏d Ú°ù«FQ Ú≤°T X.800  äÉ«°UƒJ O qó–

 Stallings, William (2006), “Cryptography and Network Security: Principles and -١
.Practices”

٢- وليام ستولينج(١٤٣٢)، «أساسيات أمن الشبكات: تطبيقات ومعايير»، كتاب مترجم إلى اللغة العربية، ص ١٩.
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  ôaƒjh :(Peer Entity Authentication)á```¡÷G hCG ¢üî°ûdG áqjƒg øe ≥ q≤ëàdG

 ≈∏Y …óà©ŸG IQób ΩóY ¿Éª°Vh ,¬∏MGôe ™«ªL ‘ ∫É°üJ’G ‘ôW áqjƒg øe ≥ q≤ëàdG

 øe ≥ q≤ëàdG IOÉYEG IQhô°V ≈dEG IQÉ°TE’G QóŒh .∫É°üJ’G ‘ôW óMCG á«°üî°T ∫ÉëàfG

 ≥ q≤ëàdG ΩÉ¶f ∞°ûμj ’CG Öéjh .IOô```Øæe ∫É°üJG áq«∏ªY qπc ‘ ∫É°üJ’G ‘ôW áqjƒg

 É k°†jCG øμdh ,§≤a AÉHô¨dG πÑb øe ∫É°üJ’G ‘ô```W óMCG á«°üî°T ∫ÉëàfG á qjƒ o¡dG øe

.≥HÉ°S ∫É°üJ’ áYhô°ûŸG ÒZ IOÉYE’G ∞°ûμj

  ≥ q≤ëàdG …CG :(Data Origin Authentication)áeƒ∏©ŸG CÉ```°ûæe π°UCG øe ≥ q≤ëàdG

 Qó°üe ó«cCÉJ :iôNCG IQÉÑ©H hCG ,á``` q«∏°UC’G É¡à¡L øe IQOÉ°U É¡qfCÉH áeƒ∏©ŸG π```°UCG øe

 äÉq«∏ªY ó°V ájÉª◊G ôaƒj ’ áeƒ∏©ŸG CÉ°ûæe π°UCG øe ≥ q≤ëàdG q¿CG º∏©dG ™e .äÉeƒ∏©ŸG

 ô¡¶J .É¡à∏°SQCG É¡qfCG »Y qóJ »```àdG á¡÷G øe π©ØdÉH â∏°SQCG ádÉ°SôdG q¿CG ≈```∏Y ¥OÉ°üj

 ∫É°üJG É¡«a ¿ƒμj ’ »àdG äÉ≤«Ñ£àdG ‘ áqjƒ o¡dG øe ≥ q≤ëàdG øe ´ƒædG Gòg ≈dEG áLÉ◊G

.Iôe ∫hC’ ÊhÎμdEG ójôH ádÉ°SQ ∫É°SQEÉc ,≥Ñ°ùe

 øμª«a .áHƒ∏£ŸG ≥ q≤ëàdG Iƒb áLQO Ö°ùM áqjƒ o¡dG øe ≥≤ëà∏d ÌcCG hCG QÉ«©e ΩGóîà°SG øμÁ

:»∏j Éªc ,É k©e ÒjÉ©e áKÓK hCG øjQÉ«©e hCG óMGh QÉ«©e ΩGóîà°SÉH ≥ q≤ëàdG

  QhôŸG äÉª∏c ΩGóîà°SÉc z?±ô©J GPÉe{ ƒg QÉ«©ŸG Gòg :óMGh QÉ«©e ΩGóîà°SÉH ≥ q≤ëàdG

 .(Personal Identification Number-PIN)á```«°üî°ûdG ∞```jô©àdG ΩÉbQCG hCG

 ’EG É¡aô©j ’ áeƒ∏©e (∫É```NOEG)Ö∏W ≈∏Y áqjƒ o¡dG øe ≥ q≤ëàdG ‘ QÉ«©ŸG Gò```g óªà©jh

.áqjƒ o¡dG øe ≥ q≤ëàdG äÉLQO ≈fOCG øe tó© ojh ,§≤a »æ©ŸG ¢üî°ûdG

  áaÉ°VE’ÉH ,z?±ô©J GPÉe{ QÉ«©e ΩGóîà°SÉH ∂```dP ºàjh :øjQÉ«©e ΩGóîà°SÉH ≥ q≤ëàdG

 ≈∏Y áqjƒ o¡dG øe ≥``` q≤ëàdG ‘ á≤jô£dG √òg óªà©Jh z?∂```∏“ GPÉe{ ƒg ôNBG QÉ«©e ≈```dEG

 É¡μ∏Á ’ iôNCG áeƒ∏©eh ,§≤a »æ©ŸG ¢üî°ûdG ’EG É¡aô©j ’ áeƒ∏©e (∫ÉNOEG)Ö∏W

 äÉLQO øe Ióq«L áLQO øjQÉ«©e ΩGóîà°SÉH ≥ q≤ëàdG ô qaƒjh .É k°†jCG ¬°ùØf ¢üî°ûdG ’EG
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 ∂dP ≈∏Y á∏ãeC’G øeh .óMGh QÉ«©e ΩGóîà°SÉH ≥ q≤ëàdG ø```e ≈∏YCG áqjƒ o¡dG øe ≥ q≤ëàdG

 (Automatic Teller Machine-ATM)ÊhÎμdE’G ±ô q°üdG äÉbÉ£H ΩGóîà°SG

 ’EG É¡μ∏Á ’ »àdG ±Gô°üdG ábÉ£H ºbQ ∫ÓN øe ¢üî°ûdG áqjƒg øe ≥ q≤ëàdG ºàj å«M

 ÉªgóMCG »æ¨j ¿CG øμÁ ’h ,∂dòc ƒg ’EG ¬aô©j ’ …òdG … qô°ùdG ºbôdG ∫ÉNOEG ºK ,ƒg

 ≈dEG ∫ƒNódG óæY äGAGôLEG øe ±QÉ°üŸG ¢†©H √ò```îàJ Ée ƒg ôNBG ∫Éãeh .ôNB’G øY

 π pNóoj ¿CG ó©H å«M ,âfÎfE’G áμÑ°T ≈∏Y ±ô°üŸG ™bƒe ∫ÓN øe áq«μæÑdG äÉeóÿG

 ºbQ É¡H á« q°üf á```dÉ°SQ ∂æÑdG ¬d π°Sôj ƒg ’EG É```¡aô©j ’ »àdG QhôŸG áª∏c Ωóîà°ùŸG

 ¬qfCG ¢VÎØj …òdG ∫ƒªëŸG Ωóîà°ùŸG ∞JÉg ≈∏Y IóMGh I qôŸ Ωóîà°ùoj »FGƒ°ûY … qô°S

 .Ωóîà°ùŸG πÑb øe ±ô°üŸG iód ¬∏«é°ùJ ≥Ñ°Sh ,ƒg ’EG ¬μ∏Á ’

  QÉ«©eh z?±ô©J GPÉe{ QÉ«©e ΩGóîà°SÉH ∂dP ºàjh :ÒjÉ©e áKÓK ΩGóîà°SÉH ≥ q≤ëàdG

 ≥ q≤ëàdG ‘ á≤jô£dG √òg óªà©Jh .z?âfCG øe{ ƒg ådÉK QÉ«©e ≈dEG áaÉ°VE’ÉH z?∂∏“ GPÉe{

 áeƒ∏©eh ,§≤a »æ©ŸG ¢üî°ûdG ’EG É¡aô©j ’ áeƒ∏©e (∫ÉNOEG)Ö∏W ≈∏Y áqjƒ o¡dG øe

 ¢üFÉ°üN øe ÌcCG hCG IóMGh øe áãdÉK áeƒ∏©eh ,¬°ùØf ¢üî°ûdG ’EG É¡μ∏Á ’ iôNCG

 ó«dG áMGQ OÉ©HCGh ,Ú©dGh ™HÉ°UC’G äÉª°üÑc ,√ÒZ øe √õq«“ »àdG áqjƒ«◊G ¢üî°ûdG

 ≥ q≤ëàdG äÉLQO ≈∏YCG á≤jô£dG Gòg ô qaƒJh .∂dP ÒZh ,äƒ°üdG ≈dEG ± qô©àdGh ,¬LƒdGh

.É¡JÉ≤HÉ°S øe G kó«≤©J ÌcCG tó©oJh ,áq«aÉ°VEG èeGôHh Iõ¡LCG ≈dEG êÉà– É¡æμd ,áqjƒ o¡dG øe

 øe{ QÉ«©Ã ≈Øàμoj ó```b á≤jô£dG √òg ‘ ó«≤©àdG ádGREG πLCG ø```eh ä’É◊G ¢†©H ‘h

 ÇQÉb ≈∏Y ™Ñ°UE’G ôjô“ OôéªÑa .ø```jôNB’G øjQÉ«©ŸG øY AÉæ¨à°S’Gh ,§≤a z?âfCG

.QhôŸG áª∏ch Ωóîà°ùŸG º°SG ∫ÉNOEG Ö∏W ¿hO ∫ƒNódÉH Ωóîà°ùª∏d íª°ùoj äÉª°üÑdG

 ôaƒJ ΩóY ∫ÉM ‘ ºàJ ¿CG ø```μÁ »àdG äÉeƒ∏©ŸG øeC’ áæμªŸG äÉbhôÿG ≈∏Y á```∏ãeC’G øe

 ICÉ°ûæŸG áμÑ°T ≈dEG º¡d ì qô°üe ÒZ ¢UÉî°TCG ∫ƒNO á«fÉμeEG »g “áqjƒ o¡dG øe ≥ q≤ëàdG” ô°üæY

 ôNBG ∫Éãeh .ICÉ°ûæŸG äÉeƒ∏©e ≈∏Y ´hô°ûe ÒZ ´Ó qWG ∫ƒ°üM sº nK øe h ,áq«∏NGódG É¡àª¶fCG hCG

 ,øjôNBG ÚØ qXƒŸ Qhôe äÉª∏ch Úeóîà°ùe AÉª°SCG ICÉ°ûæŸG »Hƒ°ùæe ¢†©H ΩGóîà°SG áq«fÉμeEG ƒg
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 â°ù«d äGAGôLEGh ∫ÉªYCÉH ΩÉ«≤dG hCG ,É¡«∏Y ´Ó qW’ÉH º¡d ì qô°üe ÒZ äÉeƒ∏©e ≈∏Y ´Ó qW’Gh

 ≥ q≤– ΩÉ¶f ΩGóîà°SG óæY ∂dP ∫ƒ°üM øμÁh .áq«ÑjôîJ ∫ÉªYCÉH º¡eÉ«b hCG ,º¡°UÉ°üàNG øe

 ¿ƒμ«°ùa ÒjÉ©e áKÓãH áqjƒ o¡dG øe ≥≤– ΩÉ¶f ΩGóîà°SG ” ƒd É qeCG .§≤a óMGh QÉ«©Ã áqjƒ o¡dG øe

.π«ëà°ùŸG áLQO ≈dEG π°üj óbh G qkóL É kÑ©°U ∂dP

(Access Control)∫ƒ°UƒdÉH º qμëàdG 4-3

 áª¶fC’G hCG Úeóîà°ùŸG ∫ƒ°UƒH º qμëàJ »àdG ájÉª◊G (∞FÉXh hCG)¥ oô oW ƒg ∫ƒ°UƒdÉH º qμëàdG

 ΩGóîà°S’G ™æe :iôNCG IQÉÑ©H hCG ,áqjõcôŸG äÉfÉ«ÑdGh á°ù«FôdG Iõ```¡LC’Éc ,ICÉ°ûæŸG OQGƒe ≈dEG

 áØ∏àîŸG ICÉ°ûæŸG OQGƒ```eh áª¶fC’G »ª– »àdG »g ¥ oô``` t£dG ∂∏àa  .1OQGƒª∏d ¬H ¢```üNôŸG ÒZ

 (Authorization)πjƒîqàdG iƒà°ùe ójó– ‘ óYÉ°ùJ É¡fCG Éªc ,»Yô°ûdG ÒZ ∫ƒ°UƒdG øe

 .áqjƒ o¡dG øe ≥ q≤ëàdG á«∏ªY ìÉ‚ ó©H ¬H ì qô°üŸG

 áqjƒg øe ≥ q≤ëàdG ºàj Éeóæ©a .áqjƒ o¡dG øe ≥ q≤ëàdG ô°üæY ó©H ∫ƒ°UƒdÉH º qμëàdG ô°üæY »JCÉj

 ¬eGóîà°SÉH º qμëàdG …ôéj ¬qfEÉa , kÓãe ‹B’G Ö°SÉ◊G áμÑ°T ≈dEG ∫ƒNódÉH ¬d íª°ùojh ¢üî°ûdG

 ∂dP πLCG øe .∫ƒ°UƒdÉH º``` qμëàdG ≥jôW øY OQGƒŸG ™«ªL ¢```ù«dh ,áμÑ°ûdG øe IO qófi OQGƒŸ

 ,áμÑ°ûdG ‘ áª¡ŸG OQGƒª∏d (Access Control List-ACL)∫ƒ°UƒdÉH º qμëàdG áªFÉb O qó o–

 ≈dEG ∫ƒNódÉH º¡d É kMô°üe ¿Éc ¿EGh)É¡eGóîà°SÉH §≤a º¡d ì qô°üŸG ¢UÉî°TC’G Oó– »àdGh

 ójó– ∂dòch ,áeƒ∏©e q…C’ ¬H ¢ü qNôŸG Ò```Z ΩGóîà°S’G ™æe ∂dP πª°ûjh .(É keƒªY áμÑ°ûdG

 ´Ó qW’Gh É¡eGóîà°S’ ,äÉeƒ∏©ŸG ≈dEG ∫ƒ°UƒdÉH º```¡d ì qô°üŸG ¢UÉî°TCÓd IO qófi äÉq«MÓ°U

.Gòμgh ,... ±ò◊G á«MÓ°U º¡d ¿hôNBGh ,áYÉÑ£dG áq«MÓ°U º¡d ¿hôNBGh ,§≤a

 OQGƒª∏d Úeóîà°ùŸG ∫ƒ°Uh áq«∏ªY º```μëj ’ ∫ƒ°UƒdÉH º qμëàdG q¿CG ¬«dEG IQÉ°TE’G QóŒ É q‡

 ≈dEG (ÚjOÉY Úeóîà°ùe Gƒ```°ù«d)iôNC’G áª¶fC’G ∫ƒ°Uh ∂dòc ºμëj π```H ,Ö°ùëa áØ∏àîŸG

 ó°ü≤«a .zOQƒŸG{ h zó«Øà°ùŸG{ »eƒ¡Øe ≈dEG ± qô©àdG k’hCG Öéj ¬qfEÉa ∂dP í«°Vƒàdh .OQGƒŸG ∂∏J

 q…CG ≈dEG ∫ƒ°UƒdG Ö∏£j …ò```dG §°û qædG A»°ûdG Éæg (zOQGƒdG{ ¬```«∏Y ≥∏£j ¿CG øμÁh)ó«Øà°ùŸÉH

.The prevention of unauthorized use of resources :١- يعبرّ عن ذلك في اللغة الإنجليزية بالآتي
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 ΩCG ,(Normal User)É keóîà°ùe É k°üî°T ó«Øà°ùŸG ∂dP ¿ÉcCG kAGƒ°S ,ICÉ°ûæŸG OQGƒe øe OQƒe

 (πeÉÿG hCG)§°ûædG ÒZ øFÉμdG ƒg OQƒŸGh .(Process)á``` q«∏ªY ΩCG ,(Program)É k›ÉfôH

 ,äÉfÉ«ÑdG óYGƒbh ,‹B’G Ö```°SÉ◊G Iõ¡LCG :OQGƒŸG ≈∏Y á∏ãeC’G øeh .äÉeƒ∏©ŸG …ƒ```àëj …òdG

 ,§°ûqædG ó«Øà°ùŸG âfCÉa äÉfÉ«ÑdG IóYÉb ‘ åëÑJ Éeóæ©a .ïdEG ... ,ádOC’Gh ,äÉ©HÉ£dGh ,äÉ qØ∏ŸGh

.(1-3)πμ°ûdG ô¶fG ,§°ûædG ÒZ OQƒŸG »g äÉfÉ«ÑdG IóYÉbh

.á£°ûædG ÒZ OQGƒŸG ≈dEG π°üJ »àdG á£°ûqædG AÉ«°TC’G ºg ¿hó«Øà°ùŸG :(1-3)πμ°ûdG

∫ƒ°UƒdÉH º qμëàdG πMGôe 1-4-3

 áq«∏ªY ΩÉ“EG ó©Hh .RÉ¡é∏d hCG áμÑ°û∏d ∫ƒ°UƒdÉH º qμ– ƒg zQhôŸG áª∏c{ h zΩóîà°ùŸG º°SG{ ∫ÉNOEG

 Úeóîà°ùŸÉH áªFÉb ¬jód q∞∏ŸG Gògh , qÚ©e q∞∏e ≈dEG ∫ƒ```°UƒdG Ωóîà°ùŸG ∫hÉëj ób ,∫ƒNódG

 ∂∏J øª°V øe Ωóîà°ùŸG ∂dP øμj ⁄ GPEÉa (ACL)¬«dEG ∫ƒ°UƒdÉH º¡d ìƒª°ùŸG äÉYƒªéŸGh

 äÉë°SÉŸGh ,äÉ©HÉ£dGh ,Iõ¡LC’Éc ,iôNC’G ICÉ°ûæŸG OQGƒŸ ∫É◊G ∂dòc .¬d íª°ùoj ø∏a ,áªFÉ≤dG

 º qμëàdG q¿EG ∫ƒ≤dG øμÁ qº```K øeh .áMÉàŸG OQGƒŸG øe ∂dP ÒZh ,äÉfÉ«ÑdG ó```YGƒbh ,áq«Fƒ°†dG

.ΩGóîà°S’G ∂dP áÑbGôeh ÉgOQGƒe ΩGóîà°SG ó««≤J áq«fÉμeEG ICÉ°ûæŸG »£©j ∫ƒ°UƒdÉH
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 ,Ée OQƒe ≈dEG ∫ƒ°UƒdG ø```e (√ÒZ hCG áq«∏ªY hCG èeÉfôH hCG Ωóîà°ùe)ó«Øà°ùŸG ø``` qμªàj »μd

 ∂dP ≈dEG ¬dƒ°UƒH º qμëà∏d Úàq«∏Ñb Úà∏MôÃ qôÁ ¿CG Öéj ¬qfEÉa ,¬æe IOÉØà°S’G hCG ,¬eGóîà°SGh

 »g :¬eGóîà°SGh OQƒª∏d ¬dƒ°Uh ó©H áãdÉK á∏Môe ºK ,πjƒîàdGh ,áqjƒ o¡dG øe ≥ q≤ëàdG :Éªg OQƒŸG

 .1(2-3)πμ°ûdG ∂dP í°Vƒj Éªc ,áÑbGôŸGh ≥«bóàdG

∫ƒ°UƒdÉH º qμëàdG πMGôe :(2-3)πμ°ûdG

 ’ »æ©ŸG ¢üî°ûdG ¬qfCGh ,¬àqjƒg O qóëj ¿CG k’ qhCG Ωóîà°ùŸG ≈∏Y Öéj ¬qfEÉa πMGôŸG ∂∏àd É k≤ah h

 Öéj »àdG áq«JƒÑãdG ¥GQhCG ∫ÓN øe ¢üî°ûdG ∂dP ¬qfCG øe √ÉY qOG Ée âÑã oj ∂dP ó©H ºK ,√ÒZ

 ≥ah ¬eGóîà°SGh OQƒŸG ∂dP ≈dEG ∫ƒ°UƒdG ‘ ≥◊G ¬```jód ¿ƒμj ∂dP ó©H ºK ,¬JRƒëH ¿ƒμJ ¿CG

 ΩGóîà°S’G ∂dP á©HÉàe øe qóH ’ ¬eGóîà°SGh OQƒª∏d ∫ƒ°UƒdG ó©Hh .IO qófi ÉjGõe hCG äÉq«MÓ°U

 ’h .OQƒŸG ≈∏Y ºàJ »```àdG á£°ûfC’G ™«ª÷ áÑbGôŸGh áÑ°SÉëŸG π```LCG øe ¬«a Qhój Ée π«é°ùJh

 ,áq«©£b Iójôa áØ°üH G kO qófih É``` kahô©e ó«Øà°ùŸG øμj ⁄ Ée √òg á©HÉàŸG áq«∏ªY º```àJ ¿CG øμÁ

.á∏é°ùe OQƒª∏d ¬JÉeGóîà°SGh ¬à£°ûfCG ™«ªL øμJ ⁄ Éeh

 G kO qófi G kQhO É¡æe xπμd q¿CG q’EG ,É¡æ«H Éª«a πeÉμàdGh πMGôŸG √òg ÊÉ©e ÜQÉ≤J øe ºZôdG ≈∏Y

 ≈∏Y ábOÉ°üŸGh Ωóîà°ùŸÉH ∞jô©àdG ºàj ó≤a .IO qófi á qª¡e … qODƒJh ,∫ƒ°UƒdÉH º qμëàdG á∏°ù∏°S ‘

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition -١
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 ΩGóîà°SG q≥M ¬jód ¿ƒμj ’ ób øμd ,á∏MôŸG √òg Ωó```îà°ùŸG RÉàéjh ,áë«ë°U IQƒ°üH ¬àjƒg

 øe OQƒe ΩGóîà°SÉH k’ qƒfl Ωóîà°ùŸG ¿ƒμj óbh ,¬eGóîà°SÉH k’ qƒfl ¢ù«d ƒ¡a sº nK øe h ,OQƒŸG

 ≈∏Y ábOÉ°üŸG ’h ,¬«dEG ± qô©àdG …ôéj ⁄ øμd ,áHƒ∏£ŸG äÉq«MÓ°üdGh äGRÉ«àe’G ¬jódh OQGƒŸG

.õLƒe πμ°ûH πMGôŸG √òg ¢Vô©à°ùf »∏j Éª«ah .OQƒŸG  ≈dEG ∫ƒ°UƒdG ¬æμÁ ’ sº nK øe h ,¬àj qƒg

(Authentication)áqjƒ o¡dG øe ≥ q≤ëàdG :≈dhC’G á∏MôŸG 1-1-4-3

 ¬fCG ≈YOG øe ƒg ó«Øà°ùŸG ¿CG øe ócCÉà∏d á```≤jôW »g áqjƒ o¡dG øe ≥ q≤ëàdG q¿EÉa Éæ©e ôe Éªc

 hCG ,á£«°ùÑdG ä’É◊G ‘ ÜÉ°ù◊G ºbQ hCG Ωóîà°ùŸG º```°SG ∫ÓN øe ∂dP ≥«≤– øμÁh .ƒg

 .záqjƒ o¡dG øe ≥ q≤ëàdG{ ´ƒ°Vƒe ‘ É k≤HÉ°S √ÉæMô°T Éªc ,áqjƒ o¡dG øe ≥ q≤ëàdG ¥ oô oW ióMEG ΩGóîà°SÉH

 .ICÉ°ûæŸG OQGƒe ≈dEG ∫ƒ°Uƒ∏d ≈dhCG á q£îc ó«Øà°ùŸG áqjƒg øe ≥ q≤ëàdG Ωõ∏j ¬qfEÉa ,ΩÉY πμ°ûHh

 ™e ,É¡æe á∏ q°üëoŸG á``` qjƒ o¡dG øe ≥ q≤ëàdG äÉeƒ∏©e á```fQÉ≤e …ôéj ,á∏MôŸG √òg ΩÉ```“EG ó©H

 ÒZh ¬d ì qô°üe ÒZ ó«Øà°ùŸG Gòg tó©oj á≤HÉ£ŸG ΩóY ∫ÉM ‘h ,OQƒŸG øY áf qõîŸG äÉeƒ∏©ŸG

 â≤HÉ£J GPEG É qeCG .ó«Øà°ùŸG Ö∏W ¢†aôoj h ,Éæg ∫ƒ°UƒdÉH º qμëàdG áq«∏ªY ∞≤Jh ,O qQƒª∏d ±hô©e

 PEG ,ó©H ∫ƒ°UƒdÉH º qμëàdG áq«∏ªY ¬àæJ ⁄ øμd ,¬àqjƒg ≈∏Y ábOÉ°üŸG â q“h OQƒª∏d ±hô©e ƒ¡a

 äÉq«MÓ°U hCG πjƒîàdG ≈∏Y ∫ƒ°ü◊G ¿hO OQƒŸG Ωóîà°ùj ¿CG ó«Øà°ùª∏d øμÁ ’ ¿B’G ≈àM ¬fEG

 .áeRÓdG ΩGóîà°S’G

(Authorization)¢ü«NÎdG hCG πjƒîàdG :á«fÉãdG á∏MôŸG 2-1-4-3

 º qμëàdG áq«∏ªY π≤àæJ ,¬àqjƒg ≈∏Y ábOÉ°üŸG â“ ¿CG ó©Hh ,É kahô©e ó«Øà°ùŸG íÑ°üj ¿CG ó©H

 ábOÉ°üŸGh ¬«dEG ±ô©àdG iôL …òdG ó«Øà°ùŸG q¿CG øe ó qcCÉàdG »gh ,á«fÉãdG Iƒ£ÿG ≈dEG ∫ƒ°UƒdÉH

 »àdG äÉq«∏ª©dG ò«ØæJh OQƒŸG ΩGóîà°SG ¬d qƒîJ »àdG äGRÉ«àe’Gh äÉq«MÓ°üdG ¬jód ¬àqjƒg ≈∏Y

 á°UÉÿG (ACLs)∫ƒ°UƒdÉH º qμëàdG ºFGƒb ¢üëa ∫ÓN øe ∂dP ≥«≤– øμÁh .¬«∏Y Égójôj

 ™àªàj »àdG äÉq«MÓ°üdGh äGRÉ«àe’G É```eh ?ΩGóîà°S’G ≥M ó«Øà°ùŸG Gò¡d πg áaô©Ÿ ,OQƒŸÉH

?OQƒŸG ∂dP ≈∏Y Égò«ØæJ øμÁ »àdG äÉq«∏ª©dG Ée ºK øeh ?É¡H

 ΩGóîà°S’G øª°†j πμ°ûH OQGƒŸG ≈dEG Úeóîà°ùŸG ∫ƒ°UƒH º qμëàdG ‘ É k°ù«FQ G kQhO πjƒîàdG Ö©∏j
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 Ióq«L áª¶fCG øe IóFÉØdG Ée :πFÉb ∫ƒ≤j ó≤a .ICÉ°ûæŸG ídÉ°üÃ ∫ÓNE’G ≈dEG ∂dP ôeC’G i qó©àj

 ≈dEG ∫ƒ°UƒdÉH Úeóîà°ùª∏d íª°ùà°S ájÉ¡ædG ‘ »gh ,É¡à që°U øe ≥ q≤ëàdGh ,áqjƒ¡dÉH ∞jô©à∏d

  kAÉæH áÑ°SÉæŸG äÉq«MÓ°üdG ¿ƒeóîà°ùŸG íæ oÁ á≤jô£dG Gò¡H :Ωóîà°ùŸG QhO ≈∏Y kAÉæH íæŸG

 …òdG ¢üî°ûdG iód ¿ƒμj ¿CG qóH ’ ,∫ÉãŸG π«Ñ°S ≈∏©a .É¡H ¿ƒeƒ≤j »àdG ΩÉ¡ŸGh ºgQGhOCG ≈∏Y

 ¬d ≈qæ°ùàj ≈àM ,ï°ù sædG á«MÓ°Uh  IAGô≤dG áq«MÓ°U áq«WÉ«àM’G ï°ùtædG òNCG áª¡Ã Ωƒ≤j

 Log)∫ÉªYC’G ä qÓé°S ≈∏Y ´Ó qW’G ‘ √QhO ô°üëæj …òdG ¢üî°ûdG É qeCGh ,√QhóH ΩÉ«≤dG

 ≈dEG êÉàëj ’h ,IAGô≤dG áq«MÓ°U ¬«Øμàa Ú°Sóæ¡ª∏d Égôjô“h É¡JAGôb πLCG øe (Files

.πjó©àdG hCG ±ò◊G áq«MÓ°U

  ¬«dEG ∫ƒNódÉH ìÉª°ùdG ΩóY ∫ÓN øe º¡e OQƒe ≈∏Y Iô£«°ùdG øμª«a :™bƒŸG ≈∏Y kAÉæH íæŸG

 óLƒj …òdG ¬°ùØf ¿ÉμŸG ‘ OƒLƒdÉH ¬eGóîà°SG hCG ¬«dEG ∫ƒNódG ÖZôj øe ΩGõdEGh ,ó©H øe

 (Servers)á°ù«FôdG ΩOGƒÿG ≈∏Y πª©dÉH ìÉª°ùdG ΩóY ∂dP ≈∏Y á∏ãeC’G øeh .OQƒŸG ¬«a

 Data)äÉfÉ«ÑdG õ```côe ô≤e ≈dEG Qƒ°†◊ÉH É¡«∏Y π```ª©dG ‘ ÖZôj øe ΩGõdEGh ,ó```©H øe

 äÉq«∏ªY AGôLEG ¿Éª°V πLCG øe ƒg ∂dP AGQh ÖÑ°ùdGh .¬dƒNO π«é°ùJ ºK øeh ,(Center

 ≈∏Y áqjõcôŸG Iô£«°ùdGh ,ΩOGƒÿG ∂∏J ≈∏Y ¬∏ªY …ôéj Ée qπc áaô©eh ,ºμëàdGh á©HÉàŸG

.É¡«∏Y ºàJ »àdG áÄ«¡àdGh πjó©àdG äÉq«∏ªY

  ≈dEG (É¡Yƒf ¿Éc ÉvjCG)∫ƒNódG äÉq«MÓ°U Ωó```îà°ùŸG íæe øμª«a :IO qófi äÉbhCG ‘ íæŸG

 øe ÖJGhôdG ΩÉ¶f ≈dEG ∫ƒNódÉH íª°ùj ’ kÓãªa .IO qófi ïjQGƒJh äÉbhCG ‘ OQGƒŸG øe OQƒe

 ,ô¡°T πc øe ΩÉjCG áKÓK ôNBG ‘ ô¡¶dG ó©H á«fÉãdG áYÉ°ùdG ≈àM É kMÉÑ°U á```æeÉãdG áYÉ°ùdG

 ΩGhódG êQÉN áq«μæH áq«∏ªY q…CG AGô```LEÉH ìÉª°ùdG ΩóY ¢VôØj ¿CG ∑ƒæÑdG ø```e ∂æÑd øμÁh
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 ¿CG IRÉLEG ‘ ∞ qXƒŸ øμÁ ∫É◊G ∂dòc . kÓØ≤e ∂æÑdG ¿ƒμj ÉeóæYh ,âfÉc Éª¡e »ª°SôdG

.áq«fhÎμdE’G ICÉ°ûæŸG ≥FÉKh ≈dEG ∫ƒNódG ¬æμÁ ’ øμd ,ÊhÎμdE’G ójÈdG ΩGóîà°SÉH ôªà°ùj

  äÉfÉ«ÑdG ´ƒf ójóëàd QÉ«©ŸG Gò```g ΩGóîà°SG øμÁ :(áq«∏ª©dG hCG)AGô```LE’G ≈∏Y kAÉæH íæŸG

 øμÁ , kÓãªa ?äÉfÉ«ÑdG √òg ≈∏Y ÉgDhGôLEG ìƒª°ùŸG äÉq«∏ª©dG Éeh ,É¡«dEG ∫ƒ°UƒdG ºàj »àdG

 ≈∏Y ∂æÑdG ™bƒe ∫ÓN øe º¡Jó°UQCG áaô©eh º¡JÉHÉ°ùM íØ°üàH ¬FÓª©d íª°ùj ¿CG ∂æÑd

 äÉq«MÓ°U ≈∏Y π«ª©dG π°üëj ≈àM ,áq«dÉe πjƒ– áq«∏ªY q…CG AGô```LEG ¿hO âfÎfE’G áμÑ°T

 ,πbCÉa ∫ÉjQ »ØdCG ≠∏ÑÃ ∂«°T q…CG ±ô°üj ¿CG ∂æÑdG ±G qô°üd øμÁh .≈∏YCG »æeCG iƒà°ùeh

 ∫ÓN øe ∂dP ≈∏Y ∂æÑdG ‘ äÉq«∏ª©dG ôjóe ≥```aGƒj ≈àM ¬aô°U ¬æμÁ ’ ∂dP ¥ƒa Éeh

 IóYÉb Å°ûæj ¿CG äÉ```fÉ«ÑdG IóYÉb ôjóŸ øμÁh ,¬H ¢```UÉÿG OƒμdG hCG QhôŸG áª∏c ∫É```NOEG

.É¡«a áf qõîŸG áqjô u°ùdG ∫ƒ≤◊G ¢†©H ≈∏Y ´Ó qW’G ¬æμÁ ’ Éªæ«H ,ICÉ°ûæŸÉH Ú∏eÉ©∏d äÉfÉ«H

  ≈dEG ¿ƒLÉàëj Ú```eóîà°ùŸG øe Oó```Y ∑Éæg ¿Éc GPEG :äÉ```Yƒªéª∏d äÉ``` q«MÓ°üdG í```æe

 Úeóîà°ùŸG A’Dƒg qº°V π°†aC’G øe ¬qfEÉa , É¡°ùØf OQGƒŸG hCG äÉfÉ«ÑdG ≈∏Y É¡°ùØf äÉq«MÓ°üdG

 √òg õq«ªàJh .IóMGh I qôe áYƒªéŸG ∂∏àd áeRÓdG äÉq«MÓ°üdG íæe ºK ,IóMGh áYƒª› ‘

 IQGOE’ ÚeRÓdG ó¡÷Gh âbƒdG ÒaƒJ ∂dòch ,º qμëàdGh á©HÉàŸGh ò«ØæàdG ádƒ¡°ùH á≤jô£dG

 G kQhO á≤jô£dG √òg Ö©∏Jh .G kó```MGh É keóîà°ùe GƒfÉc ƒd Éªc ,Úeóîà°ùŸG øe ¬°ùØf Oó©dG

 äÉªs∏°ùŸG øe âëÑ°UCG ≈àM ,áãjó◊G áª¶fC’G ‘ Úeóîà°ùŸG äÉq«MÓ°U IQGOEG ‘ É k°ù«FQ

.ΩÉ¶f πc ‘ ájQhô°†dG

  äGOGóYE’G ¿ƒμJ ¿CG ∂dP ≈æ©eh :»FÉ≤∏àdG hCG »°VGÎa’G ìÉª°ùdG ΩóY á≤jôW ΩGóîà°SG

 qπ– »àdG áeR qÓdG áq«MÓ°üdG ¬ëæe ºàj ≈àM Ωóîà°ùe q…C’ ìÉª°ùdG ΩóY »g áq«°VGÎa’G

 íæ“ ’ { :QÉ«©ŸG Gòg ∞°Uƒd á«JB’G IQÉÑ©dG ΩGóîà°SG øμÁh .áq«°VGÎa’G äGOGóYE’G qπfi

 ºK , áaÉc äÉq«MÓ°üdG íæe øe k’óÑa .zÉv«∏ªY íæ“ ≈àM ∂dòc ≈≤ÑJh ,Év«FÉ≤∏J áq«MÓ°üdG

 ôØ°üdG øe AóÑdG π°†aC’G øe q¿EÉa ,Ωóîà°ùŸG É¡«dEG êÉàëj ’ áq«MÓ°U qπc π«£©J ‘ AóÑdG

 ≈àM ,iôNC’G ƒ∏J IóMGh Ωóîà°ùŸG É¡«dEG êÉ```àëj áq«MÓ°U πc íæe ºK ,áq«MÓ°U q…CG ¿hO
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 ƒg ,∂dP ≈∏Y IÒ¡°ûdG á∏ãeC’G øeh .Ωóîà°ùŸG É¡«dEG êÉàëj »àdG äÉq«MÓ°üdG ™«ªL πªàμJ

 áaÉ°VE’G ºàJ ºK ,Év«FÉ≤∏J á«dÉN ¿ƒμJ (Routers)äÉ¡ qLƒŸG ‘ ∫ƒ°UƒdÉH º qμëàdG ºFGƒb q¿CG

 ICÉ«¡e (Firewall)ájÉª◊G QGóL äGOGóYEG ¿ƒμJ q¿CG ƒg ôNBG ∫Éãeh ,áLÉ◊G Ö°ùM É¡«dEG

 ô¡¶J Ée áaÉ°VEG ºàJ ∂dP ó```©H ºK ,äÉfÉ«ÑdG ΩõM ´GƒfCG øe ´ƒf q…CG QhôÃ ìÉ```ª°ùdG Ωó©d

.áæμ‡ (IÎ∏a hCG)í«≤æJ áq«∏ªY ≈∏YCG ≈∏Y ∫ƒ°üë∏d É kfÉª°V ,¬æ«M ‘ ¬«dEG áLÉ◊G

  øeh ,º°ùb ≈dEG º°ùb øe ∞ qXƒŸG π q≤æJ ™eh âbƒdG Qhôe ™e :ÉvjQhO äÉq«MÓ°üdG á©LGôe

 ’ ÉÃQ »àdG äÉq«MÓ°üdG øe ójó©dG ¬jód ºcGÎj ,É¡eÉ¡e ‘ ∞∏àîJ ób ,iôNCG ≈dEG IQGOEG

 ÒZ ΩGóîà°S’G ô£N ‘ ICÉ°ûæŸG OQGƒe ¢†©H ¿ƒμJ ób ∂dòHh ,‹É◊G ¬©°Vh ‘ É¡«dEG êÉàëj

 πgh ,Ωóîà°ùe qπμd áMƒæªŸG äÉq«MÓ°üdG á©LGôe …ôŒ ¿CG -I qó°ûH -π q°†Øj ∂dòd .´hô°ûŸG

.É¡«dEG áLÉ◊G âØàfG »àdG äÉq«MÓ°üdG AÉ¨dEG πLCG øe , 1 q…QhO πμ°ûH ?É¡«dEG êÉàëj ∫GR Ée

 ΩóY ¬æY èàæj ób Ió q≤©eh á```∏jƒW ∫ƒ°Uh ºFGƒ≤H äÉeƒ∏©ŸG ó««≤J q¿EG ∫ƒ```≤dG øμÁ ,G kÒNCG

 ∑ôJ q¿EÉa ,πHÉ≤ŸÉHh .áÑ°SÉæŸG äÉbhC’G ‘ á```Hƒ∏£ŸG OQGƒŸG hCG äÉeƒ∏©ª∏d ∫ƒ°UƒdG ≈∏Y IQó≤dG

 πμ°ûH OQGƒŸG ±Gõ`æà°SG ‘ ÖqÑ°ùàj óbh ,Év«æeCG kÓ∏N πμ°ûj ób óMCG q…C’ áMƒàØe áª¡ŸG OQGƒŸG

 ∫ƒ°UƒH íª°ùj ¿CG qóH ’ ≥qÑ£ŸG ájÉª◊G iƒà°ùe q¿EÉa áHƒ∏£ŸG á```fRGƒŸG ≥«≤ëàdh .§Ñ°†æe ÒZ

 ÉÃQ ,∫ÉãŸG π«Ñ°S ≈∏©a .á∏ªàëŸG äGójó¡àdG ™«ªL QÉÑàY’ÉH òNC’G ™e ,äÉeƒ∏©ŸG ≈dEG ∫ƒ≤©e

 ÖfÉ÷G ≈∏Yh ,áeƒ∏©ŸG ≈∏Y ∫ƒ°ü◊G ΩóY ‘ É k°ù«FQ kÓeÉY äÉfÉ«ÑdG IóYÉb πeÉc ÖéM π qμ°ûj

 ádÉ◊G √òg ‘ Ö°SÉæŸG qπ```◊Gh ,Év«æeCG kÓ∏N πμ°ûj πeÉμdÉH äÉfÉ«ÑdG Ió```YÉb íàa q¿EÉa ,ôNB’G

.É kMƒàØe (º¡ŸG ÒZ)ôNB’G É¡°†©H ∑ôJh ,äÉfÉ«ÑdG IóYÉb ‘ á qª¡ŸG ∫ƒ≤◊G ¢†©H ÖéM ƒg

(Auditing)á©HÉàŸGh ≥«bóàdG :áãdÉãdG á∏MôŸG 3-1-4-3

 πLCG øe É¡∏«é°ùJh ,OQGƒŸG ≈∏Y Úeóîà°ùŸG äÉq«∏ªY á©HÉàe ≈dEG Éæg ≥«bóàdG áq«∏ªY ±ó¡J

 èFÉàf ≈∏Y kAÉæHh .Ωóîà°ùe qπμd áMƒæªŸG äÉ``` q«MÓ°ü∏d RhÉŒ hCG π∏N q…CG áaô©eh ,É¡à©LGôe

 :∂dP øeh ,øj nOƒLƒŸG RhÉéàdG hCG π∏î∏d áÑ°SÉæŸG äGAGôLE’G òîqà oJ áq«∏ª©dG √òg

  Gògh ,OQƒe q…CG ΩGóîà°SG ¬æμÁ ’ sº nK øe h ,¬HÉ°ùM π«£©Jh Év«FÉ¡f Ωóîà°ùŸG ÖéM

١- يوصي المؤلف بأن تتم مراجعة الصلاحيات بشكل عام كل ستة اشهر.
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.O qófi Ωóîà°ùe øe IQ qôμàŸG IÒ£ÿG äGRhÉéàdG Ö°SÉæj AGôLE’G

  AGôLE’G Gògh ,RhÉéàdG ¬æe Qó°U øe º¡«a øÃ Úeóîà°ùŸG ™«ªL øY OQƒŸG ÖéM

.É kØ«ØN RhÉéàdG ¿Éc ƒd ≈àM ,¢SÉ q°ùMh G vóL º¡e OQƒe ≈∏Y ºàJ »àdG äGRhÉéàdG Ö°SÉæj

  Ö°SÉæj AGôLE’G Gògh ,RhÉéàdG ¬æe Qó°U …òdG Ωóîà°ùŸG iód áæq«©e äÉq«MÓ°U ÖéM

.Ò°üb âbh ‘ É¡à÷É©e øμÁ »àdG ,áØ«ØÿG äGRhÉéàdG

 ìô°T óæY π«°üØàdÉH É¡dhÉæàæ°S á©HÉàŸGh ≥«bóàdG äÉq«∏ª©H á q°UÉN äÉ«dBGh äGAGôLEG ∑Éæg

 áLÉ◊G q¿CG ≈dEG IQÉ°TE’G Éæg ÉæH ø o°ùëjh ,á°ù«FôdG äÉeƒ∏©ŸG øeCG ô°UÉæY óMCÉc ,á©HÉàŸG ô°üæY

 πLCG øe OQGƒŸG ≈∏Y ≥«bóàdGh á```©HÉàŸG äÉq«∏ªY AGôLE’ §≤a ¢ù«d á©HÉàŸG ô```°üæY ≈dEG áªFÉb

.É¡∏cÉ°ûe πMh ,É¡ª««≤Jh ,É¡àÑbGôeh ,äÉeƒ∏©ŸG

 ôaGƒJ ΩóY ∫ÉM ‘ ºàJ ¿CG øμÁ »àdG äÉ```eƒ∏©ŸG øeC’ áæμªŸG äÉbhôÿG ≈∏Y á∏ãeC’G øe

 ´Ó qW’G á«MÓ°U ¬jód ø‡)Úeóîà°ùŸG ¢†©H áYÉÑW á«fÉμeEG »g z∫ƒ°UƒdÉH º qμëàdG{ ô°üæY

 á°SÉ q°ùMh á qª¡e ≥FÉKh ICÉ°ûæŸG áμÑ°T ≈dEG »eÉ¶ædG ¬dƒNO ó©H (á°SÉ°ù◊Gh áª¡ŸG äÉeƒ∏©ŸG ≈∏Y

 âëÑ°UCG É¡qfEG å«M ,¥GQhC’G √òg äÉjƒàfi ≈```∏Y ¢üî°T q…CG ´Ó qWG øμÁ sº nK øe h ,¥Qh ≈∏Y

 »WÉ«àM’G ï°ù qædG äÉ qØ∏e ≈dEG Úeóîà°ùŸG ¢†©H ∫ƒ°Uh áq«fÉμeEG ƒg ôNBG ∫Éãe .Iô£«°ùdG êQÉN

.CÉ£ÿÉH ∂dP ¿Éc ƒdh ≈àM ,É¡aòMh ÊhÎμdE’G ójÈdG äÉ qØ∏e hCG

(Confidentiality)áqjô u°ùdG 5-3

 ≈∏Y ®ÉØ◊G »æ©Jh (Privacy)á``` q«°Uƒ°üÿG É``` k°†jCG ô°üæ©dG Gòg ≈```∏Y ≥∏£j ¿CG øμÁ

 IQÉÑ©H hCG ,§≤a º¡d ì qô°üŸG ¢UÉî°TC’G ÒZ (É¡ª¡Øjh ÉgCGô≤j)É¡«∏Y ™∏ q£j ¿CG øe äÉeƒ∏©ŸG

 ’ ¿CG Öq∏£àj ∂dP q¿EÉa ,záqjô°S{ ádÉ°SQ π```°SôoJ Éeóæ©a . 1¬H ì qô°üŸG ÒZ ∞°ûμdG ™æe :iôNCG

 º¡Øj ¿CG ™«£à°ùj ’ ¬qfEÉa ,É¡«∏Y ´Ó qW’G óMCG ´É£à°SG q¿EÉa .§≤a ¬«dEG π n°SôŸGh π p°SôŸG ’EG ÉgGôj

.¬d áeƒ¡Øe ÒZ ¿ƒμJ ¿CG Öéj …CG ,ÉgGƒàfi

 ,äÉeƒ∏©ª∏d á÷É©ŸG äÉf qƒμŸG øe ¿qƒμe qπc ‘ Üƒ∏£ŸG ájÉª◊G iƒà°ùe OƒLh áqjô u°ùdG øª°†J

.The prevention of unauthorized disclosure :١- يعبرّ عن ذلك  في اللغة الإنجليزية بالآتي
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 øe iƒà°ùŸG Gòg ôaGƒàj ¿CG Öéjh .áeƒ∏©ŸG øY ¬H ì qô°üŸG ÒZ ∞°ûμdG øe ájÉª◊G ‘ óYÉ°ùj Ée

 äÉeƒ∏©ŸGh ,áf qõîŸG äÉeƒ∏©ŸG πª°ûj å«ëH ,áeƒ∏©ŸG á÷É©e πMGôe øe á∏Môe qπc ‘ ájÉª◊G

 π«°S ájÉªM áqjô u°ùdG πª°ûJ ¿CG Öéj ∂```dòd .á«FÉ¡ædG É¡à¡Lh â∏°Uh »àdG äÉeƒ∏©ŸGh ,á∏°SôŸG

 ¿ƒμJ Éeóæ©a .(É¡àjô°S ô°ùc ∫hÉëj øe hCG πØ£àŸG πÑb øe)π≤ædG AÉæKCG π«∏ëàdG øe äÉfÉ«ÑdG

 É¡∏©éj ⁄ ¿EG ,É¡JôØ°T q∂a ¢Vô¨H πq∏ëŸG áª¡e øe Ö u©°üj ∂dP q¿EÉa , kÓãe IôØ°ûe äÉfÉ«ÑdG

.(ìÉàŸG âbƒdG ≈∏Y É k°SÉ«b)á∏«ëà°ùe

 É¡ª«∏°ùJ ΩóYh ,Évjhój áeƒ∏©ŸG ÖéM ÚH ìhGÎJ áqjô u°ùdG Òaƒàd ¥ô£dG øe ójó©dG ∑Éæg

 äÉq«eRQGƒN ≈∏Y ó```ªà©J »àdG áãjó◊G ÒØ°ûàdG ¥ oô``` oW ≈dEG §≤a º¡d ì qô°üŸG ¢```UÉî°TCÓd q’EG

 ÒaƒJ øμÁ ¬qfEG ∫ƒ```≤dG øμÁ Éæg øe . kÓ```«ëà°ùe øμj ⁄ ¿EG ,É```¡ qμa Ö©°üj Ió q≤©e á``` q«°VÉjQ

 á°SÉ«°S ≥«Ñ£Jh ,á```dƒ≤æŸG hCG É¡æe áàHÉãdG , kAGƒ```°S äÉfÉ«ÑdG ÒØ°ûJ ∫Ó```N øe áqjô u°ùdG ô°üæY

 øeCG äÉ°SÉ«°Sh áª¶fCG ≈∏Y Ú∏eÉ©dG ÖjQóJh ,äÉeƒ∏©ŸG ∞«æ°üJh ,∫ƒ°UƒdÉH º qμëà∏d áeQÉ°U

 .G kóq«L É kÑjQóJ äÉeƒ∏©ŸG

 ∂dòH É¡qfEÉa ,áeƒ∏©ª∏d zá``` qjô u°ùdG{ ô°üæY ôaGƒàj ÉeóæY ¬fCÉH º```¡°†©H øgP ≈dEG QOÉÑàj ób

 øª°†j (áqjô u°ùdG ô°üæY ≥«≤ëàd á∏«°Sƒc)ÒØ°ûàdG q¿EG :iô```NCG IQÉÑ©H hCG ,áæeBG áeƒ∏©e íÑ°üJ

 óMGh ô°üæY ’EG »g Ée áqjô u°ùdG q¿CG í«ë°üdGh ,ÅWÉN Ωƒ¡Øe Gògh ,πeÉc πμ°ûH áeƒ∏©ŸG øeCG

 ’ áqjô u°ùdG ô°üæY ô taƒàa .áæeBG áeƒ∏©ŸG íÑ°üàd É k©«ªL ÉgôaGƒJ Öéj ,á°ù«FQ ô°UÉæY I qóY øe

 ,IôØ°ûŸG ádÉ°SôdG ‘ qÚ©e ïjQÉJ Ò«¨J ºàj ó≤a . kÓãe π≤ædG AÉæKCG äÉfÉ«ÑdG πjó©J ∞°ûc øª°†j

 ïjQÉàdG ÒZ ¬qæμd ,¬d É qkjôgÉX ∫ƒÑ≤e ïjQÉJ ≈∏Y π°üëj ádÉ°SôdG IôØ«°T πÑ≤à°ùŸG q∂Øj ÉeóæYh

 ΩóYh áqjƒ o¡dG øe ≥ q≤ëàdG …ô°üæY ø```Y »æ¨j ’ áqjô u°ùdG ô°üæY ôaGƒJ q¿EÉa ∂dòch ,»≤«≤◊G

.QÉμfE’G

 ¢†©H øY Ωóîà°ùŸG ∞°ûμj ób .áq«YÉªàL’G á°Sóæ¡dGh ,∞àμdG í qØ°üJ Ωƒégh ,áμÑ°ûdG áÑbGôe

 ÉeóæY hCG ,äÉeƒ∏©ŸG √òg ÒØ°ûàH Ωƒ≤j ’ ÉeóæY CÉ£ÿG ≥jôW øY hCG ,G kóªY á°SÉ q°ù◊G äÉeƒ∏©ŸG
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 »æeC’G q¢ù◊G ÜÉ«Zh ∫ÉªgE’Gh I’ÉÑeÓdG ÖÑ°ùH hCG ,áq«YÉªàL’G á°Sóæ¡dG äÉªé¡d áq«ë°V ™≤j

 .äÉeƒ∏©ŸG √òg πãe á÷É©e óæY

 ôaGƒJ ΩóY ∫ÉM ‘ ºàJ ¿CG øμÁ »àdG äÉ```eƒ∏©ŸG øeC’ áæμªŸG äÉbhôÿG ≈∏Y á∏ãeC’G øe

 GPEG ,óMCG q…CG πÑb ø```e á°SÉ q°ùM h á qª¡e äÉeƒ∏©e ≈∏Y ´Ó qW’G á```«fÉμeEG »g záqjô u°ùdG{ ô°üæY

 .Iô qØ°ûe ÒZ »gh ( kÓ```ãe áq«ª∏b IôcGP)»LQÉN øjõîJ §```°Sh ‘ äÉeƒ∏©ŸG √òg â©°Vh Ée

 íÑ°üJ ºK øeh ,»LQÉN øjõîJ §°Sh ≈∏Y äÉeƒ∏©ŸG ¢†©H ï°ùf ≈dEG áLÉM ∑É```æg ¿ƒμJ ó≤a

 ºμ– ’h áqjƒ o¡dG øe ≥≤– ’ É¡«ªëj ’h ,ICÉ°ûæŸG äÉeƒ∏©e øeCG áeƒ¶æe êQÉN äÉeƒ∏©ŸG √òg

 ÊhÎμdE’G ójÈdG ÈY ÊhÎμdEG ójÈd ≥aôe ∫É°SQEG ƒg ôNBG ∫Éãeh .IôØ°ûe øμJ ⁄ GPEG ,∫ƒ°UƒdÉH

 ,ádÉ◊G √òg ‘ .G kóL á qª¡e äÉeƒ∏©e ¬Hh ô qØ°ûe ÒZ ƒgh ,( kÓãe Hotmail hCG Google),ΩÉ©dG

 º¡«a øÃ øjôNB’G πÑb øe É¡«∏Y ´Ó qWÓd á°VôY ¬©e »àdG äÉ≤aôŸGh ÊhÎμdE’G ójÈdG q¿EÉa

 ßØM ,É k°†jCG äÉbhôÿG √òg ≈∏Y IQƒ¡°ûŸG á∏ãeC’G øe .ΩÉ©dG ójÈdG áeóÿ áe qó≤ŸG ácô°ûdG

 AGôLEG ¬JGP qóM ‘ ƒgh)Iô qØ°ûe ÒZ É¡ qæμd ,ICÉ°ûæŸG êQÉN ¿Éμe ‘ »WÉ«àM’G ï°ù qædG äÉØ∏e

 É¡«dEG ´ƒLôdG øμÁ ≈àM ,ICÉ°ûæŸG øY ó«©H ¿Éμe ‘ ï°ùtædG √òg ¢†©H ßØM øe qóH ’ ¬qfC’ ;º«∏°S

 »WÉ«àM’G ï°ùædG ΩÉ¶f º≤j ⁄ GPEG ,ÉgÒØ°ûJ øe qóH ’ øμd ,πeÉμdÉH ICÉ```°ûæŸG ÒeóJ ∫ÉM ‘

 Év«FÉ¡f É¡JÉeƒ∏©e øeCG á```eƒ¶æe πNGO øe ICÉ°ûæŸG äÉeƒ∏©e âL pôNoCG ádÉ◊G √ò```g ‘ .(∂dòH

 É¡ª¡ah É¡«∏Y ´Ó qWÓd á°VôY »¡a Iô qØ°ûe øμJ ⁄ GPEÉa .É¡LQÉN â©°Vh h É¡Jƒb âfÉc Éª¡e

 áq«LQÉÿG ∫É°üJ’G ôFGhO ÈY á∏°SôŸG äÉeƒ∏©ŸÉH ≥q∏©àj Éª«a ∫É◊G ∂dòch .øjôNB’G πÑb øe

 É¡«∏Y ´Ó qWÓd á°VôY ádÉ◊G √òg ‘ »```¡a .Iô qØ°ûe øμJ ⁄ GPEG ,(WAN)á©°SGƒdG áμÑ°û∏d

.øjôNB’G πÑb øe

(Data Integrity)É¡∏eÉμJh áeƒ∏©ŸG áeÓ°S 6-3

 ,±ò◊G hCG ,πjó©àdG øe áeƒ∏©ŸG áeÓ°S ≈∏Y ®ÉØ◊G øμÁ É¡dÓN øe »àdG áeóÿG »æ©J

 áeƒ∏©ŸG ‘ á≤ãdG ¿Éª°†d G vóL qº¡e ôeCG Gògh .¬«LƒàdG IOÉYEG hCG ,Ö«cÎdG IOÉYEG hCG ,áaÉ°VE’G hCG

 ,áfƒª°†e É¡àqj qô°Sh Iô qØ°ûe áeƒ∏©ŸG ¿ƒμJ ó≤a .¿É°ü≤f hCG IOÉjR ¿hO á«∏°UC’G áeƒ∏©ŸG »g É¡qfCGh
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 ,¬Ø°ûμd á≤jôW OÉéjEG øe qóH ’ Ò«¨àdG Gòg .áq«fhÎμdEG áeƒ∏©e É¡qfCG ÉŸÉW Ò«¨à∏d ¢V qô©àJ ób øμd

.áq«∏μdÉH É¡«∏Y OÉªàY’G ΩóYh áeƒ∏©ŸG AÉ¨dEG ∂dP ≈∏Y ÖqJÎj óbh ,ô°üæ©dG Gòg √ô qaƒj Ée ƒgh

 øμd ,Ö°ùëa É```¡àeÓ°Sh áeƒ∏©ŸG á qbO ¿É```ª°†H É¡∏eÉμJh áeƒ∏©ŸG á```eÓ°S ô°üæY ºà¡j ’

 Ò«¨àdG hCG ÖYÓàdG øe É¡àeÓ°Sh É```¡d á p÷É©oŸG áª¶fC’G á qbóH ≈æ©oj ¬qfEÉa ∂∏dP ≈dEG áaÉ°VE’ÉH

 qΩÉJ ΩÉé°ùfÉH äÉμ```Ñ°ûdG áª¶fCGh èeGÈdGh Iõ¡LC’G π```ª©J ¿CG ∂dP Öq∏£àjh ,¬H ì qô°üŸG Ò```Z

 ÒZ πjó©J hCG ,Ò«¨J q…CG ¿hO áë«ë°üdG É¡à¡Lh ≈dEG É¡∏≤fh É¡à÷É©eh áeƒ∏©ŸG ≈∏Y á¶aÉëª∏d

 hCG ,ÜQÉ°†J hCG ,πNGóJ hCG , q»LQÉN åjƒ∏J q…CG øe äÉfÉ«ÑdG ≈∏Y ®ÉØ◊G ∂dòc πª°ûjh .™bƒàe

 .iôNCG äÉfÉ«H ™e ¢ûjƒ°ûJ

 ôeC’G Gògh .π©ØdÉH â∏°SQCG Éªc É keÉ“ ádÉ°SôdG » q≤∏J ” ¬qfCÉH É¡∏eÉμJh áeƒ∏©ŸG áeÓ°S »æ©J

 áë«ë°U É¡qfCGh ,É kÄ«°T ¢ü≤æJ ⁄ ÉgGƒàfi ‘ á∏eÉc É¡qfCG øe áeƒ∏©ŸG ™e πeÉ©àŸG iód á≤ãdG óqdƒj

 IOÉYEGh ßØ◊Éc)É¡∏ q≤æJ AÉ```æKCG É¡à÷É©e äôL ¬qfCGh ,Ò```«¨J q…CG É¡«∏Y CGô£j ⁄ É```¡fƒª°†e ‘

.óª q©àe ÒZ hCG óª q©àe Ò«¨J q…CG É¡«a çó o– ⁄ »àdG áë«ë°üdG ¥ô£dÉH (∫É°SQE’G

 áq«∏ª©H ¬eÉªàgG øe ÌcCG É¡∏eÉμJh áeƒ∏©ŸG áeÓ°S ΩóY “∞°ûc” áq«∏ª©H ô°üæ©dG Gòg ºà¡j

 ÒZ πjó©J …CG ¿CG ,∂dP ‘ ÖÑ°ùdGh .πjó©àdG ∂dP “í«ë°üJ”  hCG  ,áeƒ∏©ŸG  ≈∏Y πjó©àdG “™æe”
 IóFÉØdG Éªa .πjó©àdG í«ë°üJ iôL ¿EGh ≈àM áæeBG ÒZ áeƒ∏©e É¡∏©éj ,áeƒ∏©ŸG ≈∏Y ´hô°ûe

 É¡æe áî°ùæH ßØàMG ÉÃQh ,É¡aôYh ôNBG É¡«dEG π°Uh ób áeƒ∏©ŸG âfÉc GPEG í«ë°üàdG ∂dP øe

 √òg πãe ‘ ¬qfC’ ,É¡Ñ«côJ IOÉYEG ∞°ûch ádÉ°SôdG ¬«LƒJ IOÉYEG ∞°ûc á``` q«ªgCG RÈJ Éægh ?¬jód

 …òdG πjó©àdG ∞°ûc óæY ∞°ûμdG IQób ∞≤J ’h ,áª«∏°S ÒZ É¡qæμd á∏eÉc ádÉ°SôdG π°üJ ∫GƒMC’G

 â«≤H ƒd ≈àM ,πjó©J q…CG ∞°ûc ≈dEG ∂dP ôeC’G ió©àj πH ,áeƒ∏©ŸG ‘ í°VGh ¬jƒ°ûJ ¬```æY èàæj

 ïjQÉJ ≈dEG Ωƒ«dG hCG âbƒdG hCG ïjQÉàdG Ò«¨J …ôéj ¿CG ∂dP ∫Éãeh , qÒ¨àJ ⁄ É¡fCÉc √ó©H áeƒ∏©ŸG

 kÓãªa .∂dP ÒZ ™bGƒdG Éªæ«H , qÒ¨àj ⁄ ÉkÄ«°T q¿CG ¬©e áeƒ∏©ŸG » q≤∏àŸ hóÑj øjôNBG Ωƒj hCG âbh hCG

 ΩÓà°SG óæYh ,“óMC’G Ωƒj ƒg óYƒŸG” íÑ°üàd ,“â```Ñ°ùdG Ωƒj ƒg óYƒŸG” á∏ªL Ò«¨J øμÁ

 áeÓ°S ô°üæY øμd ,(óMC’G Ωƒj ƒg óYƒŸG)áë«ë°U áeƒ∏©ŸG q¿CG »≤∏àŸG ø¶«°S áeƒ∏©ŸG √òg
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.É¡à«bƒKƒe ó≤ØJ ºK øeh ,ä qÒ oZ ób áeƒ∏©ŸG √òg ¿CG ∞°ûμ«°S É¡∏eÉμJh áeƒ∏©ŸG

 ôaƒJ ΩóY ∫ÉM ‘ ºàJ ¿CG ø```μÁ »àdG äÉeƒ∏©ŸG øeC’ áæμªŸG äÉbhôÿG ≈∏Y á```∏ãeC’G øe

 ≈∏Y … qó©àdG É```¡æY èàæj »àdG Úeóîà°ùŸG AÉ```£NCG »g “É¡∏eÉμJh á```eƒ∏©ŸG áeÓ°S” ô°üæY

 Ωóîà°ùŸG ±òëj ¿CG øμªŸG øe ,∫ÉãŸG π```«Ñ°S ≈∏©a .É¡d á÷É©ŸG áª¶fC’G hCG áeƒ∏©ŸG áeÓ°S

 ,ó°üb ÒZ øY áÄ«¡àdG äÉØ∏e øe É vØ∏e Ö∏°üdG ¢Uô≤dG ∑ôfi ≈∏Y á∏eÉc áq«MÓ°U ¬jód …òdG

 É kªbQ Ωóîà°ùŸG πNój ¿CG ƒg ôNBG ∫Éãeh ,É k≤∏£e ¬eóîà°ùj ⁄ ¬qfC’ ,º¡e ÒZ q∞∏e ¬qfCG ¬æe É qkæX

 ∫ÉjQ (50,000)∫ÉNOEG πãe ,áq«dÉŸG QƒeC’G ™e πeÉ©àdG ó```æY á q°UÉN ,Öéj É‡ ô¨°UCG hCG ÈcCG

 ôNBG qº¡e ∫É› ∑Éæ¡a ,ÚjOÉ©dG Úeóîà°ùŸG AÉ£NCG ≈dEG áaÉ°VE’ÉH .∫ÉjQ (5,000)øe k’óH

 óYGƒb ‘ áf qõîŸG äÉ```fÉ«ÑdG Ò«¨J ƒgh ,äÉfÉ«ÑdG óYGƒb …ô```jóeh Ú›ÈŸG AÉ£NC’ á°VôY

.É¡aÓJEG hCG äÉfÉ«ÑdG

 (Non-Repudiation)QÉμfE’G ΩóY 7-3

 É¡H GƒeÉb áq«∏ªY q…CG QÉμfEG øe á¡L hCG ¢üî°T q…CG ™æe øμÁ É```¡dÓN øe »àdG áeóÿG »g

 , qÚ©e èàæe AGô°ûd iôNCG á¡÷ á«MÓ°üdG áæq«©e á¡L âëæe GPEG ∫ÉãŸG π«Ñ°S ≈∏©a .º¡Ø°ûch

 ∞°ûμà°S QÉμfE’G ΩóY áeóN q¿EÉa ,á¡÷G ∂∏àd á«MÓ°üdG √òg âëæe É¡qfCG ∂dP ó©H äôμfCG ºK

.∂dP

 ∫ÉÑ≤à°SG âÑãjh É¡d π°SôŸG ∫É°SQEG âÑãj QÉμfE’G ΩóY q¿EÉa ,ÚaôW ÚH ádÉ°SQ ∫É°SQEG ádÉM ‘

 áq«ªgCG OÉjORÉH äÉÑKE’G Gòg áq«ªgCG OGOõJh ,∂dP QÉμfEG Éª¡æe q…C’ øμÁ ’ å«ëH ,É¡d πÑ≤à°ùŸG

 .É¡°ùØf ádÉ°SôdG

 òNCG – ÚaôW ÚH)áq«∏YÉØàdG äÉq«∏ª©dG ´ƒbh äÉÑKEG ‘ É k°ù«FQ G kQhO QÉμfE’G ΩóY ô°üæY Ö©∏j

 .áq«fhÎμdE’G áeƒμ◊G äÉq«∏ªYh ,áq«dÉŸG äÉq«∏ª©dÉc (AÉ£Yh

 äÉbhCG ‘ áq«fhÎμdE’G äGAGô```LE’Gh äÉq«∏ª©dG ´ƒbh äÉÑKEG É k°†jCG QÉμfE’G Ωó```Y áeóN πª°ûJ

 .(Time Stamping)É¡°ùØf áq«∏ª©dÉH âbƒdGh ïjQÉàdG áª°üH ¥É◊EG ≥jôW øY áæq«©e ïjQGƒJh

 âbƒdG ∂dP ‘ É¡H ΩÉb ¬qfCG ôμfCG ºK Úæq«©e ïjQÉJh âbh ‘ áæq«©e áq«fhÎμdEG áq«∏ª©H Ée óMCG ΩÉb ƒ∏a
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.áq«∏°UC’G âbƒdGh ïjQÉàdG áª°üH ≈dEG ´ƒLôdÉH ∂dP ∞°ûμà°S QÉμfE’G ΩóY áeóN q¿EÉa ,ïjQÉàdG hCG

 ôaGƒJ ΩóY ∫ÉM ‘ ºàJ ¿CG øμÁ »àdG äÉ```eƒ∏©ŸG øeC’ áæμªŸG äÉbhôÿG ≈∏Y á∏ãeC’G øe

 (É¡≤jó°üJ)É¡«bƒJ iôL áæq«©e á≤«Kh á«dhDƒ°ùe øe π q°üæàdG áq«fÉμeEG “QÉμ```fE’G ΩóY” ô°üæY

 Gòg ¿CG äÉÑKEG øμÁ Óa QÉμfE’G ΩóY ô°üæY ôaGƒàj ⁄ GPEÉa ,¢UÉî°TC’G óMCG πÑb øe Év«fhÎμdEG

.á≤«KƒdG √òg ™ qbh øe ƒg ¢üî°ûdG

(Availability)áeƒ∏©ŸG ôaGƒJ 8-3

 q…CG πÑb øe Ö∏£dG ÚM É¡eGóîà°SGh É¡«dEG ∫ƒ°Uƒ∏d á∏HÉb ¿ƒμJ ¿CG ,áeƒ∏©ŸG ôaGƒàH ó°ü≤j

 ôaGƒàdG áeóN q¿EG ∫ƒ≤dG øμÁh .1(¬H ì qô°üe)âbh q…CG ‘h IO qófih áahô©e á¡L q…CG hCG ¢üî°T

 (záeƒÁódG{ É kfÉ«MCG É¡«∏Y ≥∏£j Éæg øeh)É kªFGO É kMÉàe ≈≤Ñ«d ΩÉ¶ædG »ª– »àdG áeóÿG »g

 á∏ãeCG øeh ,äÉeóÿG ôaGƒJ ΩóY ≈dEG … qODƒj ¿CG øμÁ Ωƒég hCG π∏N q…CG ≈dEG É k°ü«°üN á¡ qLƒe »gh

 .(Denial of Service-DoS)É¡©æe hCG áeóÿG ÖéM äÉ```ªégh ,äÉ°ShÒØdG Ωƒég :∂dP

 (áqjOÉŸG ájÉª◊G :øeÉãdG ™°SÉàdG ô¶fG)áq«æ≤J áqjOÉe ájÉªM ¿É«MC’G ÖdÉZ ‘ ôeC’G Gòg Öq∏£àjh

.áq«FÉHô¡μdG ábÉ£dGh äÉeƒ∏©ª∏d á«WÉ«àMG º¶f ÒaƒJ äÉ«æ≤àc

 èeGÈdGh áª¶fC’Gh Iõ¡LC’Gh áμÑ°ûdG ¿ƒμJ ¿CG ƒg áeƒ∏©ŸG ôaGƒJ ô°üæY øe ΩÉ©dG ±ó¡dG q¿EG

 É‡ ájÉª◊G É¡d ô qaƒJ ¿CGh ,Ωóîà°ùŸG É```¡«dEG êÉàëj »àdG äÉbhC’G ™«ªL ‘ áMÉàe äÉeóÿGh

 áq«JÉeƒ∏©ŸG çQGƒμdG hCG ∫É```£YC’G çhóM ∫ÉM ‘h ,É¡æe …CG ôaƒJ ΩóY hCG π```£Y ‘ ÖÑ°ùàj ób

 á≤FÉa áYô°ùHh Év«dBG É¡dÓMEG …ôéj á∏jóH èeGôHh áª¶fCGh Iõ¡LCGh áμÑ°T ∑Éæg ¿ƒμJ ¿CG Öéj

 ÖjQóàdGh ÉgQGôbEG ºàj ÇQGƒ£∏d π«¨°ûJ á q£N ≥ah ,áKQÉμdG hCG π```£©∏d â°V qô©J »àdG ∂∏J qπfi

.∂dP πÑb G kóq«L É¡«∏Y

 ¢üî°T q…C’ íª o°S GPEÉa .äÉeƒ∏©ŸG ôaGƒJh ájÉª◊G ÚH áfRGƒŸG øe qóH ’ ¬qfCG ≈dEG IQÉ°TE’G QóŒ

 ≈∏Y π°üëf ∂dòH ÉæqfEÉa ;∫É°üJG á≤jôW q…CÉHh ¿Éμe q…CG øeh âbh q…CG ‘ áeƒ∏©ŸG ≈dEG ∫ƒNódÉH

 ,kG qóL IÒãch IÒÑc áq«æeCG äGô¨K ∂dP øY èàæj πHÉ≤ŸG ‘ øμd ,áeƒ∏©ŸG ôaGƒJ øe á«dÉY áLQO

 Ö©°üdG øe ¿ƒμ«°ùa É¡àjÉªM πLCG øe ÒÑc πμ°ûH äÉeƒ∏©ŸG ó```««≤J iôL GPEG ¬qfEÉa ,πHÉ≤ŸÉHh

١- الناظر، سائد محمود(٢٠٠٥)، «التعمية وأمن الشبكات»، الجزء الأول.
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 áfRGƒŸG ƒg Üƒ∏£ŸGh ,áÑ°SÉæŸG äÉbhC’G ‘ É¡«dEG êÉà– »àdG íFGô°ûdG ™«ª÷ äÉeƒ∏©ŸG ÒaƒJ

.Úàdõ`æŸG ÚH á«£°Sh ádõæe ≈dEG ∫ƒ°Uƒ∏d ;∂dP ÚH

 ôaGƒJ ΩóY ∫ÉM ‘ ºàJ ¿CG øμÁ »àdG äÉ```eƒ∏©ŸG øeC’ áæμªŸG äÉbhôÿG ≈∏Y á∏ãeC’G øe

 ¢ShÒa hCG)…ÒeóJ èeÉfôH ΩGóîà°SÉH ICÉ°ûæŸG áª¶fCG ÒeóJ áq«fÉμeEG “áeƒ∏©ŸG ôaGƒJ” ô°üæY

 .¬àq«∏YÉa »¨∏J ((Patches)™bQ)äÉãjó– hCG ájÉªM èeGôH ¬d óLƒj ’ ,êÉàfE’G åjóM (…ÒeóJ

 ôaGƒJ øª°†Jh äô qe oO »àdG ∫óH Ωóîà°ùoJ áq«WÉ«àMG áª¶fCG ∑Éæg øμJ ⁄ GPEG ádÉ◊G √òg »Øa

 q¿CG ƒg ∂dP ‘ ÖÑ°ùdGh ,Ohófi âbƒd ƒdh ,ICÉ°ûæŸG πªY ‘ ΩÉJ ∞ qbƒJ ∑Éæg ¿ƒμ«°ùa áeƒ∏©ŸG

 êÉàëj äÉ°ShÒØdGh ájÒeóàdG èeGÈdG √òg πãe á«∏YÉa AÉ¨dE’ áeRÓdG ™bôdGh äÉãjóëàdG ÒaƒJ

 πÑb øe Égô°ûfh É¡d IOÉ°†ŸG ™bôdGh äÉ```ãjóëàdG êÉàfEG ºàj ≈àM ,É¡d Qƒ¡X ∫ qhCG øe âbh ≈dEG

.π«¨°ûàdG áª¶fCGh áq«≤«Ñ£àdG èeGÈ∏d áéàæŸG äÉ¡÷G

(Auditing)(≥«bóàdG hCG)á©HÉàŸG 9-3

 äÉq«∏ªY á©HÉàe ≈dEG ((Accountability)áÑ°SÉëŸG É kfÉ«MCG É¡«∏Y ≥∏£jh)á©HÉàŸG ±ó¡J

 .≥«bOh í«ë°U πμ°ûH ≥qÑ£J É¡qfCGh ,äÉeƒ∏©ŸG ø```eCG äÉ°SÉ«°S ¢Vôa øe ≥≤ëàdGh Úeóîà°ùŸG

 ¥ôN ádÉM ‘ (Investigation Tools)≥«≤– äGhOCÉc á©HÉàŸG èFÉàf ΩGóîà°SG øμÁ Éªc

 ¬JAGôH hCG (º¡àŸG hCG)Ωóîà°ùŸG áfGOEG äÉÑKEGh ,çGóMC’G ¢†©H ´ƒbh äÉÑKE’ äÉeƒ∏©ŸG øeCG áª¶fCG

 á©HÉàŸGh ≥«bóàdG äÉq«∏ªY AGôLEG IQhô°V AGQh IójóY ÜÉÑ°SCG ∑Éægh .çó◊G ∂dòH ΩÉ«≤dG øe

:»∏j Éª«a É¡∏ª‚ ,É¡«eóîà°ùeh áμÑ°ûdG OQGƒe ≈∏Y

1 . ∫ÓN øe (» që°U)»©«ÑW πμ°ûH πª©J èeGÈdGh áª¶fC’Gh Iõ¡LC’G q¿CG øe ≥ q≤ëàdG

 ≈∏Y kAÉæH ,áÑ°SÉæŸG äGAGôLE’G PÉîJG ºK ,(Log Files)çGóMC’G ä qÓé°S á©LGôe

 :∂dP øeh ,ä qÓé°ùdG ∂∏J ‘ IôaGƒàŸG äÉeƒ∏©ŸG

 π qé°S  ‘ CÉ£N ádÉ°SQ  ∑Éæg ¿ƒμ«°S  å«M ,™≤j  (Error)CÉ£N q…CG  áaô©e

 hCG  áª¶fC’G  hCG  Úeóîà°ùŸGh  ,¬d  ™ qbƒàŸG  ÖÑ°ùdGh  ,CÉ£ÿG  ìô°ûJ  çGóMC’G

 äÉμÑ°ûdG  hôjóe  CÉé∏j  Ée  IOÉYh  .CÉ£ÿG  Gò¡H  ábÓ©dG  äGP  äÉq«MÓ°üdG

 äÉcô°ûdGh  äÉ¡÷G  ≈∏Y  É¡°VôYh  çGóMC’G  ä qÓé°S  ≈dEG  áª¶fC’Gh

.CG
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 qπM  ‘  IóYÉ°ùŸG  πLCG  øe  π«¨°ûàdG  áª¶fC’  áéàæŸG  äÉcô°ûdÉc  ,á q°üàîŸG

.çó– »àdG ∫É£YC’Gh äÓμ°ûŸG

 ,Ée á∏μ°ûe çhóM áq«fÉμeEG øY ÅÑæJ »àdG (Alerts)ôjòëàdG πFÉ°SQ áaô©e

 ≈àeh ,á∏μ°ûŸG  ïjQÉJ  áaô©Ÿ áqjôjòëàdG  πFÉ°SôdG  øe ´ƒædG  Gòg Ωóîà°ùjh

? kkÓ©a á∏μ°ûe ≈dEG âd qƒ– ≈àeh ,É¡«a äCGóH »àdG ±hô¶dGh ?äCGóH

 QÉÑNE’G  O qôéŸ  ºàJ  »àdG  çGóMC’G  øY  (Information)äÉeƒ∏©ŸG  ÒaƒJ

 kAGƒ°S  çGóMC’G  á∏°ù∏°S  áaô©e  ‘  äÉeƒ∏©ŸG  √òg  Ωóîà°ùJh  ,§≤a  É¡æY

 ,É¡d  áØdÉfl  âfÉc  ΩCG  äÉeƒ∏©ŸG  øeCG  äÉ°SÉ«°ùd  á©°VÉNh  áq«©«ÑW  âfÉcCG

 ºFGôL ‘ áq«FÉæ÷G äÉ≤«≤ëàdG ¢VGôZC’ äÉeƒ∏©ŸG √òg Ωóîà°ùJ ¿CG øμÁh

.áq«JÉeƒ∏©ŸG

2 ..kCÉ£N hCG ¿Éc G kóªY ,¿ƒeóîà°ùŸG É¡H Ωƒ≤j ób »àdG IQÉ°†dG äÉq«∏ª©dG áÑbGôe

3 ..äÉbGÎN’Gh π qØ£àdG äÉq«∏ªY øY ∞°ûμdG

4 . É¡JOÉ©à°S’ ,É¡JGOGóYEGh áª¶fC’G äÉÑq∏£àe áaô©eh çGóMC’G IOÉ©à°SG ≈∏Y IóYÉ°ùŸG

.á∏μ°ûe …CG ´ƒbh πÑb âfÉc Éªc

5 ..É¡«Øf hCG çGóMC’G äÉÑKE’ ICÉ°ûæª∏d É v«ª°SQ É k«fƒfÉb G kQó°üe π qμ°ûJ

6 . »àdG äÓμ°ûŸGh É¡à£°ûfCG øY ICÉ°ûæª∏d áq«ª°SôdG ôjQÉ≤àdG QOÉ°üe øe G kQó°üe π qμ°ûJ

.É¡àª¶fCG ‘ hCG ,É¡«a ™≤J ób

 πμ°ûH áq«≤«Ñ£àdG èeGÈdGh ,áª¶fC’Gh ,Úeóîà°ùŸG øe πc á£°ûfCG π«é°ùJ ≈∏Y á©HÉàŸG óªà©J

 ,äÉYƒª›  ΩCG  G kOGôaCG  GƒfÉcCG  kAGƒ°S  ,ÚqjOÉ©dG  Úeóîà°ùŸG  :Úeóîà°ùŸÉH  ó°ü≤jh  .ôªà°ùe

 ΩCG ΩOGƒÿGh ájOÉ©dG ‹B’G Ö°SÉ◊G Iõ¡LC’ âfÉcCG kAGƒ°S ,π«¨°ûàdG áª¶fCG :áª¶fC’ÉH ó°ü≤jh

 ó°ü≤jh .(Routers)äÉ¡ qLƒŸGh ,(Firewalls)ájÉª◊G ¿GQóéc ,iôNC’G Iõ¡LCÓd âfÉc

 ,áÑ°SÉëŸGh ,äÉ©«ÑŸGh ,ÖJGhôdG èeGÈc É¡dÉªYCÉH á°UÉÿG ICÉ°ûæŸG èeGôH áq«≤«Ñ£àdG èeGÈdÉH

.∂dP ÒZh ,ájQÉJôμ°ùdG èeGôHh ,ÊhÎμdE’G ójÈdGh ,áq«fGõ«ŸGh

 (Log Files)çGóMC’G  ä qÓé°S  äÉ qØ∏eh  (Auditing Documents)á©HÉàŸG  ≥FÉKh  tó©oJ

 IOÉY  »àdG  äÉeƒ∏©ŸG  øe  G vóL  á∏FÉg  äÉq«ªc  …ƒà–  å«M  ,á©HÉàŸG  äÉq«∏ª©d  áª¡e  QOÉ°üe
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 øμÁ  áeƒ¡Øeh  IAhô≤e  ∫Éμ°TCG  ‘  É¡∏©÷  ;¢ü«î∏Jh  Ö«JôJh  ≥«°ùæJ  ≈dEG  áLÉëH  ¿ƒμJ  Ée

.É¡æe IOÉØà°S’G

 .øeBG ¿Éμe ‘ çGóMC’G ä qÓé°ùc á©HÉàŸG ≥FÉKh ßØM

  ,äÉeƒ∏©ŸG øe πbCG ºéëH π°†aCG è```FÉàf ≈dEG …ODƒj áÑ°SÉæŸG á©HÉàŸG äGhOCG ΩGóîà°SG

 á©HÉàŸG äÉeƒ∏©e ºéM Èc »g á©HÉàŸG áª¶fCG ¬LGƒJ »àdG äÓμ°ûŸG ÈcCG øe ¿EG å«M

.…Qhô°V ÒZ É¡°†©H ¿ƒμj óbh ,É¡à©LGôe Ωõ∏j »àdG

  »Yô°ûdG ÒZ Ò«¨àdG øe çGó```MC’G ä qÓé°Sh á©HÉàŸG äÉeƒ∏©e ≈∏Y á¶aÉëŸG Öéj

.É¡à«fƒfÉbh É¡à«bGó°üe ó≤ØJ ’ ≈àM

  ≈∏Y ∫ƒ°üë∏d ;G kóq«L á©HÉàŸG ≥FÉKh á©LGôeh ,á©HÉàŸG π≤M ‘ Ú∏eÉ©dG ÖjQóJ Öéj

.äÉbhC’G ´ô°SCÉHh èFÉàædG π°†aCG

  …ô```jóe  ‘  ∫É```ªYC’G  ä qÓ```é°Sh  á```©HÉàŸG  ≥```FÉKh  ±ò```M  á``` q«MÓ°U  ô```°üM

.§≤a º¡H ¥ƒKƒŸG (Administrators)áª¶fC’G

  äÉq«MÓ°üdG …hòH á°UÉÿG çGóMC’G ∂dP ‘ ÉÃ ,çGóMC’G ™«ªL á©HÉàŸG πª°ûJ ¿CG qóH ’

.áª¶fC’G …ôjóe πãe ,É«∏©dG

 ójó– øμÁ ,É¡«a á```dhGóàŸG äÉeƒ∏©ŸGh çGó```MC’G áq«ªgCGh ICÉ°ûæŸG π```ªY áq«°SÉ°ù◊ É k©ÑJ

 á©HÉàª∏d á©°VÉÿG çGóMC’G áªFÉb ¿ƒμJ ó≤a ,á©HÉàŸG ¥É£f øª°V πNóJ ¿CG Öéj »àdG á£°ûfC’G

 øjõîàdG äÉMÉ°ùe óØæà°ùjh ,É¡d á÷É©ŸG Iõ¡LC’G ∑Ó¡à°SG ‘ ÖqÑ°ùàj Ée Gògh ,G vóL á∏jƒW

 »àdG áª¡ŸG çGóMC’G ¢†©H äqƒØj Ée ƒgh ,IÒ°üb ¿ƒμJ óbh ,çGóMC’G ∂∏J ßØ◊ á°ü q°üîŸG

 á≤HÉ°ùdG ÜQÉéàdG ø```e É¡°UÓîà°SG …ôéj §```°Sh ∫ƒ∏M ∑Éægh .É¡à©HÉàe º```àJ ¿CG Öéj ¿Éc

 ,áØ∏àîŸG çGóMC’G ø```e É kYƒfh É vªc Ö°SÉæŸG Oó©dG á©HÉàe π```ØμJ ,áÁó≤dGh IÒÑμdG äBÉ°ûæª∏d

 :≥«bóàdGh á©HÉàŸG á∏¶e â– πNóJ ¿CG Öéj »àdG çGóMC’G ºgCÉH áªFÉb »∏j Éª«ah

1 .:πª°ûJh ,(ΩOGƒÿGh Iõ¡LC’G π«¨°ûJ áª¶fCÉc)áª¶fC’G iƒà°ùe ≈∏Y çGóMC’G

.Égò«ØæJh ôeGhCÓd áHÉéà°S’G áYô°S å«M øe ΩÉ¶ædG AGOCG     .CG
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 áëLÉf ä’hÉfi âfÉcCG kAGƒ°S ,É¡îjQGƒJh É¡JÉbhCGh ΩÉ¶æ∏d ∫ƒNódG ä’hÉfi   .Ü

.á∏°TÉa ΩCG

 É¡JÉbhCGh áq«aô£dG äÉjÉ¡ædGh Úeóîà°ùŸG äÉHÉ°ùM (πØb hCG)π«£©J äÉq«∏ªY   .ê

.É¡îjQGƒJh

 É¡JÉbhCGh áq«aô£dG äÉjÉ¡ædGh Úeóîà°ùŸG äÉHÉ°ùM (π«¨°ûJ hCG)§«°ûæJ äÉq«∏ªY    .O

.É¡îjQGƒJh

.∂dòH ΩÉb øeh ,ïjQÉàdGh âbƒdG :πª°ûJ å«ëH ,ΩÉ¶ædG IQGOEG äGhOCG ΩGóîà°SG    .√

.∂dòH ΩÉb øeh ,ïjQÉàdGh âbƒdG πª°ûJ å«ëH ,Iõ¡LC’G ΩGóîà°SG   .h

 øeh ,ïjQÉàdGh âbƒdG :πª°ûJ å«ëH ,áaÉ°VE’Gh ±ò◊Éc ,áq«°SÉ°SC’G äÉq«∏ª©dG   .R

.∂dòH ΩÉb

.∂dòH ΩÉb øeh ,ïjQÉàdGh âbƒdG :πª°ûJ å«ëH ,ΩÉ¶ædG äGOGóYEG Ò«¨J äÉÑ∏W   .ì

2 .:πª°ûJh ,áq«≤«Ñ£àdG èeGÈdG iƒà°ùe ≈∏Y çGóMC’G

.º¡jód äô¡X øjòdG Úeóîà°ùŸGh ,É¡îjQGƒJh ÉgQƒ¡X äÉbhCGh CÉ£ÿG πFÉ°SQ     .CG

.≥∏¨oJ hCG íàØoJ »àdG äÉ qØ∏ŸG  .Ü

.äÉ qØ∏ŸG ≈∏Y äCGôW »àdG äGÒ«¨àdG   .ê

.èeÉfÈdG πNGO ÖμJôJ »àdG áq«æeC’G äÉ°SÉ«°ùdGh äÉeƒ∏©ŸG øeCG äÉØdÉfl   .O

3 .:πª°ûJh ,Úeóîà°ùŸG iƒà°ùe ≈∏Y çGóMC’G

 ábOÉ°üŸGh  ,(Identification)É¡H  ∞jô©àdG  hCG  á qjƒ o¡dG  ójó–  ä’hÉfi    .CG

.á∏°TÉa ΩCG áëLÉf ä’hÉfi âfÉcCG kAGƒ°S ,(Authentication)É¡«∏Y

.É¡eóîà°ùj »àdG OQGƒŸGh äÉeóÿGh äGó∏éŸGh äÉ qØ∏ŸG  .Ü

.ÉgCÉ°ûfCG »àdG (Commands)ôeGhC’G   .ê
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.É¡«a ÖÑ°ùJ hCG É¡ÑμJQG »àdG áq«æeC’G äÉ°SÉ«°ùdGh äÉeƒ∏©ŸG øeCG äÉØdÉfl   .O

 á≤jôW ójó– øe qóH ’ ÚàdÉ◊G É```à∏c ‘h ,Év«dBG hCG É vjhój á©HÉàŸG ä qÓ```é°S á©LGôe øμÁ

 ä qÓé°S á©LGôe øμÁh .áæq«©e çGó```MCG çhóM óæY hCG q…QhO πμ°ûH kAGƒ°S ,É¡àbh h á©LGôŸG

 iôNC’G á©HÉàŸG ä qÓé°S á©LGôe øμÁ Éªæ«H ,»eƒj πμ°ûH áqjõcôŸGh á qª¡ŸG áª¶fCÓd çGóMC’G

 q…CG çhóM ádÉM ‘ É qeCG .¿É«MC’G ¢†©H ‘ ´ƒÑ°SCG ≈dEGh ΩÉ```jCG áKÓK ≈dEG π°üJ ób ∫ƒWCG äGÎØd

 ;É¡H qπîj hCG ,ICÉ°ûæª∏d áq«æeC’G äÉ°SÉ«°ùdG ∞dÉîj A»°T q…CG πª©d ádhÉfi hCG ,ájÉª◊G áª¶fC’ ¥ôN

 π q°†Øj ä’É◊G √òg πãe ‘h ,Iô°TÉÑe ∂dòH á°UÉÿG çGóMC’G ä qÓé°S á©LGôe mòFóæY Öé«a

 IÒÑc ä qÓé°ùd ´ƒLôdGh IO qófi çGóMCG á©HÉàe É¡d øμÁ å«M ,áq«dB’G á©HÉàŸG äGhOCG ΩGóîà°SG

 Ωƒ≤J »àdG çGóMC’G ä qÓé°S ºéM ¢ü«∏≤J äGhOCG ΩGóîà°SG É k°†jCG øμÁh .IÒ°üb äÉbhCG ‘

 áª¶fC’G …ôjóe ≈∏Y Öéjh .§≤a á qª¡ŸG äÉeƒ∏©ŸG AÉ≤Ñà°SGh áqjQhô°†dG ÒZ äÉeƒ∏©ŸG ádGREÉH

 ´ƒLôdG π¡°ùj ≈àM ,øeBG ¿Éμ```e ‘ É¡¶ØM ºK çGóMC’G ä qÓé°S á©LGôŸ »æeR ∫hó```L ™°Vh

 äÉfÉ«ÑdG ´ƒfh ß```Ø◊Gh á©LGôŸG á≤jôWh ∫hó÷G Gò```g O qó o– Ée IOÉYh ,áLÉ◊G óæY É```¡«dEG

.∂dòH á°UÉÿG á«Yƒ°VƒŸG áq«æeC’G á°SÉ«°ùdG ‘ É¡aòM øμÁ »àdG ∂∏Jh ,ÉgDhÉ≤Ñà°SG Ωõ∏j »àdG

π°üØdG ¢üî∏e

 ÉgôaGƒJ Öéj »```àdG á°ù«FôdG äÉeƒ∏©ŸG ø```eCG ô°UÉæ©d kÓ```°üØe É kMô°T π°üØdG Gò```g OQhCG

 º qμëàdGh ,áqjƒ o¡dG øe ≥ q≤ëàdG :»g ô°UÉæ©dG √ògh ,É¡WÉ°ûf ¿Éc É vjCG ,ICÉ°ûæŸG äÉeƒ∏©e ájÉª◊

 ™«ªLh .≥«bóàdGh ,ô```aƒàdGh ,QÉμfE’G ΩóYh ,É¡∏eÉμJh á```eƒ∏©ŸG áeÓ°Sh ,áqjô u°ùdGh ,∫ƒ```°UƒdÉH

 ÖfGƒL øe É vª¡e É kÑfÉL » q£¨j É¡æe kÓc q¿EG PEG ,ôNB’G øY ÉgóMCG »æ¨j ’h á qª¡e ô°UÉæ©dG √òg

 ‘ ∞©°V hCG π∏N ∑Éæg ¿ƒ```μ«°ùa É kØ«©°V ¿Éc hCG ô°üæ©dG ∂dP ÜÉZ GPEGh ,IOƒ```°ûæŸG ájÉª◊G

 ≥ q≤ëàdG ƒg áqjƒ o¡dG øe ≥ q≤ëàdÉa .ô°üæ©dG ∂dP ¬«£¨j …òdG ÖfÉ÷G ∑GP øe ájÉª◊G áeƒ¶æe

 ∂dP ¬fCÉH ≈Y qOG øe É k≤M ƒg Ée ΩÉ¶æd á¡L hCG G kRÉ¡L hCG É k°üî°T ¿ÉcCG kAGƒ°S Ωóîà°ùŸG q¿CG ø```e

 áqjô u°ùdG ô°üæY ≈æ©ojh ,OQGƒª∏d ¬H ¢ü qNôŸG ÒZ ΩGóîà°S’G ™æÁ ∫ƒ°UƒdÉH º qμëàdGh ,Ωóîà°ùŸG

 :iôNCG IQÉÑ©H hCG ,º¡d ì qô```°üŸG ¢UÉî°TC’G ÒZ É¡«∏Y ™∏ q£j ¿CG ø```e äÉeƒ∏©ŸG ≈∏Y ®ÉØ◊ÉH
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 É¡dÓN øe »àdG áeóÿG »g É¡∏eÉμJh áeƒ∏©ŸG áeÓ°Sh ,áeƒ∏©ª∏d ¬H ì qô°üŸG ÒZ ∞°ûμdG ™æe

 ,Ö«cÎdG IOÉYEG hCG ,áaÉ°VE’G hCG ,±ò◊G hCG ,πjó©àdG øe áeƒ∏©ŸG áeÓ°S ≈∏Y ®ÉØ◊G øμÁ

 á¡L hCG ¢üî°T …CG ™æe øμÁ É¡dÓN ø```e »àdG áeóÿG »g QÉμfE’G ΩóYh ,¬«LƒàdG IOÉYEG hCG

 ,É kªFGO É kMÉàe ΩÉ¶ædG AÉ≤H øY ∫hDƒ°ùŸG ƒg ôaƒàdG ô°üæYh ,¬Ø°ûc É¡H ΩÉb áq«∏ªY …CG QÉμfEG øe

 É¡qfCGh äÉeƒ∏©ŸG øeCG äÉ°SÉ«°S ¢Vôa øe ≥ q≤ëàjh Úeóîà°ùŸG äÉq«∏ªY ≥«bóàdG ô°üæY ™HÉàjh

 kÓeÉc ájÉªM êÉ«°S ôaƒàd É¡æ«H Éª«a ô°UÉæ©dG √òg πeÉμàJ Gòμgh .≥«bOh í«ë°U πμ°ûH ≥qÑ£J

.É¡d á÷É©ŸG áª¶fC’Gh äÉeƒ∏©ŸG ∫ƒM

 ó°V øeCÉe ‘ ¿ƒμJ ôcòdG áØdÉ°S äÉeƒ∏©ŸG øeCG ô°UÉæY É¡«a ôaGƒàJ »àdG áq«æ≤àdG äÉÄ«ÑdG q¿EG 

 ,ô°UÉæ©dG √òg áq«ªgCG π°üØdG Gòg OQhCG ó```bh ,Ú∏eÉ©dG AÉ£NCG hCG áq«fhÎμdE’G äÉªé¡dG ÒKCÉJ

 ≈dEG ± qô©àdG ’EG n≥Ñj ⁄h ,É¡HÉ«Z ∫É```M ‘ áæμªŸG áq«æeC’G äÉbhôÿGh ,É¡e qó≤J »àdG ájÉª◊Gh

 .»JB’G π°üØdG ¬dhÉæà«°S Ée ƒgh ,™bGƒdG ¢VQCG ≈∏Y É¡≤«≤–h ô°UÉæ©dG √òg ≥«Ñ£J äÉ«æ≤Jh πFÉ°Sh

πFÉ°ùe

1 ..äÉeƒ∏©ŸG øeCG ô°UÉæY O qóY ºK ?äÉeƒ∏©ŸG øeCG ô°üæY Ée

2 . ìô°TG  ?É k©«ªL ÉgôaGƒJ  Öéj  ΩCG  ?äÉeƒ∏©ŸG  øeCG  ô°UÉæY  øe ≈fOCG  qóM ∑Éæg πg

.∂dP

3 .?áqjô u°ùdG ô°üæY øY kÓjóHh É k«aÉc áqjƒ o¡dG øe ≥ q≤ëàdG ô°üæY ¿ƒμj ’ GPÉŸ

4 . ≥«≤ëàd É k«aÉc áqjô u°ùdG ô°üæY ¿ƒμj ’ GPÉŸh ?É¡∏eÉμJh áeƒ∏©ŸG áeÓ°ùH Oƒ°ü≤ŸG Ée

?É¡∏eÉμJh áeƒ∏©ŸG áeÓ°S

5 .?ádÉ°SôdG π°Sôe áqjƒg øe ≥≤ëàdGh ,ádÉ°SôdG áqjƒg øe ≥ q≤ëàdG ÚH ¥ôØdG Ée

6 ..äÉeƒ∏©ŸG øeCG ô°UÉæY øe ô°üæ©c ¬d áLÉ◊G í q°Vh ?QÉμfE’G Ωó©H Oƒ°ü≤ŸG Ée

7 . Ωóîà°ùJh .∫ƒ°UƒdÉH º qμëàdG ΩÉ¶fh áqjƒ o¡dG øe ≥ q≤ëàdG ΩÉ¶f “CG” ICÉ°ûæe Ωóîà°ùJ

 .∫ƒ°UƒdÉH º qμëàdG øY »æ¨j ¬qfCG iôJh ,§≤a áqjƒ o¡dG øe ≥ q≤ëàdG ΩÉ¶f “Ü” ICÉ°ûæe

 ôcP ™e ΩÉ¶f πμd ∂ª««≤J É kªYóe ,ÚJCÉ°ûæŸG Óc ‘ äÉeƒ∏©ŸG øeCG ΩÉ¶f Iƒb ¢ûbÉf
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.ÜÉÑ°SC’G

8 . øeCG ô°UÉæY øe É kæeÉK G kô°üæY √ qóY øμÁ πgh ?(Authorization)“πjƒîàdG” Ée

.âfÎfE’G áμÑ°T ≈∏Y ábƒKƒŸG ™LGôŸÉH áfÉ©à°S’ÉH ∂dP ìô°TG ?äÉeƒ∏©ŸG

9 .?äÉeƒ∏©ŸG øeCG ô°UÉæY øe G kô°üæY “áeƒ∏©ŸG ôaƒJ” ô°üæY tó©oj GPÉŸ

10 . ô°UÉæ©dG  ™e πeÉμàj  ∞«ch äÉeƒ∏©ŸG  øeCG  ≥«≤– ‘ ≥«bóàdG  ô°üæY áq«ªgCG  í°Vh

?iôNC’G

11 . øeCG  áª¶fCG  äGRhÉŒ ‘ ≥«≤ëàdG  ‘ ≥«bóàdG  ô°üæY ΩGóîà°SG  øμÁ ∞«c ìô°TG

.∂dòd á∏ãeCG AÉ£YEG ™e ?‹B’G Ö°SÉ◊G ºFGôL ‘h ?É¡bôNh äÉeƒ∏©ŸG

12 . øY ÉªgóMCG »æ¨j πgh .Éª¡æ«H ¿QÉb ?QÉμfE’G ΩóY ô°üæ©H ≥«bóàdG ô°üæY ábÓY Ée

.∂dP ìô°TG ?ôNB’G
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™HGôdG π°üØdG

äÉeƒ∏©ŸG øeCG ô°üæY ≥«≤– πFÉ°Sh 

π°üØdG ±GógCG

  .äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤ëàd É¡eGóîà°SG øμÁ »àdG πFÉ°SƒdGh äÉ«æ≤àdG ójó–

 .É¡æ«H áq«°SÉ°SC’G ¥hôØdGh ,´ƒf πc äÉeGóîà°SGh ,¬YGƒfCGh ÒØ°ûàdÉH ∞jô©àdG

 .Éª¡JÉeGóîà°SGh  áq«ªbôdG áª°üÑdGh »ªbôdG ≥jó°üàdG øe qπc Ωƒ¡Øe í«°VƒJ

 .∫ƒ°UƒdÉH º qμëàdG äÉ«æ≤J ìô°T

 .É¡eGóîà°SG áq«Ø«ch ,áØjOôdG äGõ«¡éàdGh áª¶fC’G Ωƒ¡Øe ìô°T

  .É¡eGóîà°SG ¥ôWh á©HÉàŸGh ≥«bóàdG πFÉ°Sh ¢VôY

 .áMÉàŸG πFÉ°SƒdG ΩGóîà°SÉH äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤– áq«Ø«c í«°VƒJ

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

  ÒØ°ûqàdGh ,»∏°ù∏°ùàdG ÒØ°ûqàdGh ,ôXÉæàŸG ÒØ°ûqàdG :¬YGƒfCGh áq«°SÉ°SC’G ¬JÉë∏£°üeh ÒØ°ûqàdG

.ôXÉæàŸG ÒZ ÒØ°ûqàdGh ,»∏àμdG

 ?¬à që°U øe ≥≤ëàdGh ™«bƒàdG :Éà q«∏ªY …ôŒ ∞«ch ,»ªbôdG (™«bƒàdG)≥jó°üàdG

 .áeƒ∏©ŸG áeÓ°S øe ócCÉà∏d É¡eGóîà°SGh É¡LGôîà°SG áq«Ø«ch áq«ªbôdG áª°üÑdG

  ,É¡∏eÉμJh áeƒ∏©ŸG áeÓ°Sh ,ájô°ùdGh ,∫ƒ°UƒdÉH ºμëàdGh ,áqjƒ o¡dG øe ≥ q≤ëàdG ô°UÉæY ≥«≤–

.»ªbôdG ≥jó°üàdGh áq«ªbôdG áª°üÑdGh ÒØ°ûqàdG ΩGóîà°SÉH ,QÉμfE’G ΩóYh

 .ôaƒàdG ô°üæY ≥«≤ëàd áeóîà°ùŸG äÉ«æ≤àdGh πFÉ°SƒdG áYƒª›

 .≥«bóàdG ô°üæY ≥«≤ëàd áeóîà°ùŸG äÉ«æ≤àdGh πFÉ°SƒdG áYƒª›
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äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤– πFÉ°Sh

 áe qó≤e 1-4

 øμÁ ≈àM ô°UÉæ©dG √òg ™«ªL ôaGƒJ áq«ªgCGh äÉeƒ∏©ŸG øeCG ô°UÉæY ≥HÉ°ùdG π°üØdG ‘ ÉæjCGQ

 ô°üæY qπc ≥«≤– hCG ≥«Ñ£J …ôéj ∞«c :ƒg ìhô£ŸG ∫GDƒ°ùdG øμd .áæeBG áeƒ∏©e ≈∏Y ∫ƒ°ü◊G

 √òg ≥«≤– É¡dÓN øe øμÁ (äÉ«æ≤J hCG)πFÉ°Sh óLƒj ¬qfCG ƒg ,ÜGƒ÷Gh ?ô°UÉæ©dG √òg øe

 ‘ Ωõ∏jh , ¬°ùØf âbƒdG ‘ ô°üæY øe ÌcCG ≥«≤ëàd É¡°ùØf á∏«°SƒdG ΩGóîà°SG øμÁh ,ô°UÉæ©dG

 .äÉeƒ∏©ŸG øeCG ô°UÉæY øe móMGh mô°üæY ≥«≤ëàd É k©e á∏«°Sh øe ÌcCG ΩGóîà°SG ¿É«MC’G ¢†©H

 ô°UÉæY ¢†©H ≥«≤ëàd áq«°SÉ°SCG AÉæH äGóMƒc É¡eGóîà°SG øμÁ á°ù«FQ äÉ«æ≤J çÓK ∑Éæg

 ≥jó°üàdGh ,ôXÉæàŸG ÒZh ôXÉæàŸG :¬«YƒæH (Encryption)Ò```Ø°ûqàdG :»gh äÉeƒ∏©ŸG øeCG

 √òg ΩGóîà°SG øμª«a .(Hash Value)áq«ªbôdG áª°üÑdGh ,(Digital Signature) »ªbôdG

 ,áqjƒ o¡dG øe ≥ q≤ëàdG :»gh äÉeƒ∏©ŸG øeCG ô°UÉæY ¢†©H ≥«≤ëàd á«°SÉ°SCG AÉæH äGóMƒc πFÉ°SƒdG

 .(1-4)πμ°ûdG ‘ í°Vƒe ƒg Éªc ,É¡∏eÉμJh áeƒ∏©ŸG áeÓ°Sh ,áqjô°ùdGh ,∫ƒ°UƒdÉH º qμëàdGh

äÉeƒ∏©ŸG øeCG ô°UÉæY ¢†©H ≥«≤– πFÉ°Sh :(1-4)πμ°ûdG

 ,É k©e Éª¡H hCG ôXÉæàŸG ÒZ hCG ôXÉæàŸG Ò```Ø°ûqàdG ΩGóîà°SÉH áqjô u°ùdG ô°üæY ≥«≤– øμª«a

 ΩóYh ,(IÒ¨°üdG äBÉ°ûæª∏d)∫ƒ°UƒdÉH ºμëàdGh ,á``` qjƒ o¡dG øe ≥ q≤ëàdG :ô°UÉæY ≥«≤– øμÁh

www.j4know.com

www.j4know.com


 áeÓ°S ô°üæY ≥«≤– øμÁh .É k©e »ªbôdG ≥jó°üàdGh ôXÉæàŸG ÒZ ÒØ°ûqàdG ΩGóîà°SÉH QÉμfE’G

 ≥ q≤ëà∏d »ªbôdG ≥jó°üàdG ΩGóîà°SG øμÁ Éªc .áq«ªbôdG áª°üÑdG ΩGóîà°SÉH É¡∏eÉμJh áeƒ∏©ŸG

 øe ≥≤ëà∏d áq«ªbôdG áª°üÑdG ™e Ωóîà°ùjh ,(Entity Authentication)¢üî°ûdG áqjƒg øe

.(Data Origin Authentication)áeƒ∏©ŸG hCG ádÉ°SôdG áqjƒg

 áª¶fCGh ,º qμëàdG º```FGƒb äÉaƒØ°üeh ,ó```MGƒdG ∫ƒNódG π«é°ùJ äÉ```«æ≤J ΩGóîà°SG øμÁ

 IÒÑμdG äBÉ°ûæª∏d (Access Control)∫ƒ°UƒdÉH º qμëàdG ô°üæY ≥«≤ëàd ;π qØ£àdG ™æeh ∞°ûc

.∂dP ‘ á°ü q°üîàe áqjƒb ∫ƒ°UƒdÉH ºμ– áª¶fCG ≈dEG êÉà– »àdG äBÉ°ûæŸGh

 ≥«≤– øμÁ å«M ,iôNCG äÉ«æ≤Jh π```FÉ°Sh ≈dEG ¿ÉLÉàë«a ≥«bóàdGh ôaƒàdG :Gô°üæY É qeCG

 ájÉª◊G áª¶fCGh áØjOôdG èeGÈdGh Iõ¡LC’G äÉ«æ≤J ΩGóîà°SÉH (Availability)ôaƒàdG ô°üæY

 ≥«bóàdG ô°üæY ≥«≤– øμÁh (Denial of Service-DoS)áeóÿG π q£©J »àdG äÉªé¡dG qó°V

 »àdG hCG π«¨°ûàdG áª¶fCG ≥aQ OôJ »àdG ∂∏J kAGƒ°S ,çGóMC’G π«é°ùJh á©HÉàe äÉ«æ≤J ΩGóîà°SÉH

.∂dP ‘ á°ü q°üîàe äÉcô°T πÑb øe É¡FÉæH ºàj

 ≥«≤ëàd É¡eGóîà°SG á```«Ø«ch ,πFÉ°SƒdG √ò```g øe á∏«°Sh πc πªY á```≤jôW í°Vƒf »∏j Éª«a

 .É¡H á£ÑJôŸG äÉeƒ∏©ŸG øeCG ô°UÉæY

(Encryption)ÒØ°û qàdG 2-4

 ÒZ ¢üf ≈dEG Ahô≤e hCG í°VGh ¢üf πjƒ–{ :1É¡fCÉH á```«ª©àdG πjƒ°ùdG óªfi QƒàcódG ±ôY

 π– ¿CG §≤a É¡«∏Y ±QÉ```©àŸG ±GôWC’G É¡à£°SGƒH ™```«£à°ùJ á≤jô£H ,≈ª©e ¢üf hCG ,í```°VGh

 ¢UÓîà°SG ∂dP øe øμÁh .zAhô≤ŸG ¢üædG ≈dEG ≈ª©ŸG hCG í°VGh Ò¨dG ¢üædG ∫ƒ–h á«ª©àdG

 ‘ É¡∏©Lh äÉfÉ«ÑdG Ò«¨J ºàj É¡dÓN øe »àdG á```«∏ª©dG ƒg ÒØ°ûqàdG{ :‹ÉàdG ÒØ°ûqàdG ∞jô©J

 »∏°UC’G É¡©°Vh ≈dEG É¡YÉLQEG ™«£à°ùj ’ å«ëH ,(É¡à«ª©J …CG)Ahô≤e ÒZ hCG Ωƒ¡Øe ÒZ πμ°T

 .z∂dòd áeRÓdG äGhOC’G º¡jód øjòdG ,§≤a º¡d ì qô°üŸG ¢UÉî°TC’G hCG ¢üî°ûdG ’EG

 ,ÒØ°ûqàdG á«Yƒf Ö°ùMh .ÒØ°ûqàdG ∂ah ,ÒØ°ûqàdG :Éªg Úà«°SÉ°SCG Úà«∏ªY øe ÒØ°ûqàdG ∞dCÉàjh

 äÉë∏£°üe ∑Éæ¡a ,É keƒªYh .Úà«∏ª©dG ÚJÉg ΩÉ“E’ ÌcCG hCG ÒØ°ûJ ìÉàØe ΩGóîà°SG øμÁ ¬qfEÉa

١- السويل، محمد بن إبراهيم(١٤١٧)، «المدخل إلى علم التشفير»، ص ٢.
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:»gh ,É¡àaô©e øe º∏©dG Gòg ‘ åMÉH q…CG »æ¨à°ùj ’ ÒØ°ûà∏d á«°SÉ°SCG

  q…CG AGôLEG πÑb áq«∏°UC’G (äÉ```fÉ«ÑdG)hCG ádÉ°SôdG ƒgh :(Plain Text)zí```jô°üdG ¢üqædG{

.É¡«∏Y áq«∏ªY

 .ô qØ°ûJ ¿CG ó©H Iô qØ°ûŸG ádÉ°SôdG ≈∏Y ≥∏£j : (Cipher Text)“ô qØ°ûŸG  ¢üædG”
 .ô qØ°ûe ¢üf ≈dEG íjô°U q¢üf øe ádÉ°SôdG πjƒ– :(Encryption)“ÒØ°ûqàdG”
 .ô qØ°ûŸG q¢üædG øe íjô°üdG q¢üqædG ´ÉLÎ°SG :(Decryption)“ÒØ°ûqàdG  ∂a”
  äÉq«∏ª©dGh äGƒ£ÿG áYƒª› :(Encryption Algorithm)“Ò```Ø°ûqàdG  áq«eRQGƒN”

.ô qØ°ûe ¢üf ≈dEG íjô°üdG ¢üqædG πjƒëàd É¡YÉÑqJG ºàj »àdG áq«°VÉjôdG

  áq«°ùμ©dG áq«eRQGƒÿG »gh :(Decryption Algorithm)“Ò```Ø°ûqàdG q∂a áq«eRQGƒN”
.ô qØ°ûŸG ¢üqædG øe íjô°üdG ¢üqædG ´ÉLÎ°S’ ;ÒØ°ûqàdG áq«eRQGƒÿ

  »æ©Jh ,(IôØ«°ûdG ô```°ùc)É k°†jCG É¡«∏Y ≥```∏£jh ,(Cryptanalysis)“Iô```Ø«°ûdG  π«∏–”
 áWÉ°SƒH ÉgÒØ°ûJ ô°ùc …CG ,áq«Yô°T ÒZ á≤jô£H ádÉ°SQ ÒØ°ûJ q∂Ød áeóîà°ùŸG äÉ«æ≤àdG

.1 ∂dòd áeRÓdG í«JÉØŸG ±ô©j ’h ,¬d ì qô°üe ÒZ ±ôW

  ΩÉ¶f ÉgQÉàîj ádÉ°SôdG ≈∏Y Ióªà©e ÒZ áª«b øY IQÉÑY ƒgh : (Key)z… qô u°ùdG ìÉàØŸG{

.Ωóîà°ùŸG hCG ÒØ°ûqàdG

 äÉq«∏ª©dG ¢†©H ≈dEG ±ô©àf ¿CG ÉæH ø°ùëj ,¬YGƒfCGh ÒØ°ûqàdG äÉq«∏ªY ¢VGô©à°SÉH CGóÑf ¿CG πÑb

 áq«HÉ°ùM äÉq«∏ªY ≈dEG ± qô©àdÉH k’ qhCG CGóÑæa .π°üØdG Gòg ‘ É¡«dEG êÉàëf »àdG áq«≤£æŸGh áq«HÉ°ù◊G

 ±ô©àf ºK ,(Modular Arithmetic) qÚ©e ¢SÉ«≤d áq«HÉ°ù◊G äÉq«∏ª©dG ≈ qª°ùJ ¢UÉN ´ƒf øe

 áq«≤£æŸG áq«∏ª©dG »gh ,ÒØ°ûqàdG ∫É› ‘ IÌμH Ωóîà°ùJ IÒ¡°T áq«≤£æe áq«∏ªY ≈dEG ∂dP ó©H

.(Exclusive OR-XOR)“áqjô°ü◊G hCG”
 (Modular Arithmetic) qÚ©e ¢SÉ«≤d á«HÉ°ù◊G äÉ q«∏ª©dG

 ,ƒg Éªc œÉædG òNDƒj ’ øμd ,áª°ù≤dGh ,Üô°†dGh ,™ª÷G :áqjó«∏≤àdG áq«HÉ°ù◊G äÉq«∏ª©dG »g

 …CG œÉf q¿EÉa ,(¿)ƒg ¢SÉ«≤dG ¿Éc GPEÉa ,(Modulus

١- السويل، محمد بن إبراهيم(١٤١٧)، «المدخل إلى علم التشفير»، ص ٢.
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 ≈dEG π≤àæf ºK ,¢SÉ«≤dG ∞jô©àH CGóÑfh .(¿)≈```∏Y œÉædG ∂dP áª°ùb øe »bÉÑdG ¿ƒμ«°S áq«∏ªY

.áq«°SÉ«≤dG áª°ù≤dGh ,»°SÉ«≤dG Üô°†dGh ,»°SÉ«≤dG ™ª÷G :»gh ,qÚ©e ¢SÉ«≤d áq«HÉ°ù◊G äÉq«∏ª©dG

 : q¿EÉa ,(0 < ¿)¿CG å«ëH (¿ , Ü , CG)áë«ë°üdG OGóYC’G Éæjód ¿Éc GPEG : z¢SÉ«≤dG{ ∞jô©J

 .(Ü - CG)º°ù≤j (¿)¿Éc GPEG , ¿ ¢SÉ«b Ü = CG

.z»bÉÑdG” (Ü)h ,(Modulus)z¢SÉ«≤dG{ (¿)≈ qª°ùjh

 q…CG áHÉàc øμÁ å«M ,í«ë°U Oó```Y q…C’ á«JB’G á«°UÉÿG ∫ÓN øe »bÉÑdG ÜÉ```°ùM øμÁh

:»∏j Éªc í«ë°U OóY

.(¿ > Ü ≥ 0)πμd   Ü + ¿ × ∑ = CG

.¿ ¢SÉ«b Ü = CG : q¿EÉa sº nK øe h ,(Ü - CG)º°ù≤j (¿) q¿EÉa ,(¿ × ∑ = Ü - CG):¿CG ÉÃh

.{1 - ¿ , ... ,2 ,1 , 0}  Ü : q¿CG …CG ,(1 - ¿)h ,ôØ°üdG ÚH G kQƒ°üfi ¿ƒμj (Ü)¿CG ßM’

 (54)í«ë°üdG Oó©dG áHÉàc øμÁ ¬qfEÉa ,(13 = ¿)¢SÉ«≤dGh (54 = CG)¿Éc GPEG :(1-4)∫Éãe

2 + 13 × 4 = 54 :»∏j Éªc

◊   .13 ¢SÉ«b 2 = 54 : q¿EÉa sº nK øe h

 ≈∏Y œÉædG áª°ùb ºK ,øjOóY ™ªL áq«∏ªY ƒg :(Modulo Addition)»``°SÉ«≤dG ™ª÷G

 .áª°ù≤dG π°UÉM øe »bÉÑdG »g áé«àædG ¿ƒμJ ºK ,(Modulus)¢SÉ«≤dG

:»∏j Éªc ¿ƒμj :(13)¢SÉ«≤∏d (10)Oó©dG ™e (6)Oó©dG ™ªL :(2-4)∫Éãe

.13 ¢SÉ«b 3 = 16 = (10)+ (6)

 ™ªL áq«∏ªY …CG œÉf ¿CG ∂dòc ßM’h .(13)≈∏Y (16)áª°ùb øe »bÉÑdG »g (3)¿CG ßM’

◊   .(12)h ,ôØ°üdG ÚH G kQƒ°üfi ¿ƒμj ±ƒ°S (13)¢SÉ«≤∏d

 »°SÉ«≤dG ™```ª÷G ƒgh ,ÒØ°ûqàdG äÉ```«æ≤J ‘ IÌ```μH Ωóîà°ùjh º```¡e »°SÉ«b ™ªL ∑É```ægh

 ÒZ ,…OÉ©dG »°SÉ«≤dG ™ª÷G ≈∏Y …ôéj Ée ™```ª÷G øe ´ƒædG Gòg ≈∏Y …ôéjh .(2)¢SÉ«≤∏d

 ,ôØ°üdG ÚH G kQƒ°üfi ™ªL áq«∏ªY q…CG œÉf ¿ƒμ«°Sh ,(2)ƒg ádÉ◊G √òg ‘ ¿ƒμ«°S ¢SÉ«≤dG q¿CG

 .(1)h

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 14  -١
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 (2)¢SÉ«≤∏d Éª¡æe q…CG áª«b q¿EÉa , (Ü ,CG)Úë«ë°üdG øjOó©dG Éæjód ¿Éc GPEG :(3-4)∫Éãe

 Éª¡©ªL ºK ,øjOó©dG Gòg ä’ÉªàMG ™```«ªL ô°üM øμÁ ∂dòHh .(1)hCG (ôØ°U)ÉeEG ¿ƒμà°S

:»JB’G ∫hó÷G ‘ Éªc (2)¢SÉ«≤∏d Év«°SÉ«b É k©ªL

CGÜ2 ¢SÉ«b (Ü + CG)

000

011

101

110

 œÉædG áª°ùb ºK ,øjOóY Üô°V áq«∏ªY ƒg :(Modulo Multiplication)»°SÉ«≤dG Üô°†dG

 .áª°ù≤dG π°UÉM øe »bÉÑdG »g áé«àædG ¿ƒμJ ºK ,(Modulus)¢SÉ«≤dG ≈∏Y

:»∏j Éªc ¿ƒμj :(13)¢SÉ«≤∏d (10)Oó©dÉH (6)Oó©dG Üô°V :(4-4)∫Éãe

.3 ¢SÉ«b 8 = 60 = (10)× (6)

 Üô°V áq«∏ªY …CG œÉf ¿CG ∂dòc ßM’h .(13)≈∏Y (60)áª°ùb øe »bÉÑdG »g (8)¿CG ßM’

◊   .(12)h ,ôØ°üdG ÚH G kQƒ°üfi ¿ƒμj ±ƒ°S (13)¢SÉ«≤∏d

 ádÉ◊G √òg ‘ áª°ù≤dG áq«∏ªY øY ¢VÉ©à°ù oj :(Modulo Division)áq«°SÉ«≤dG áª°ù≤dG

 ,(Modulus)¢SÉ«≤dG ≈∏Y œÉædG áª°ùb ºK ,¬«∏Y Ωƒ°ù≤ª∏d »Hô°†dG ¢Sƒμ©ŸÉH Ωƒ°ù≤ŸG Üô°†H

 .áª°ù≤dG π°UÉM øe »bÉÑdG »g áé«àædG ¿ƒμJ ºK

:á«JB’G ádOÉ©ŸG ≥≤ëj å«ëH ,(´)Oó©dG ƒg (¿)¢SÉ«≤∏d (Ü)Oó©∏d »Hô°†dG ¢Sƒμ©ŸGh

¿ ¢SÉ«b 1 =  ́× Ü  

 õeôjh ,(1)…hÉ°ùJ áé«àædG âfÉμd (¿)¢SÉ«≤∏d (Ü)Oó©dÉH Üô°V ƒd …òdG Oó©dG ¬qfCG …CG

.(1-Ü)õeôdÉH ¬d

:‹ÉàdÉc ¿ƒμà°S (¿)¢SÉ«≤∏d (Ü)Oó©dG ≈∏Y (CG)Oó©dG áª°ùb q¿EÉa ∂dòHh
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.(¿)¢SÉ«b ((1-Ü)× (CG))= (¿)¢SÉ«b ((Ü)_ (CG))

:»∏j Éªc ¿ƒμJ :(13)¢SÉ«≤∏d (10)Oó©dG ≈∏Y (6)Oó©dG áª°ùb :(5-4)∫Éãe

.13 ¢SÉ«b 11 = 13 ¢SÉ«b 24 = (4)× (6)= 13 ¢SÉ«b (1-10)× (6)= (10)_ (6)

 ∂dòch .(13)¢SÉ«≤∏d (4)ƒg (10)¢Sƒμ©e ¿CG …CG ,(13 ¢SÉ«b 1 = 40=4×10) q¿CG ßM’

◊ .(12)h ,ôØ°üdG ÚH G kQƒ°üfi ¿ƒμ«°S (13)¢SÉ«≤∏d áª°ùb áq«∏ªY …CG œÉf q¿EÉa

 (Logic Operation)áq«≤£æe áq«∏ªY »g :(XOR)zá qjô°ü◊G hCG{ á q«≤£æŸG á q«∏ª©dG

 õeôjh ,(ê)óMGh ê nô oflh (Ü ,CG)∫ÉNOEG »∏eÉY É¡dh ,(Bits)äÉàÑdG ,á«FÉæãdG º«≤dG ≈∏Y πª©J

 ,CG)∫ÉNOE’G »∏eÉY ≈∏Y (XOR)zájô°ü◊G hCG{ :á```«≤£æŸG á«∏ª©dG πª©Jh .( )õeôdÉH É¡d

:»JB’G (Truth Table)»≤£æŸG á≤«≤◊G ∫hóL ≥ah (Ü

CGÜ(Ü  CG)ájô°ü◊G hCG

000

011

101

110

 »°SÉ«≤dG ™ª÷G ∫hóL ™e É``` keÉ“ ≥Ñ£æj áq«∏ª©dG √ò¡d »≤£æŸG á≤«≤◊G ∫hó```L q¿CG ßM’

 (2)¢SÉ«≤∏d »°SÉ«≤dG ™ª÷G ò«ØæJ øμÁ ¬qfEÉa sº nK øe h ,(3-4)∫É```ãŸG ‘ OQGƒdG (2)¢SÉ«≤∏d

.(2)¢SÉ«≤∏d É v«°SÉ«b É k©ªL Éª¡©ªL OGôŸG (Ú«FÉæãdG)øjOó©dG ≈∏Y á«∏ª©dG √òg ≥«Ñ£àH

 π≤àæf ,π°üØdG Gòg ‘ É¡«dEG êÉàëf »àdG áq«≤£æŸGh áq«HÉ°ù◊G äÉq«∏ª©dG ≈dEG Éæaô©J ¿CG ó©Hh

 :Éªg ,ÒØ°ûqàdG øe ¿É°ù«FQ ¿ÉYƒf óLƒj å«M ,¬JÉª«°ù≤Jh ÒØ°ûqàdG ´GƒfCG ójó– ≈dEG

 :≈dEG º°ù≤æj …òdG ,(Symmetric Encryption)ôXÉæàŸG ÒØ°ûqàdG

.(Stream Cipher)»∏°ù∏°ùàdG ÒØ°ûqàdG

.(Block Cipher)»∏àμdG ÒØ°ûqàdG
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  Public Key)ΩÉ©dG ìÉ```àØŸG ΩGóîà°SÉH ÒØ°ûqàdÉH ≈``` qª°ùj Ée hCG ,ôXÉæàŸG ÒZ Ò```Ø°ûqàdG

.(Encryption

.π«°üØàdG øe A»°ûH ´GƒfC’G √òg øe ´ƒf qπc ¢Vô©à°ùf »∏j Éª«ah

ôXÉæàŸG ÒØ°û qàdG 1-2-4

 Ωóîà°ùoj å«ëH ,πÑ≤à°ùŸGh π°SôŸG øe xπc iód G kôXÉæàe É kMÉàØe Ωóîà°ùj ÒØ°ûJ ΩÉ¶f ƒg

 .1
4(2-4)πμ°ûdG ô¶fG ,ÒØ°ûqàdG q∂ah ÒØ°ûqàdG »à«∏ªY ‘ ¬°ùØf ìÉàØŸG

:»JB’G ΩGóîà°SÉH ÒØ°ûqàdG q∂ah ÒØ°ûqàdG Éà«∏ªY ºàJh

  q…ô°ùdG ìÉàØŸGh ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH áq«∏°UC’G ádÉ°SôdG ô qØ°ûoJ :ÒØ°û qàdG á q«∏ªY

.IôØ°ûe ádÉ°SQ ≈∏Y ∫ƒ°üë∏d ∑Î°ûŸG

  ÒØ°ûqàdG q∂a áq«eRQGƒN ΩGóîà°SÉH Iô qØ°ûŸG ádÉ°SôdG ÒØ°ûJ q∂Øoj :ÒØ°û qàdG ∂a áq«∏ªY

.áq«∏°UC’G ádÉ°SôdG ≈∏Y ∫ƒ°üë∏d ∑Î°ûŸG q…ô°ùdG ìÉàØŸGh

ôXÉæàŸG ÒØ°ûqàdG :(2-4)πμ°ûdG

 äÉf qƒμe  á°ùªN  øe  ¿ qƒμàj  ôXÉæàŸG  ÒØ°ûqàdG  ΩÉ¶f  q¿EÉa  ,(2-4)πμ°ûdG  ‘  í q°Vƒe  ƒg  Éªc

:»g ,á°ù«FQ

1 . ≈dEG É¡dÉNOEG …ôéj »àdG IAhô≤ŸG áq«∏°UC’G ádÉ°SôdG hCG ¢üqædG ƒgh :íjô q°üdG ¢üqædG

.ÒØ°ûqàdG áq«eRQGƒN

Stinson, Douglas R.(2006), “Cryptography: Theory and Practice”, Third Edition -١
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2 . ºàj  »àdG  äGƒ£ÿG  áYƒª›  ≈∏Y  πªà°ûJ  »àdG  á≤jô£dG  »gh  :ÒØ°ûqàdG  áq«eRQGƒN

 ¿ƒμàJh . q…ô u°ùdG ìÉàØŸG ΩGóîà°SÉH ô qØ°ûŸG ¢üædG êÉàfE’ íjô°üdG ¢üædG ≈∏Y Égò«ØæJ

 øe É¡JÉLôflh q…ô u°ùdG ìÉàØŸGh ,íjô°üdG ¢üædG øe ÒØ°ûqàdG áq«eRQGƒN äÓNóe

ÒØ°ûqàdG äÉ«eRQGƒN ô¡°TCG øeh .ôqØ°ûŸG ¢üædG

 áq«eRQGƒNh (Triple Data Encryption Standard(3DES))»KÓãdG »°SÉ«≤dG

. (Advanced Encryption Standard-AES)Ωó≤àŸG »°SÉ«≤dG ÒØ°ûqàdG

3 . ≈dEG áaÉ°VE’ÉH)ÒØ°ûqàdG áq«eRQGƒN ≈dEG ¬dÉNOEG ºàj …òdG ìÉàØŸG ƒgh : q…ô u°ùdG ìÉàØŸG

 πÑb øe ÉgQÉ«àNG ºàj áª«b øY IQÉÑY ƒgh .ô qØ°ûŸG ¢üædG êÉàfE’ (íjô°üdG ¢üædG

 Ωóîà°ùJ »àdG áª«≤dG ¢ùØf »gh ,(ø°ùëà°ùe)ΩÉ¶ædG πÑb øe É¡LÉàfEG hCG Ωóîà°ùŸG

 ¢üf  èàæ oj  ∞∏àfl ìÉàØe  QÉ«àNG  É¡«a  …ôéj  I qôe  πc  ‘h .ÒØ°ûqàdG  ∂ah  ÒØ°ûà∏d

.¬°ùØf íjô°üdG ¢üæ∏d ¿Éc ƒdh ≈àM ,∞∏àfl ô sØ°ûe

4 . ¢üqædG  øe  xπc  øe  ÒØ°ûqàdG  áq«eRQGƒN  É¡éàæJ  »àdG  ádÉ°SôdG  ƒgh  :ô qØ°ûŸG  ¢üqædG

. q…ô u°ùdG ìÉàØŸGh íjô°üdG

5 . »°ùμY  πμ°ûH  πª©J  øμd  ,É¡°ùØf  ÒØ°ûqàdG  áq«eRQGƒN »gh  :ÒØ°ûqàdG  ∂a  áq«eRQGƒN

 , q…ô u°ùdG  ìÉàØŸGh  ô qØ°ûŸG  ¢üqædG  øe  ÒØ°ûqàdG  q∂a  áq«eRQGƒN äÓNóe ¿qƒμàJh  ,É¡d

.íjô°üdG ¢üqædG øe É¡JÉLôflh

 á∏Ñ≤à°ùŸGh á∏°SôŸG ±Gô```WC’G ÚH ÒØ°ûqàdG ìÉàØe ™jRƒJ Öéj ,ÒØ°ûqàdG ø```e ´ƒædG Gòg ‘

 áæeBG äGƒæb ≥jôW øY)…ó«∏≤J πμ°ûH çó– ¿CG √òg ™jRƒàdG áq«∏ª©d øμÁh ,G vóL áæeBG á≤jô£H

 èàæ oj å«ëH ,ÒØ°ûqàdG ΩÉ¶f ø```ª°V áæeBG á«dBG á≤jô£H í«JÉØŸG √òg êÉàfEÉH hCG (á``` q«fhÎμdEG ÒZ

 Öéj ¬qfEÉa ,øeBG ôXÉæàe Ò```Ø°ûJ ΩÉ¶f ≈∏Y ∫ƒ°üë∏dh ,πÑ≤à°ùŸGh π```°SôŸG óæY ¬°ùØf ìÉàØŸG

:Ú«JB’G ÚWô°ûdG ≥≤–

1 . ’  »àdG  »g  áqjƒ≤dG  áq«eRQGƒÿGh  ,áqjƒb  (ÒØ°ûJ  q∂ah)ÒØ°ûJ  áq«eRQGƒN  ΩGóîà°SG

 âfÉc ƒdh ≈àM ,áëjô°U ¢Uƒ°üf ≈dEG É¡æe áéàæŸG Iô qØ°ûŸG ¢Uƒ°üædG ´ÉLQEG øμÁ
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 q¿EÉa  É keƒªYh  .(…óà©ŸG)ÒØ°ûqàdG  ∂a  ∫hÉëj  øe  óæY  áahô©e  É¡°ùØf  áq«eRQGƒÿG

 ÒØ°ûJ q∂a ≈∏Y QOÉb ÒZ É¡«∏Y …óà©ŸG ¿ƒμj »àdG  »g ájƒ≤dG  ÒØ°ûqàdG  áq«eRQGƒN

 ¢Uƒ°üædG øe OóY ¬jód ôaƒJ ƒdh ≈àM ,áqjô u°ùdG í«JÉØŸG ±É°ûàcG hCG ô qØ°ûŸG ¢üqædG

.É¡d á∏HÉ≤ŸG Iô qØ°ûŸG ¢Uƒ°üædGh áëjô°üdG

2 . ìÉàØŸG Gòg ≈≤Ñj ¿CGh ,øeBG πμ°ûH πÑ≤à°ùŸGh π°SôŸG øe xπc ≈∏Y ìÉàØŸG ™jRƒJ Öéj

 ÒØ°ûJ q∂a ¬fÉμeEÉH íÑ°ü«°S ¬qfEÉa q…ô u°ùdG ìÉàØŸG ≈∏Y óMCG π°üM ƒ∏a .Éª¡æ«H É vjô°S

 .™«ªé∏d áahô©e ¿ƒμJ Ée IOÉY »àdG ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH Iô qØ°ûŸG πFÉ°SôdG

 q…ô u°ùdG ìÉàØŸG áqjô°S ‘ øªμJ (ôXÉæàe ÒZ ΩCG ,G kôXÉæàe ¿ÉcCG kAGƒ°S)ÒØ°ûqàdG ΩÉ¶f I qƒb q¿EG

 á qjô°S áq«eRQGƒÿG ≈≤ÑJ ’ ¿CG ±hô©ŸG øªa .áqjô°S ÒØ°ûqàdG áq«eRQGƒN AÉ≤HEG ‘ ¢ù«dh ,¬J qƒbh

 ¬qfEÉa ájƒb qô°S í«JÉØe ≈∏Y ∫ƒ°üë∏dh .1 ôNB’ ÚM øe Égôjƒ£J øμÁ ≈àM áahô©e ¿ƒμJ ¿CGh

:»JB’G ´ÉÑJG øμÁ

1 ..Ωóîà°ùŸG πÑ pb øe ¢ù«dh ,ΩÉ¶ædG πÑ pb øe ‹BG πμ°ûH áqjô u°ùdG í«JÉØŸG êÉàfEG

2 ..áØ∏àfl ∫É°SQEG áq«∏ªY qπμd áØ∏àfl áq«FGƒ°ûY áqjô°S í«JÉØe ΩGóîà°SG

3 ..(Bit)âH 256 øY π≤J ’ á∏jƒW áqjô°S í«JÉØe ΩGóîà°SG

4 . É¡à¨«°U  ‘  ¢ù«dh  §≤a  (1  ,  0)áq«FÉæãdG  É¡à¨«°U  ‘  áqjô°S  í«JÉØe  ΩGóîà°SG

.(IOÉà©ŸG ΩÉbQC’Gh ±hô◊G)IOÉà©ŸG

 ΩGóîà°SÉH  ÒØ°ûJ  q∂ah  ÒØ°ûJ  áq«∏ªY  …ô o‚  ±ƒ°S  ,ôXÉæàŸG  ÒØ°ûqàdG  ≈∏Y  §«°ùH  ∫Éãªc

 ±ô◊G  ∫óÑà°ùJ  É¡qfCG  ‘  áq«eRQGƒÿG  √òg  πªY  ¢ü qî∏àj  .±hô◊G  ™bGƒe  πjóÑJ  áq«eRQGƒN

 ,… qô°S ìÉàØe ≈∏Y kAÉæH »FÉé¡dG Ö«JÎdG ‘ ¬«∏J »àdG ±ôMC’G øe ôNBG ±ôëH √ÒØ°ûJ OGôŸG

 ±ôM qπc ô qØ°û oj ¿CG øμÁ kÓãªa .»FÉé¡dG Ö«JÎdG ‘ πjóÑdG ±ô◊G ™bƒe ºbQ øY IQÉÑY ƒg

١- يقول كيركوف في نظريته الشهيرة التي افترضها عام ١٨٨٣م(المرجع: Christof Paar and Jan Pelzl(2010)): ”لا بدّ أن يبقى 
نظام التشفير آمنًا حتى ولو عرف المهاجم كل التفاصيل عن النظام ما عدا مفتاح التشفير. وتحديدًا، يجب أن يبقى نظام التشفير آمنًا حتى ولو عرف 

المهاجم خوارزميّات التشفير وفك التشفير“. وعلى الرغم من قدم هذه النظرية، إلا أنهّا ما زالت صحيحة حتى يومنا هذا، وأثبتت الأيام أنّ الأنظمة 
التي تعتمد على سريةّ تصميمها عرضة لهجوم الهندسة العكسيّة، كما حصل لنظام(Content Scrambling System(CSS)) لتشفير 
 Christof Paar and Jan):الذي تم كسره بمجرد معرفة تصميمه عن طريق الهندسة العكسيّة، انظر المرجع ،(DVD)محتويات أقراص

 .(Pelzl(2010)
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 (ç)±ô◊ÉH (CG)±ô◊G ∫óÑà°ùj ∂dòHh ,»FÉé¡dG Ö«JÎdG ‘ ¬«∏j ±ôM ådÉãH ¬dGóÑà°SÉH

 áq«FÉé¡dG ±hô◊G øe ±ôM qπc (1-4)∫hó÷G í°Vƒjh .(CG)±ô◊G ó©H ådÉãdG ±ô◊G ¬fƒc

 ≥sÑ£oJ  ±ôM  q…CG  ÒØ°ûJ  ∂Ødh  ,1áq«eRQGƒÿG  √òg  ΩGóîà°SÉH  ¬∏HÉ≤j  …òdG  ô qØ°ûŸG  ±ô◊Gh

 ±ô◊ÉH  √ÒØ°ûJ  q∂a  OGôŸG  ±ô◊G ∫GóÑà°SG  »gh  ,ÒØ°ûqàdG  áq«eRQGƒÿ áq«°ùμY áq«eRQGƒN

 ƒg (ç)±ô◊G ÒØ°ûJ ∂a ¿ƒμj ádÉ◊G √òg ‘h ,»FÉé¡dG Ö«JÎdG ‘ ¬≤Ñ°ùj …òdG ådÉãdG

.ÒØ°ûqàdG q∂ah ÒØ°ûqàdG :Úàq«∏ª©dG Óμd (1-4)∫hó÷G ΩGóîà°SG øμÁh .(CG)±ô◊G

 ¢üqædG

íjô°üdG
CGÜäçêìñOPQR¢S¢T¢U

ô qØ°ûŸG ¢üqædGçêìñOPQR¢S¢T¢U¢V®

 ¢üqædG

íjô°üdG
¢V®´Æ±¥∑∫Ω¿`gh…

ô qØ°ûŸG ¢üqædG´Æ±¥∑∫Ω¿`gh…CGÜä

á«FÉé¡dG ±hô◊G ∫GóHEG á≤jôW ΩGóîà°SÉH ôXÉæàŸG ÒØ°ûqàdG :(1-4)∫hó÷G

:á«JB’G áq«°SÉ°SC’G äÉf qƒμŸG øe §«°ùÑdG ΩÉ¶ædG Gòg ¿qƒμàj

1 ..áq«Hô©dG á¨q∏dG ‘ á∏ªL hCG áª∏c q…CG :íjô°üdG ¢üqædG

2 ..»FÉé¡dG Ö«JÎdG ‘ ¬«∏j …òdG ådÉãdG ±ô◊ÉH ±ô◊G ∫GóÑà°SG :ÒØ°ûqàdG áq«eRQGƒN

3 ..( 3+ ):ÒØ°ûà∏d q…ô u°ùdG ìÉàØŸG

4 ..áq«Hô©dG á¨q∏dG ‘ á∏ªL hCG áª∏c q…CG :ô qØ°ûŸG ¢üqædG

5 . Ö«JÎdG ‘ ¬≤Ñ°ùj …òdG ådÉãdG ±ô◊ÉH ±ô◊G ∫GóÑà°SG :ÒØ°ûqàdG ∂a áq«eRQGƒN

.…óéHC’G

6 ..( 3-):ÒØ°ûqàdG ∂Ød q…ô u°ùdG ìÉàØŸG

١- السويل، محمد بن ابراهيم(١٤١٧)، «المدخل إلى علم التشفير»، ص ١٤.
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 Ö°ùM ∞∏àîJ IQÉ```°TEÉH ø```μd ¬°ùØf º```bôdG ƒg ÒØ°ûqàdG q∂```ah ÒØ°ûqàdG ìÉ```àØe q¿CG ß```M’

 ±ô◊G (™```bƒe)Ö«JÎd (3 º```bôdG)ìÉàØŸG á```aÉ°VEÉH Ωƒ```≤f Ò```Ø°ûqàdG á```dÉM »```Øa .ádÉ◊G

 ±ô◊G Ö```«JôJ ø```e (3 º```bôdG)ìÉàØŸG ìô```£f Ò```Ø°ûqàdG q∂```a á```dÉM ‘h ,√Ò```Ø°ûJ OGô```ŸG

 Ö«JÎdG ‘ IÒ```NC’G á```KÓãdG ±ô```MC’G ø```e ±ôM ÒØ°ûJ á```dÉM ‘h ,√Ò```Ø°ûJ q∂```a OGô```ŸG

(1-4)∫hó```÷G ô¶fG ,»```FÉé¡dG Ö```«JÎdG ájGóH ‘ ±ô```MC’ÉH ∫ó```Ñà°ù oJ É```¡qfEÉa ,»```FÉé¡dG 

 Ö«JôJ , kÓ```ãªa .(28)¢SÉ«≤∏d »```°SÉ«≤dG ™ª÷G á```≤jô£H ±ô◊G (Ö«JôJ)™bƒe Ö```°ùëoj h 

 28 ¢SÉ«b 3 = 3 + 0 :¬Ñ«JôJ …òdG ±ô◊G ≈```dEG √ÒØ°ûJ øμÁ sº nK øe h ,(0)ƒg (CG)±ô◊G

 ≈dEG √ÒØ°ûJ øμÁ sº nK øe h ,(26)ƒg (h)±ô◊G Ö«JôJ :ôNBG ∫Éãeh ,(ç)±ô◊G ƒgh ,3 =

 ±hô◊G Ö«JôJ q¿CG ßM’ (Ü)±ô◊G ƒgh ,1 = 28 ¢SÉ«b 29 = 3 + 26 :¬Ñ«JôJ …òdG ±ô◊G

.(…)±ôë∏d (27)ºbôdÉH »¡àæjh (CG)±ôë∏d (0)ºbôdÉH CGóÑj

 ô qØ°ûŸG ¢üqædG ≈∏Y π°üëf ÉæqfEÉa √ÓYCG ΩÉ¶ædG ΩGóîà°SÉH zäÉeƒ∏©ŸG øeCG{ á∏ª÷G ÒØ°ûàH

 ÒØ°ûJ q∂ØH iôNCG I qôe (äÉeƒ∏©ŸG øeCG)á∏ª÷G ≈∏Y ∫ƒ°ü◊G øμÁ ¬fCG Éªc ,zíKƒÑ¡bƒ¡K …ƒK{

.¬°ùØf ΩÉ¶ædG ΩGóîà°SÉH zíKƒÑ¡bƒ¡K …ƒK{ ô qØ°ûŸG ¢üqædG

 ÒØ°ûJ ΩÉ¶f tó© oj ,§≤a ±hô◊G πjóÑJ áq«eRQGƒN ΩGó```îà°SÉH ôXÉæàŸG ÒØ°ûqàdG ΩÉ¶f q¿EG

 qπμd ä’ÉªàM’G ™«ªL ÖjôŒ ≥jôW øY ádƒ¡°ùH √ô°ùc øμÁ ¬qfCG ∂dP ‘ ÖÑ°ùdGh ,G kóL É kØ«©°V

.í°VGh ≈æ©e äGP IAhô≤e ¢Uƒ°üf ≈∏Y Qƒã©dG øμÁ ≈àM , k’ÉªàMG (28)ió©àJ ’ »àdG ±ôM

 »°SÉ«≤dG Ò```Ø°ûqàdG ΩÉ¶æc ,Iô```°UÉ©ŸG ô```XÉæàŸG ÒØ°ûqàdG á```ª¶fCG q¿CG ≈```dEG IQÉ°TE’G Qó```Œ

 Ió q≤©e ÒØ°ûJ äÉq«eRQGƒN ≈∏Y óªà©J »gh ,¿B’G ≈àM ô°ùμoJ ⁄h áæeBG áª¶fCG tó©oJ ,(AES)Ωó≤àŸG

 ¢üf)»°üf q∞∏e øe É k©£≤e í q°Vƒj (3-4)πμ°ûdG .Ég qó°Sh É¡«∏Y Ωƒé¡dG ä’ÉªàMG É¡«a »YhQ

 ,(AES)Ωó≤àŸG »°SÉ«≤dG ÒØ°ûqàdG á`` q̀«eRQGƒN ΩGóîà°SÉH ¬d πHÉ≤ŸG ôqØ°ûŸG ¢üædGh (íjô°U

 ÖjôŒ ¬≤jô£H √ô°ùc ádhÉfi øe ihóL ’ ¬qfCG πμ°ûdG Gòg í°Vƒj .âH (256)∫ƒ£H ìÉàØÃh

.ä’ÉªàM’G πc
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 ΩGóîà°SÉH ô qØ°ûŸG ¬d πHÉ≤ŸG ™£≤ŸGh íjô°U »°üf ∞∏e øe ™£≤e :(3-4)πμ°ûdG

(AES)Ωó≤àŸG »°SÉ«≤dG ÒØ°ûqàdG áq«eRQGƒN

 øμÁ ,1(Understanding Cryptography)¬```HÉàc ‘ QÉH ±ƒà°ùjôc √OQhCG ÉŸ É k≤ÑW

 ,(Stream Cipher)»∏°ù∏°ùàdG ÒØ°ûqàdG :Éªg ,Ú°ù«FQ Úª°ùb ≈dEG ôXÉæàŸG ÒØ°ûqàdG º«°ù≤J

.π«°üØàdG øe A»°ûH ÚYƒædG øjòg ¢Vô©à°ùf »∏j Éª«ah .(Block Cipher)»∏àμdG ÒØ°ûqàdGh

(Stream Cipher)»∏°ù∏°ùàdG ÒØ°û qàdG 1-1-2-4

 ,OôØæe πμ°ûH ÉgóMh íjô°üdG ¢üqædG øe (Bit)– âH – áq«FÉæK áfÉN qπc ô qØ°ûoJ ´ƒædG Gòg ‘

 Ωóîà°ùjh ,¬æe AÉ¡àf’G …ôéj ≈àM (ÉkàH É kàH) káfÉN káfÉN Év«∏°ù∏°ùJ íjô°üdG ¢üqædG òNDƒj å«ëH

 áfÉN ÒØ°ûàd ¬æe (âH)áfÉN πc Ωóîà°ùJ å«ëH ,É k°†jCG »∏°ù∏°ùJ ÒØ°ûJ ìÉàØe ádÉ◊G √òg ‘

 ,ô qØ°ûŸG ¢üqædG øe (G kóMGh ÉvàH)IóMGh áfÉN êÉàfEGh ,íjô°üdG ¢üqædG ø```e (G kóMGh ÉkàH)IóMGh

.(4-4)πμ°ûdG ∂dP í°Vƒj Éªc

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 29 -١
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»∏°ù∏°ùàdG ÒØ°ûqàdG :(4-4)πμ°ûdG

:»JB’G ≥ah ÒØ°ûqàdG q∂ah ÒØ°ûqàdG Éà«∏ªY ºàJh

  ™ª÷G hCG)(XOR)záqjô°ü◊G hCG{ á``` q«≤£æŸG áq«∏ª©dG ≥«Ñ£àH ¿ƒμJ :ÒØ``°û qàdG á q«∏ªY

 ìÉàØe øe ¬∏HÉ≤j …òdG âÑdGh ,íjô°üdG ¢üqædG âH ≈∏Y (Modulo 2)2 ¢SÉ«≤∏d »°SÉ«≤dG

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ,ô qØ°ûŸG ¢üqædG øe óMGh qâH êÉàfE’ ;ÒØ°ûqàdG

   

 

  âH ≈∏Y (XOR)záqjô°ü◊G hCG{ áq«≤£æŸG áq«∏ª©dG ≥«Ñ£àH ºàJ :ÒØ``°û qàdG q∂a áq«∏ªY

 ,íjô°üdG ¢üqædG øe óMGh âH êÉàfE’ ;ÒØ°ûqàdG ìÉàØe øe á∏HÉ≤j …òdG âÑdGh ,ô qØ°ûŸG ¢üqædG

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah

 

 øe π«°S ≈dEG ∫ qƒëj (X)π```eÉμdG íjô°üdG ¢üqædG q¿EÉa ,(4-4)πμ```°ûdG ‘ í q°Vƒe ƒg Éªc

 ÒØ°ûqàdG ìÉ```àØŸ ∫É◊G ∂dòch ,Ò```Ø°ûqàdG (á```dGO)áq«eRQGƒN ≈```dEG ¬dƒNO πÑb ,( ),äÉ```àÑdG

 »àdG ,ÒØ°ûqàdG áq«eRQGƒN ≈dEG ¬dƒNO πÑb ,( ),äÉàÑdG øe π«°S ≈dEG ∫ qƒëj å«M ,(K)πeÉμdG

  ,ô qØ°ûŸG ¢üqædG øe G kóMGh ÉkàH èàæJh ,( )íjô°üdG ¢üqædG âH ÒØ°ûàd âÑdG Gòg Ωóîà°ùJ ÉgQhóH
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 ¬æe âH πc øYh ,(X)ÒÑμdG ±ô◊ÉH πeÉμdG íjô°üdG ¢üqædG øY È©oj ,πμ°ûdG ‘ Éªch .( )

 (áfÉN)™bƒe ºbQ ≈dEG Ò°û«d (¢†Øîæe ™°VƒH)( )±ô◊G ¬```H É k≤ë∏e ( )Ò¨°üdG ±ô◊ÉH

 øYh ,(K)ÒÑμdG ±ô◊ÉH π```eÉμdG ÒØ°ûqàdG ìÉàØe øY È©ojh ,πeÉμdG ¢```üqædG ‘ âÑdG ∂dP

 ºbQ ≈dEG Ò°û«d (¢```†Øîæe ™°VƒH)( )±ô◊G ¬H É``` k≤ë∏e ( )Ò¨°üdG ±ô◊ÉH ¬æe â```H πc

 ±ô◊ÉH ô qØ°ûŸG ¢üqædG øe âH πc øY qÈ©ojh ,πeÉμdG ÒØ°ûqàdG ìÉàØe ‘ âÑdG ∂dP (áfÉN)™bƒe

 ∂dP (áfÉN)™bƒe ºbQ ≈```dEG Ò°û«d (¢†Øîæe ™°VƒH)( )±ô◊G ¬```H É k≤ë∏e ( ) ô````«¨°üdG

 íjô°üdG ¢üqædG øe ¢ùeÉÿG âÑdG ≈dEG IQÉ°TE’G øμÁ ∂dòHh ,πeÉμdG ô qØ°ûŸG ¢üqædG ‘ âÑdG

 øe ¢ùeÉÿG âÑdG ≈dEGh ,( )õ```eôdÉH ÒØ°ûqàdG ìÉàØe øe ¢ùeÉÿG âÑdG ≈```dEGh ,( )õeôdÉH

.( )õeôdÉH ô qØ°ûŸG ¢üqædG

 ìÉàØe øe ¬∏HÉ≤j …òdG âÑdGh ,íjô°üdG ¢üqædG øe âH πc ≈∏Y …ôŒ ÒØ°ûqàdG áq«∏ªY q¿CG ÉŸÉW

 ™«ªL ô°üM øμÁ ∂dòdh .(1)hCG (ôØ°U)É qeEG ¿ƒμà°S Éª¡æe πc áª«b q¿EÉa ;øjOôØæe ÒØ°ûqàdG

 áq«≤£æŸG áq«∏ª©dG ≥«Ñ£àHh .(2-4)∫hó÷G ‘ É```ªc ,º«b ™HQCG ‘ ÚqàÑdG øjòg º«b ä’ÉªàMG

 áë q°VƒŸG áé«àædG ≈∏Y π°üëf ™HQC’G º«≤dG √òg øe Úàª«b qπc ≈∏Y (XOR)záqjô°ü◊G hCG{

.¬°ùØf ∫hó÷G ‘

2 ¢SÉ«≤∏d »°SÉ«≤dG ™ª÷G ΩGóîà°SÉH (ÒØ°ûqàdG ∂ah)ÒØ°ûqàdG :(2-4)∫hó÷G

 ô qØ°ûŸG ¢üqædG øe âH πc ≈∏Y iôéà°S É¡°ùØf áq«∏ª©dG q¿EÉa ,ÒØ°ûqàdG q∂a áq«∏ª©d ∫É◊G ∂dòc

 (1)hCG (ôØ°U)ÉeEG Éª¡æe πc áª«b ¿ƒμà°Sh ,øjOôØæe ÒØ°ûqàdG ìÉàØe øe ¬∏HÉ≤j …òdG âÑdGh

 ádÉM ‘ Éªc ,™HQC’G º```«≤dG ¢ùØf ‘ ÚàÑdG øjòg º```«b ä’ÉªàMG ™«ªL ô°üM ø```μÁ ∂dòHh
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 áq«∏ªY ¿CG ∂dP ≈æ©eh .(2-4)∫hó÷G ô```¶fG ,∂dòc èFÉàædG ¢ùØf ≈∏Y ∫ƒ°ü◊Gh ,ÒØ°ûqàdG

 πeÉ©àJ ≈dhC’G ¿CG ƒg Éª¡æ«H ó«MƒdG ±ÓàN’Gh ,Ò```Ø°ûqàdG q∂a á«∏ª©d É keÉ“ á≤HÉ£e ÒØ°ûqàdG

.ô qØ°ûŸG ¢üqædG ™e πeÉ©àJ á«fÉãdG q¿CGh ,íjô°üdG ¢üqædG ™e

 ÒØ°ûqàdG  ΩÉ¶f  ΩGóîà°SÉH  ,√ÒØ°ûJ  q∂a  ºK  ,(CG),∞dC’G  ±ôM  ÒØ°ûJ  øμÁ  :(6-4)∫Éãe

:»∏j Éªc »∏°ù∏°ùàdG

1 ..(10100101):á«JB’G áq«FÉæãdG áª«≤dÉH »μ°SB’G (Oƒc)ΩÉ¶f ‘ ∞dC’G ±ôM πqã oÁ

2 ..(01110100):»g ÒØ°ûqàdG ìÉàØe øe ≈dhC’G äÉàH ÊÉªãdG ¿CG ¢VÎØf

3 . »μ°SBÓdG  Oƒc øe âH πc ≈∏Y (XOR)“áqjô°ü◊G hCG”  áq«≤£æŸG  áq«∏ª©dG  ≥«Ñ£àH

:≈∏Y π°üëf ÒØ°ûqàdG ìÉàØe øe ¬∏HÉ≤j …òdG âÑdGh  ,“CG” ±ôë∏d

 (11010001)= (01110100)  (10100101)

.(11010001):ƒg ô qØ°ûŸG ¢üqædG ¿ƒμj ∂dòHh

4 . øe  “CG”  ±ôë∏d  »μ°SB’G  Oƒc  ≈∏Y  ∫ƒ°ü◊Gh  ,¢üqædG  Gòg  ÒØ°ûJ  q∂a  øμÁ

 ¢üqædG øe âH qπc ≈∏Y (XOR)“ájô°ü◊G hCG”  áq«≤£æŸG áq«∏ª©dG ≥«Ñ£àH ,ójóL

 ;¬°ùØf ÒØ°ûqàdG ìÉàØe øe ¬∏HÉ≤j …òdG âÑdGh ,(√ÒØ°ûJ ó©H  “CG” ±ô◊G)ô qØ°ûŸG

 :≈∏Y π°üëæd

 (10100101)= (01110100)  (11010001)

◊   zCG{ ±ôë∏d »μ°SB’G Oƒc ƒgh

:á«JB’G á°ù«FôdG äGõ«ŸÉH õq«ªàj »∏°ù∏°ùàdG ÒØ°ûqàdG q¿CG í°†qàj ,≥Ñ°S É‡

  √òg ‘ »gh ,ÒØ°ûqàdG ∂ah ÒØ°ûqàdG »à«∏ª©d (ádGódG)É¡°ùØf áq«eRQGƒÿG ΩGóîà°SG

.(2 ¢SÉ«≤∏d »°SÉ«≤dG ™ª÷G hCG)(XOR)záqjô°ü◊G hCG{ áq«≤£æŸG áq«∏ª©dG ádÉ◊G

  – É v«›ôH É``` keÉ¶f ¿ÉcCG kAGƒ```°S ,º```é◊G Ò¨°Uh ™```jô°S ÒØ°ûJ ΩÉ```¶f AÉæH á```dƒ¡°S

 ¿ÉJÉg Oƒ©Jh .(Hardware)– RÉ¡L – É vjOÉe É``` keÉ¶f hCG ,(Software)– èeÉfôH
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 áq«FÉæK áfÉN ™e πeÉ©àj ÒØ°ûJ ΩÉ¶f ¬fƒc ≈dEG (ºé◊G ô¨°Uh ,áYô°ùdG)¿Éà« q°UÉÿG

.óMGƒdG âbƒdG ‘ (§≤a óMGh âH)IóMGh

  ¿ƒμj ¿CG øμÁ ¬fCG á```LQO ≈dEG ,G kóL πjƒW »∏°ù∏°ùJ ÒØ°ûJ ìÉ```àØe ΩGóîà°SG á«fÉμeEG

 ìÉàØÃ ÒØ°ûqàdG ΩÉ```¶æH ±ô©j Ée ƒgh ,ÉgÒØ°ûJ OGôŸG á```dÉ°SôdG ∫ƒW …hÉ°ùj ¬dƒW

 Év«FGƒ°ûY ÒØ°ûJ ìÉàØe Ωóîà°ùj …ò```dG ,(One-Time Pad-OTP)IóMGƒdG I qôŸG

.ÒØ°ûJ áq«∏ªY πc ‘ ∞∏àîj

 ÒØ°û qàdG ìÉàØŸ á«FÉæãdG º«≤dG ó«dƒJ

 ìÉàØŸ ,äÉàÑdG ,áq«FÉæãdG º«≤dG ó«dƒJ á≤jôW ≈∏Y »°SÉ°SCG πμ°ûH »∏°ù∏°ùàdG ÒØ°ûqàdG I qƒb óªà©J

 DƒÑæàdG G vóL Ö©°üdG øe ¿ƒμ«°ùa ,Ió«L áq«FGƒ°ûY á≤jô£H èàæoJ º«≤dG √òg âfÉc GPEÉa .ÒØ°ûqàdG

 ÒØ°ûqàdG ìÉàØe äÉàH π«°S ó«dƒJ øμÁh .Évjƒb ¬à qeôH ÒØ°ûqàdG ΩÉ¶f QÉÑàYG øμÁ ºK øeh ,É¡H

 :1 Úà≤jôW ióMEÉH

1 . ìÉàØe  øe  ,( ),‹É◊G  âÑdG  ≈∏Y  óªà©j  óqdƒe  ΩGóîà°SÉH  :áq«∏KÉªàdG  á≤jô£dG

 ÒØ°ûqàdG áq«∏ªY ºààd ;(5-4)πμ°ûdG øe (CG)Aõ÷G ‘ í°Vƒe ƒg Éªc ,√óMh ÒØ°ûqàdG

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah

 

2 . ìÉàØe øe ,( ),‹É◊G âÑdG ≈∏Y óªà©j óqdƒe ΩGóîà°SÉH :áq«∏KÉªàdG ÒZ á≤jô£dG

 ájò¨J  §N  ∫ÓN  øe  ódƒŸÉH  §Hôoj  …òdG  ,( ),≥HÉ°ùdG  ô qØ°ûŸG  âÑdGh  ,ÒØ°ûqàdG

 ,iôNCG  I qôe ÒØ°ûqàdG  ‘ É¡eGóîà°SG  IOÉYE’  ;Iô qØ°ûŸG  äÉàÑdÉH  óqdƒŸG  …ò¨j  áq«°ùμY

 ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºààd ;(5-4)πμ°ûdG øe (Ü)Aõ÷G ‘ í q°Vƒe ƒg Éªc

:á«JB’G áq«°VÉjôdG

 

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 30 -١
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»∏°ù∏°ùàdG ÒØ°ûqàdG ‘ ÒØ°ûqàdG ìÉàØe (Bits)äÉàH π«°S ó«dƒJ ¥ oô oW :(5-4)πμ°ûdG

 Öq∏£àJ »àdG ä’ÉéŸG ‘ Ωóîà°ùoj å«M ,»∏°ù∏°ùàdG ÒØ°ûqàdG ΩGóîà°SG ä’É› ± qô©àf ¿CG »≤H

 ,äÉ÷É©ŸÉc)áq«HÉ°ùM OQGƒe É¡H ôaGƒàJ »àdG Iõ¡LC’G ‘h ,ºé◊G IÒ¨°Uh ,á©jô°S ÒØ°ûJ áª¶fCG

 IQƒcòŸG ¬à«°UÉN øe (ºé◊G ô¨°Uh ,áYô°ùdG)ÚàØ°üdG ÚJÉg ≥«≤– »JCÉjh .á∏«∏b (äGôcGòdGh

 âbƒdG ‘ (§≤a óMGh âH)§≤a Ió```MGh áq«FÉæK áfÉN ™e πeÉ©àj ÒØ°ûJ ΩÉ¶f ¬fƒc ø```e ,É kØfBG

 Global)áqjƒ∏ÿG ∞JGƒ¡dG áª¶fCG ‘ äƒ°üdG ÒØ°ûJ :¬eGóîà°SG ä’É› ô¡°TCG øeh ,óMGƒdG

 IÒ¨°üdG Iõ¡LC’G ‘ ø qª°†ŸG ÒØ°ûqàdGh ,(System for Mobile Communication-GSM

.1 (Embedded Systems)áæ qª°†ŸG áª¶fC’G äGP

(Block Cipher)»∏ nà oμdG ÒØ°û qàdG 2-1-2-4

 ,ºé◊G ájhÉ°ùàe (Blocks)π```à oc ≈dEG íjô°üdG ¢üqædG CG qõ```éoj ÒØ°ûqàdG øe ´ƒædG Gòg ‘

 Ωóîà°ùj ¬fCG ßM’ .(6-4)πμ°ûdG ô¶fG ,ÒØ°ûqàdG ìÉ```àØe ¢ùØf ΩGóîà°SÉH á∏àc qπc ô qØ°ûoJ ºK

 áq«eRQGƒN øe ÒØ°ûqàdG ìÉàØe ∫ƒWh ,á∏àμdG ºéM ∞∏àîjh ,íjô°üdG ¢üqædG á∏àc ºéM …hÉ°ùj

Data Encryptionb Standard-)»```°SÉ«≤dG äÉfÉ«ÑdG ÒØ°ûJ áq«eRQGƒN »Øa .iôNCG ≈dEG

 ‘ Éªæ«H ,âH (56)ÒØ°ûqàdG ìÉàØe ∫ƒWh ,(äÉàjÉH (8))âH (64)á∏àμdG ºéM ¿ƒμj (DES

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 31 -
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 ¿ƒμj(Advanced Encryption Standard-AES)Ωó≤àŸG »°SÉ«≤dG ÒØ°ûqàdG áq«eRQGƒN

 ,âH (192)hCG ,â```H (128)ÒØ°ûqàdG ìÉàØe ∫ƒ```Wh ,(âjÉH (16))âH (128)á```∏àμdG ºéM

.G kQÉ°ûàfG ÌcC’G ƒg âH (128)¿Éc ¿EGh ,âH (256)hCG

»∏àμdG ÒØ°ûqàdG :(6-4)πμ°ûdG

             ,π``à oc ≈dEG ∫ qƒ```ëj (X)πeÉμdG íjô°üdG ¢```üqædG q¿EÉa ,(6-4)πμ°ûdG ‘ í``` q°Vƒe ƒg Éªch

 Ωóîà°ùJ ÉgQhóH »àdG ,ÒØ°ûqàdG á``` q«eRQGƒN ≈dEG ¬dƒNO πÑb (âH b)ºé◊G á```jhÉ°ùàe ,( )

 .(âH b)ºé◊G ¢ùØæH ( )ô qØ°ûŸG ¢üqædG πàc êÉàfEGh ,πàμdG ∂∏J ÒØ°ûàd (K)ÒØ°ûqàdG ìÉàØe

 ¬æe á∏àc πc øYh ,(X)ÒÑμdG ±ô◊ÉH πeÉμdG íjô°üdG ¢üqædG øY qÈ©oj ,É k°†jCG πμ°ûdG ‘ Éªch

 (áfÉN)™bƒe ºbQ ≈dEG Ò°û«d (¢†Øîæe ™°VƒH)( )±ô◊G ¬H É k≤ë∏e ( )Ò¨°üdG ±ô◊ÉH

 øYh ,(Y)ÒÑμdG ±ô◊ÉH π```eÉμdG ô qØ°ûŸG ¢üqædG øY qÈ©ojh .π```eÉμdG ¢üqædG ‘ á∏àμdG ∂∏J

 ºbQ ≈dEG Ò°û«d (¢†Øîæe ™```°VƒH)( )±ô◊G ¬H É k≤ë∏e ( )Ò¨°üdG ±ô◊ÉH ¬æe á```∏àc πc

 á°ùeÉÿG á∏àμdG ≈dEG IQÉ°TE’G øμÁ ∂dòHh ,πeÉμdG ô qØ°ûŸG ¢üqædG ‘ á∏àμdG ∂∏J (áfÉN)™bƒe

.( )õeôdÉH ô qØ°ûŸG ¢üqædG øe á°ùeÉÿG á∏àμdG ≈dEGh ,( )õeôdÉH íjô°üdG ¢üqædG øe

 áq«eRQGƒN øe ÒØ°ûqàdG ìÉ```àØe ΩGóîà°SG á≤jôWh ,ÒØ°ûqàdG q∂ah ÒØ°ûqàdG É```à«∏ªY ∞∏àîJ

              »°SÉ«≤dG äÉ```fÉ«ÑdG ÒØ°ûJ áq«eRQGƒN :»```∏àμdG ÒØ°ûqàdG äÉ```«eRQGƒN ô¡°TCG ø```eh ,iôNCG ≈dEG

 »```°SÉ«≤dG äÉ```fÉ«ÑdG Ò```Ø°ûJ á``` q«eRQGƒNh ,(Data Encryption Standard-DES)

 »°SÉ«≤dG ÒØ°ûqàdG áq«eRQGƒNh ,(Triple Data Encryption Standard-3DES)»KÓãdG

 äÉq«eRQGƒÿG √òg πªY õ qcÎjh .(Advanced Encryption Standard-AES)Ω qó```≤àŸG
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 ¢üqædG øe á∏àc …CG ôØ°ûàa ,¬°ùØf ÒØ°ûqàdG ìÉ```àØe ΩGóîà°SÉH íjô°üdG ¢üqædG πàc ÒØ°ûJ ≈∏Y

 ó«dƒJ á≤jôW hCG πà oμdG √òg ∫ÉNOEG (á≤jôW hCG)Üƒ∏°SG øY ô¶ædG ¢```†¨H ,É¡«dEG πNóJ íjô°üdG

 á∏àc ’h ,íjô°üdG ¢üqædG øe Égô qØ°ûà°S »àdG á∏àμdG QÉàîJ ’ äÉ«eRQGƒÿG √ò¡a .ÒØ°ûqàdG πàc

 Ö«dÉ°SCG ‘ åëÑj …ò```dG ,“»∏àμdG ÒØ°ûqàdG π«¨°ûJ Ö«dÉ°SCG” ´ƒ```°Vƒe RôH Éæg øeh .QÉ«àN’G

.»JB’G ÉæYƒ°Vƒe ƒg …òdG ,äÉq«eRQGƒÿG ∂∏J ≈dEG É¡dÉNOEG Ö«JôJh ,πàμdG √òg QÉ«àNG

»∏àμdG ÒØ°û qàdG π«¨°ûJ Ö«dÉ°SCG 1-2-1-2-4

 äGQÉ«N I qó```Y OƒLƒd ká```é«àf ¬qfCG ó```‚ ,(6-4)πμ```°ûdG ≈dEG ´ƒ```LôdÉHh ,É``` kØfBG ÉfôcP É```ªc

 ∂dÉæg ¿ƒμ«°ùa ;Ò```Ø°ûqàdG áq«eRQGƒN ≈dEG ô``` qØ°ûŸG ¢üqædG πàch ,íjô°üdG ¢```üqædG πàc ∫ÉNOE’

 ìÉàØe ΩGóîà°SG øμª«a .Ò```Ø°ûqàdG áq«∏ªY AGôLE’ (Modes of Operation)Ö```«dÉ°SCG I qóY

 IOÉYEG øμÁ Éªc ,Ö«dÉ°SC’G ó```MCÉc ,( )áq«dÉ◊G íjô°üdG ¢üqædG á∏àc Ò```Ø°ûàd (K)ÒØ°ûqàdG

 ,( )á«dÉ◊G íjô°üdG ¢```üqædG á∏àc ÒØ°ûJ ‘ ,( )á```≤HÉ°ùdG ô qØ°ûŸG ¢üqædG á```∏àc ΩGóîà°SG

:Égô¡°TCG øe ,»∏nà oμdG ÒØ°ûqàdG É¡H πª©j ¿CG øμÁ Ö«dÉ°SCG I qóY Éæjód ¿ƒμj ∂dòHh ,ôNBG Üƒ∏°SCÉc

1 .(Electronic Code Book Mode-ECB))ÊhÎμdE’G õ«eÎdG ÜÉàc Üƒ∏°SCG

2 .(Cipher Block Chaining Mode-CBC))á£HGÎŸG ÒØ°ûqàdG πàc Üƒ∏°SCG

3 .(Output Feedback Mode-OFB))äÉLôîª∏d á«°ùμ©dG ájò¨àdG Üƒ∏°SCG

4 .(Cipher Feedback Mode-CFB))Iô qØ°ûŸG ¢Uƒ°üæ∏d á«°ùμ©dG ájò¨àdG Üƒ∏°SCG

5 .(Counter Mode-CTR)OGó©dG Üƒ∏°SCG

.Ö«dÉ°SC’G √òg πªY á«Ø«c ¢Vô©à°ùf »∏j Éª«ah

(Electronic Code Book Mode-ECB)ÊhÎμdE’G õ«eÎdG ÜÉàc Üƒ∏°SCG .1

 ¢üqædG ºé◊ É k©ÑJh .ºé◊G ájhÉ°ùàe πàc ≈dEG íjô°üdG ¢üqædG áFõŒ ºàj ,Üƒ∏°SC’G Gòg ‘

 ¿ƒμJ ób IÒNC’G á∏àμdG GóY Ée ,ºé◊G ‘ ájhÉ°ùàŸG πàμdG øe OóY ∑Éæg ¿ƒμj ó≤a íjô°üdG
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 øe πàc ™HQCG ≈dEG ¬àFõŒ øμª«a ;âH (600)í```jô°üdG ¢üqædG ºéM ¿Éc GPEG , kÓãªa .á°übÉf

 ájhÉ°ùàe πàμdG ™«ªL ¿ƒμJ ¿CG qóH ’ ¬qfC’h .âH (88)ºéëH á°ùeÉN á∏àch , âH (128)ºé◊G

 ’)áàHÉK áq«FÉæK º«b áaÉ°VEÉH IÒNC’G á∏àμdG ((Padding)Aπe hCG)á∏ªμJ øe qóH Óa ,ºé◊G ‘

 ∂dòd .πàμdG »bÉÑc â```H (128)É¡ªéM πªàμj ≈àM É¡H ≥ë∏J (í```jô°üdG ¢üædÉH É¡d ábÓY

 ∑Éægh ,âH (128)É¡ªéM íÑ°üj ≈àM ,É¡H âH (40)¥É◊EÉH á°ùeÉÿG á∏àμdG á∏ªμJ …ôé«°S

 “1” á«FÉæãdG áª«≤dÉH óMGh âH áaÉ°VEG Égô¡°TCG øe ,á°übÉædG á∏àμdG ºéM ∫ÉªcE’ ¥ oô oW IóY

 ºéM πªàμj ≈àM ,“ôØ°U” á«FÉæãdG º«≤dÉH äÉàÑdG øe ‘ÉμdG Oó©dÉH É kYƒÑàe ,á∏àμdG ájÉ¡f ‘

 É kYƒÑàe ,á°ùeÉÿG á∏àμdG ájÉ¡f ‘ “1” á```ª«≤H óMGh âH ±É°†o«°S ≥HÉ°ùdG ∫ÉãŸG »Øa .á∏àμdG

.“ôØ°U” áª«≤H ÉkàH (39)Oó©H

 ,ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH É```góMh íjô°üdG ¢üqædG øe á∏àc qπc ÒØ°ûJ …ô```éj ∂dP ó©H

 í°Vƒj Éªc ,á≤MÓdG hCG á≤HÉ°ùdG π```àμdG ÒØ°ûJ áq«∏ª©H ábÓY hCG ÒKCÉJ q…CG ∑Éæg ¿ƒμj ¿CG ¿hO

 hCG)ô qØ°ûŸG ¢üqædG á∏àc èàæàd ≈dhC’G íjô°üdG ¢üqædG á∏àc ô``` qØ°û oJ G kójó–h (7-4)πμ°ûdG ∂dP

 ,á«fÉãdG ô qØ°ûŸG ¢üqædG á∏àc èàæàd á«fÉãdG íjô°üdG ¢üqædG á∏àc ô qØ°ûoJh ,≈dhC’G (Iô qØ°ûŸG á∏àμdG

.Gòμgh ...

»∏àμdG ÒØ°ûà∏d (ECB)ÊhÎμd’G õ«eÎdG ÜÉàc Üƒ∏°SG :(7-4)πμ°ûdG

: ‹ÉàdG ≥ah Üƒ∏°S’G Gò¡H ÒØ°ûqàdG ∂ah ÒØ°ûqàdG Éà«∏ªY ºàJh

  ;(K)ÒØ°ûqàdG ìÉ```àØe ΩGóîà°SÉH ( )íjô°üdG ¢üqædG á```∏àc ô qØ°ûoJ :ÒØ°ûqàdG áq«∏ªY

١- وليام ستولينج(١٤٣٢)، «أساسيات أمن الشبكات: تطبيقات ومعايير»، ص ٧٥-٧٧.
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 ÒØ°ûqàdG áq«∏ª©d õeôj (     )õ```eôdG q¿CG Éæ°VÎaG ƒ∏a .( )ô qØ°ûŸG ¢üqædG á∏àc êÉ```àfE’

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºàà°ùa ;(K)ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH

 

  ;(K)ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH ( )ô qØ°ûŸG ¢üqædG á∏àc ÒØ°ûJ q∂Øoj :ÒØ°ûqàdG q∂a áq«∏ªY

 q∂a á«∏ª©d õeôj (      )õ```eôdG q¿CG É```æ°VÎaG ƒ∏a .( )íjô°üdG ¢```üqædG á∏àc êÉàfE’

 áq«∏ªY ºàà°ùa ;(K)ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH (Ò```Ø°ûà∏d á«°ùμ©dG á q«∏ª©dG)ÒØ°ûqàdG

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG q∂a

 

 (ECB)ÊhÎμd’G õ«eÎdG ÜÉàc Üƒ∏°SCG ΩGóîà°SÉH »∏nà oμdG ÒØ°ûqàdG q¿CG í°†àj ,≥Ñ°S É‡

:á«JB’G á°ù«FôdG äGõ«ŸÉH õ«ªàj

  ÒØ°ûJ øμª«a .É k©e (Parallel)…RGƒàdÉH ¬°ùØf âbƒdG ‘ á∏à oc øe ÌcCG ÒØ°ûJ øμÁ

 á∏àμdG ÒØ°ûJh ,≈```dhC’G ÒØ°ûqàdG IóMh ΩGóîà°SÉH ,(  á```∏àμdG …CG),(1)ºbQ á```∏àμdG

 øμÁ Éªc .Gòμgh ... ,á«fÉãdG Ò```Ø°ûqàdG IóMh ΩGóîà°SÉH ,(  á∏àμdG …CG),(2)ºbQ

 ÒØ°ûJ q∂a øμª«a , ¬°ùØf âbƒdG ‘ É k©e …RGƒàdÉH ÒØ°ûqàdG ∂ah ÒØ°ûqàdG »à«∏ªY ò«ØæJ

 ÒØ°ûJ -∂dP ™e …RGƒàdÉH -…ôéj Éªæ«H ,ÒØ°ûqàdG q∂a IóMh πÑb øe ,( ),(2)ºbQ á∏àμdG

 (…RGƒàdÉH πª©dG …CG)Iõ«ŸG √òg π©Œh .ÒØ°ûqàdG IóMh πÑb øe ,( ),(1)ºbQ á∏àμdG

 áYô°S ≈dEG êÉà– »àdG äÉ≤«Ñ£à∏d É kÑ°SÉæe (ECB)ÊhÎμdE’G õ«eÎdG ÜÉàc Üƒ∏°SCG

.ÒØ°ûqàdG ∂ah ÒØ°ûqàdG äÉq«∏ªY ‘ á«dÉY

  πàc ÒØ°ûJ øμª«a .ÒØ°ûqàdG q∂ah ÒØ°ûqàdG »à«∏ªY ÚH ¬°ùØf πàμdG Ö«JôJ ´ÉÑqJG Ωõ∏j ’

 ÉgÒØ°ûJ ∂ah ,( kÓãe ,áãdÉãdG ºK ,á«fÉãdG ºK ,≈dhC’G) qÚ©e Ö«JÎH íjô°üdG ¢üqædG

 πc ÒØ°ûJ q¿CG ∂dP ‘ ÖÑ°ùdGh ( kÓãe ,≈dhC’G ºK ,á«fÉãdG ºK ,áãdÉãdG)∞∏àfl Ö«JÎH

 äó≤a ƒd ¬qfCG ∂dP øY èàæjh .É¡d á≤MÓdG hCG á≤HÉ°ùdG πàμdG ÒØ°ûàH §ÑJôe ÒZ á∏àc

 ,¿Éc ÖÑ°S q…C’ πÑ≤à°ùŸG ≈dEG π°SôŸG øe É¡≤jôW ‘ »gh ,ÉgÒØ°ûJ ó©H πàμdG ¢†©H
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 øY ô¶ædG ¢†¨H â∏°Uh »àdG π```àμdG ÒØ°ûJ q∂a øμÁ ¬qfEÉa ,iôNCG πàc â∏°Uh É```ªæ«H

.iôNG Iôe É¡dÉ°SQGh ÉgÒØ°ûJ IOÉYEG øμÁ »àdG ,IOƒ≤ØŸG πàμdG Ò°üe

  (ECB)ÊhÎμdE’G õ```«eÎdG ÜÉàc Üƒ∏°SCG ¿EG å```«M ,≥«Ñ£àdGh AÉ```æÑdG ‘ ádƒ¡°ùdG

 ¢üqædG πàc ΩGóîà°SG ≈∏Y ô°üà≤j ¬```fC’ ;¥ÓWE’G ≈∏Y É¡£°ùHCGh Ö«dÉ°SC’G π¡°SCG ƒg

 ´GƒfCG øe ´ƒf q…CG Ωó```îà°ùj ’h ,§≤a (K)ÒØ°ûqàdG ìÉàØeh ,( ),á```«dÉ◊G íjô°üdG

 ,áq«°VÉjôdG ä’OÉ©ŸGh ,äGAGôLE’G øe G kójõe Öq∏£àJ »àdG ,áq«eÉeC’G hCG áq«°ùμ©dG ájò¨àdG

.áq«fhÎμdE’G ôFGhódGh

:á«JB’G Üƒ«©dG (ECB)ÊhÎμdE’G õ«eÎdG ÜÉàc Üƒ∏°SCG ‘ óLƒJ ,ôNBG ÒØ°ûJ ΩÉ¶f q…CÉc

  Iô``` qØ°ûe  π```àc  ¬```æY  è```àæj  á```ëjô°U  ¢```Uƒ°üf  ø```e  á```≤HÉ£àe  π```àc  Ò```Ø°ûJ

 º«≤dG  iƒà– á≤HÉ£àe π```àc Éæjód ¿Éc ƒd ¬qfCG ≈```æ©Ã (Deterministic)á≤HÉ£àe

 ,Üƒ∏°SC’G Gòg ΩGóîà°SÉH ÉgÒØ°ûJ ”h ,iôNC’G …hÉ°ùJ É¡æe qπc q¿CG …CG ,É¡°ùØf á«FÉæãdG

 Ωóîà°ùoj ¬fCG ÉŸÉW ,É k°†jCG iôNC’G …hÉ°ùJ É¡æe qπch ,á≤HÉ£àe IôØ°ûe πàc Éæjód èàæ«°ùa

 hCG)õ«eôJ ÜÉàc ¬Ñ°ûj Üƒ∏°SC’G Gòg ¿ƒc ≈dEG Oƒ©j ∂dP ‘ ÖÑ°ùdGh .ÒØ°ûqàdG ìÉàØe ¢ùØf

 ¬∏HÉ≤j ±ôM πμa ,ÊhÎμdE’G õ«eÎdG ÜÉàc Üƒ∏°SCG :á«ª°ùàdG äAÉL Éæg øeh ,(ójƒμJ

 Gòg øY èàæjh . qÒ¨àj ’ âHÉK ÜÉàμdG õ«eôJ ìÉàØe q¿CG ÉŸÉW Ò¨àj ’ qÚ©e õeQ hCG Oƒc

 Traffic)I qQÉŸG äÉfÉ«ÑdG π«∏–h ,ÒØ°ûqàdG IóMh äÉLôfl áÑbGôe ºLÉ¡ª∏d øμÁ

 ” GPEG Ée áaô©e ¬æμÁ sº``` nK øe h ,á¡HÉ°ûàŸG Iô qØ°ûŸG πàμdG á```aô©eh ,(Analysis

 áaô©e áq«fÉμeEG É k°†jCG ∂dP ø```eh ,ÌcCG hCG ÚJ qôe áeƒ∏©ŸG hCG É¡°ùØf ádÉ°SôdG ∫É°SQEG

 ,(Message Header)á```dÉ°SôdG ¢SCGQ ≈dEG ± qô©àdG ∫Ó```N øe ,ádÉ°SQ qπc ájGóH

 áaô©e øμÁ sº nK øe h ,É¡àe qó≤e ‘ »JCÉjh ,IójóL ádÉ°SQ πc ™e Qôμàj Ée IOÉY …òdG

.IójóL ádÉ°SQ qπc ájGóH

 ,âHÉK ÒØ°ûJ ìÉàØÃ (Bitmap)´ƒ```f øe Qƒ°üdG ÒØ°ûàd Üƒ∏°SC’G Gò```g í∏°üj ’
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 IQƒ°üdG ‘ á¡HÉ°ûàe ≥WÉæe É¡æY èàæ«°S áq«∏°UC’G IQƒ°üdG ‘ á¡HÉ°ûàŸG ≥WÉæŸG q¿C’

 øe h ,G vóL á∏«Ä°V É¡«a äÉaÓàN’G ¿ƒμJ »àdG ,IQƒ°üdG áq«Ø∏N ‘ á q°UÉN ,Iô qØ°ûŸG

.IOôéŸG Ú©dÉH (Év«Ñjô≤J ƒdh ≈àM)IQƒ°üdG äÉjƒàfi áaô©e øμÁ sº nK

 á≤HÉ°ùdG πàμdÉH ôKCÉàdG ¿hO ÉgóMh íjô°üdG ¢üqædG ø```e á∏àc qπc ÒØ°ûJ ºàj ¬fCG ÉÃ

 ¿hO É¡aòM hCG Iô qØ°ûŸG πàμdG Ö«JôJ Ò```«¨àd á°VôY Üƒ∏°SC’G Gòg q¿EÉa ;á≤MÓdG hCG

 É¡°†©H hCG Ö«JÎdG áØ∏àfl πÑ≤à°ùŸG ≈dEG πàμdG √òg π°üJ ób sº nK øe h ,∂dòd ¬ÑæàdG

 ¬ qÑæàj ’ ób ºK øeh ,ÉgÒØ°ûJ q∂a ó©H ¬jód ádƒÑ≤e ¢Uƒ°üf É¡æY èàæj óbh ,Oƒ≤Øe

.âKóM »àdG ±ò◊G hCG Ö«JÎdG Ò«¨J áq«∏ª©d

 ¬«a ºàj …òdG ,(Substitution Attack)¢†jƒ©àdG Ωƒé¡d á°VôY Üƒ∏°SC’G Gòg

 øμÁ sº nK øe h ,ºLÉ¡ŸG iód áahô©eh IôØ°ûe iôNCÉH Iô qØ°ûŸG ¢Uƒ°üædG ∫GóÑà°SG

 πeÉμJh áeÓ°S ô°üæY ≥«Ñ£J ºàj ⁄ GPEG ,á«∏°UC’G É¡à¡Lh ÒZ ≈dEG ádÉ°SôdG ¬«LƒJ

 ™«bƒàH hCG ,á```dÉ°Sô∏d (Hash Value)á``` q«ªbôdG áª°üÑdG ÜÉ°ùëH kAGƒ```°S ,áeƒ∏©ŸG

.Éqk«fhÎμdEG ádÉ°SôdG

(Cipher Block Chaining Mode-CBC)á£HGÎŸG ÒØ°û qàdG πàc Üƒ∏°SCG .2

 hCG)á∏ªμJ ™```e ,ºé◊G ájhÉ°ùàe πàc ≈```dEG íjô°üdG ¢üqædG á```FõŒ ºàj ,Üƒ∏°SC’G Gò```g ‘

 õ«eÎdG ÜÉàc Üƒ```∏°SCG ‘ Éªc É keÉ“ ,á```°übÉf âfÉc GPEG ,IÒNC’G á```∏àμdG (Padding)Aπe

 ìÉàØe ΩGóîà°SÉH íjô°üdG ¢üqædG ø```e á∏àc πc ÒØ°ûJ …ôéj ∂dP ó©H .(ECB)ÊhÎμd’G

 ÒØ°ûqàdG IóMh ≈dEG É¡àjò¨J IOÉYEG ºK ,É¡æjõîJ øμÁ »àdG ,á≤HÉ°ùdG Iô qØ°ûŸG á∏àμdGh ,ÒØ°ûqàdG

 ∞«c »gh ,á∏μ°ûe RÈJ Éægh .(8-4)πμ°ûdG ‘ í°Vƒe ƒg Éªc ,áq«°ùμY ájò¨J §N ∫ÓN øe

 ÉÃ ,É¡d á≤HÉ°S IôØ°ûe ¢üf á∏àc OƒLh ΩóY πX ‘ ,≈dhC’G íjô°üdG ¢üqædG á∏àc ÒØ°ûJ …ôéj

 hCG)áq«dÓ¡à°SG á∏àc ΩGóîà°SG ƒg π◊Gh ?É¡∏Ñb á∏àc …CG ÒØ°ûJ ” ¿CG ≥Ñ°ùj ⁄h ,≈dhC’G »g É¡fCG

 á≤HÉ°ùdG Iô qØ°ûŸG á∏àμdG qπfi qπëàd ; ¬°ùØf ºé◊ÉH (Initialization Vector-IV)(áq«FGóàHG

 (8-4)πμ°ûdG ‘ í q°Vƒe ƒg Éªch . ≈dhC’G íjô°üdG ¢üqædG á∏àc ÒØ°ûJ óæY §≤a IóMGh I qôŸh

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 131 -١

www.j4know.com

www.j4know.com


 πàμdÉH ÒØ°ûqàdG á``` q«∏ªY ájò¨J ¬dÓN ø```e ºàj …òdG ,áq«°ùμ©dG á```jò¨àdG §N ÚH πjóÑàdG º```àj

 ΩGóîà°SÉH íª°ùj (Switch)πjóÑJ ìÉàØe ΩGóîà°SÉH á«dÓ¡à°S’G á∏àμdG ÚHh ,á≤HÉ°ùdG Iô qØ°ûŸG

 ájò¨àdG §N ≈dEG ∫ qƒëàj ºK ,§≤a ≈dhC’G íjô°üdG ¢üqædG á∏àc ÒØ°ûJ óæY á«dÓ¡à°S’G á∏àμdG

 ΩGóîà°SÉH ≈dhC’G íjô°üdG ¢üqædG á∏àc ÒØ°ûJ ºàj G kójó–h ,πàμdG »bÉH ÒØ°ûJ óæY áq«°ùμ©dG

 ΩGóîà°SÉH á«fÉãdG íjô°üdG ¢```üqædG á∏àc ÒØ°ûJh ,(IV)á«dÓ¡à°S’G á∏àμdGh Ò```Ø°ûqàdG ìÉàØe

 ìÉàØe ΩGóîà°SÉH áãdÉãdG íjô°üdG ¢üqædG á∏àc ÒØ°ûJh ,≈dhC’G Iô qØ°ûŸG á∏àμdGh ÒØ°ûqàdG ìÉàØe

.òμgh ... ,á«fÉãdG Iô qØ°ûŸG á∏àμdGh ÒØ°ûqàdG

»∏àμdG ÒØ°ûà∏d (CBC)á£HGÎŸG ÒØ°ûqàdG πàc Üƒ∏°SCG :(8-4)πμ°ûdG

 »àdG ,á≤HÉ°ùdG Iô qØ°ûŸG á∏àμdGh ,ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH Iô qØ°ûŸG á∏àμdG ÒØ°ûJ q∂a ºàjh

 í°Vƒj Éªc ,á«eÉeCG ájò¨J §N ∫ÓN øe ÒØ°ûqàdG q∂a áq«∏ªY ≈dEG É¡àjò¨J ºK ,É¡æjõîJ øμÁ

 ‘ É¡eGóîà°SG ≥Ñ°S »```àdG (IV) É¡°ùØf á«dÓ¡à°S’G á∏àμdG Ωó```îà°ùoJh .(8-4)πμ°ûdG ∂dP

 á∏àμdG ÒØ°ûqJ q∂a óæY §≤a IóMGh IôŸh á≤HÉ°ùdG Iô qØ°ûŸG á```∏àμdG qπfi qπëàd ;ÒØ°ûqàdG áq«∏ªY

 ájò¨àdG §N ÚH πjóÑàdG ºàj πμ°ûdG ‘ í°Vƒe ƒg Éªc .(8-4)πμ°ûdG ô¶fG ,≈dhC’G Iô qØ°ûŸG

 á∏àμdG ÚHh ,á≤HÉ°ùdG Iô qØ°ûŸG πàμdÉH ÒØ°ûqàdG q∂a áq«∏ªY ájò¨J ¬dÓN øe ºàj …òdG ,á«eÉeC’G

 óæY á«dÓ¡à°S’G á∏àμdG ΩGó```îà°SÉH íª°ùj (Switch)πjóÑJ ìÉ```àØe ΩGóîà°SÉH á«dÓ¡à°S’G

 ÒØ°ûJ q∂a óæY á«eÉeC’G ájò¨àdG §N ≈dEG ∫ƒëàj ºK ,§≤a ≈dhC’G Iô qØ°ûŸG á∏àμdG ÒØ°ûJ q∂a

 á∏àμdGh ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH ≈dhC’G Iô qØ°ûŸG á∏àμdG ÒØ°ûJ q∂a ºàj G kójó–h .πàμdG »bÉH

 á∏àμdGh ÒØ°ûqàdG ìÉ```àØe ΩGóîà°SÉH á«fÉãdG Iô``` qØ°ûŸG á∏àμdG Ò```Ø°ûJ q∂ah ,(IV)á«dÓ¡à°S’G
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 Iô qØ°ûŸG á∏àμdGh ÒØ°ûàdG ìÉàØe ΩGóîà°SÉH áãdÉãdG Iô qØ°ûŸG á∏àμdG ÒØ°ûJ q∂ah ,≈dhC’G Iô qØ°ûŸG

.Gòμgh ... ,á«fÉãdG

:»JB’G ≥ah Üƒ∏°SC’G Gò¡H ÒØ°ûqàdG ∂ah ÒØ°ûqàdG Éà«∏ªY …ôŒh

  :ÒØ°û qàdG á q«∏ªY

      ≈dhC’G íjô°üdG ¢```üqædG á∏àc ™ª oŒ :≈dhC’G íjô°üdG ¢```üqædG á∏àc ÒØ°ûJ : k’ qhCG

 áq«∏ª©dG ΩGóîà°SÉH 2 ¢SÉ«≤∏d Év«°SÉ«b É k©ªL (IV)á```«dÓ¡à°S’G á∏àμdG ™e ( )

 ÒØ°ûqàdG áq«eRQGƒN ≈dEG œÉædG πNóoj ºK ,((XOR “áqjô°ü◊G hCG” :áq«≤£æŸG

  ≈dhC’G ô qØ°ûŸG ¢üqædG á∏àc êÉàfEGh ,(K)ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH √ÒØ°ûJ ºà«d

 ìÉàØe ΩGóîà°SÉH Ò```Ø°ûqàdG á«∏ª©d õ```eôj (    )õeôdG q¿CG É```æ°VÎaG ƒ∏a ( )

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG

 

  á∏àμdG ™e ( )íjô°üdG ¢üqædG á∏àc ™ª oŒ :íjô°üdG ¢üqædG πàc »bÉH ÒØ°ûJ :É k«fÉK

 hCG” :áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH 2 ¢SÉ«≤∏d Év«°SÉ«b É k©ªL ( )á≤HÉ°ùdG Iô qØ°ûŸG

 √ÒØ°ûJ ºà«d ÒØ°ûqàdG áq«eRQGƒN ≈dEG œÉædG πNóoj ºK , ((XOR “áqjô°ü◊G

 Éæ°VÎaG ƒ∏a .( )ô qØ°ûŸG ¢üqædG á∏àc êÉàfEGh (K)Ò```Ø°ûqàdG ìÉàØe ΩGóîà°SÉH

 ºàà°ùa ,(K)ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH ÒØ°ûqàdG áq«∏ª©d õeôj (      )õeôdG q¿CG

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY

   πμd                                                  

  :ÒØ°û qàdG q∂a áq«∏ªY

  ≈dEG ( )≈dhC’G Iô qØ°ûŸG á∏àμdG π```NóoJ :≈dhC’G Iô qØ°ûŸG á∏àμdG ÒØ°ûJ q∂a : k’ qhCG

 ºK ,(K)ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH ÉgÒØ°ûJ q∂a ºà«d ÒØ°ûqàdG q∂a áq«eRQGƒN

 ΩGóîà°SÉH 2 ¢SÉ«≤∏d Év«°SÉ«b É k©ªL (IV)á```«dÓ¡à°S’G á∏àμdG ™e œÉædG ™ªéoj

 íjô°üdG ¢üqædG á```∏àc êÉàfE’ ;((XOR “á``` qjô°ü◊G hCG” :á``` q«≤£æŸG á``` q«∏ª©dG
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 áq«∏ª©dG)ÒØ°ûqàdG q∂a áq«∏ª©d õeôj (       )õeôdG q¿CG Éæ°VÎaG ƒ∏a .( )≈dhC’G

 ÒØ°ûqàdG q∂a áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG ìÉàØe ΩGóîà°SÉH (ÒØ°ûà∏d áq«°ùμ©dG

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah

 

  áq«eRQGƒN ≈dEG ( )Iô qØ°ûŸG á∏àμdG πNóoJ :Iô qØ°ûŸG πàμdG »bÉH ÒØ°ûJ q∂a :É k«fÉK

 ™ªéoj ºK ,(K)Ò```Ø°ûqàdG ìÉàØe ΩGó```îà°SÉH ÉgÒØ°ûJ q∂a º```à«d ÒØ°ûqàdG q∂a

 ΩGóîà°SÉH 2 ¢SÉ«≤∏d É``` k«°SÉ«b É k©ªL ( )á```≤HÉ°ùdG Iô qØ°ûŸG á∏àμdG ™```e œÉædG

                           íjô°üdG ¢üqædG á```∏àc êÉàfE’ ;(XOR) “á```jô°ü◊G hCG” :á```«≤£æŸG á``` q«∏ª©dG

 á«°ùμ©dG áq«∏ª©dG)ÒØ°ûqàdG q∂a á«∏ª©d õeôj (        )õeôdG ¿CG Éæ°VÎaG ƒ∏a .( )

 ≥ah ÒØ°ûqàdG q∂```a áq«∏ªY ºàà°ùa ,(K)Ò```Ø°ûqàdG ìÉàØe ΩGóîà°SÉH (Ò```Ø°ûà∏d

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG

  πμd   

 õ«ªàj (CBC)á£HGÎŸG ÒØ°ûqàdG πàc Üƒ∏°SCG ΩGóîà°SÉH »∏àμdG ÒØ°ûqàdG ¿CG í°†àj ,≥Ñ°S É‡

:á«JB’G á°ù«FôdG äGõ«ŸÉH

  ÒØ°ûJ áq«∏ªY qπc ™```e áq«FGƒ°ûY áq«FÉæK º```«≤H (IV)á«dÓ¡à°S’G á```∏àμdG õ«¡Œ øμÁ

 ≈∏Y ∫ƒ°ü◊G øμÁ á≤jô£dG √ò¡Ña .Üƒ∏°SC’G Gòg ‘ I qƒ≤dG øe ójõe AÉØ°VE’ ;IójóL

 Ωóîà°ùoJ ÉŸÉW ¬°ùØf ÒØ°ûqàdG ìÉàØe h ¬°ùØf íjô°üdG ¢üqæ∏d áØ∏àfl Iô qØ°ûe ¢Uƒ°üf

 øe á≤HÉ£àe πàc ÒØ°ûJ q¿EÉa sº nK øe h ,I qôe qπc ‘ á```Ø∏àfl áq«FGƒ°ûY áq«dÓ¡à°SG á∏àc

 øe h ,(Non-deterministic)á≤HÉ£àe IôØ°ûe πàc ¬æY èàæj ’ áëjô°U ¢Uƒ°üf

 Traffic) IQÉŸG äÉ```fÉ«ÑdG π«∏–h ,Ò```Ø°ûqàdG IóMh äÉLô ofl º```LÉ¡ŸG ÖbGQ GPEG

 πàμdG áaô©e ¬```æμÁ ’ sº nK øe h ,á```«FGƒ°ûY äÉfÉ«ÑdG ∂```∏J ¿ƒ```μà°ùa ,(Analysis

 ,ÌcCG hCG ÚJ qôe áeƒ∏©ŸG hCG É¡°ùØf ádÉ°SôdG ∫É°SQEG iôL GPEG Ée ’h ,á¡HÉ°ûàŸG Iô qØ°ûŸG
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.IójóL ádÉ°SQ πc ájGóH áaô©e ’h

 ¿C’ ,âHÉK ÒØ°ûJ ìÉàØÃ (Bitmap)´ƒf øe Qƒ°üdG ÒØ°ûàd Üƒ∏°SC’G Gòg í∏°üj

 IQƒ°üdG ‘ á¡HÉ°ûàe ≥WÉæe É¡æY è```àæj ød á«∏°UC’G IQƒ°üdG ‘ á¡HÉ°ûàŸG ≥WÉæŸG

.áq«dÓ¡à°S’G á∏àμdG á«FGƒ°ûY ÖÑ°ùH ,Iô qØ°ûŸG

 å«M ,(Substitution Attack)¢†jƒ©àdG Ωƒég á¡HÉ› ‘ áq«°UÉÿG √òg óYÉ°ùJ

 É¡qfC’ ;É¡æe IOÉØà°S’Gh É¡dGóÑà°SG ” »```àdG AGõLC’G áaô©e ºLÉ¡ŸG ≈∏Y Ö©°ü«°S

.ÒØ°ûJ áq«∏ªY πc ‘ ∞∏àîJ á«FGƒ°ûY âëÑ°UCG

  ,É¡≤Ñ°ùJ »àdG á∏àμdG ÒØ°ûJ áé«àf ≈∏Y óªà©j íjô°üdG ¢üqædG øe á∏àc πc ÒØ°ûJ ¿CG ÉÃ

 óªà©J ( )≈dhC’G Iô qØ°ûŸG á∏àμdG ¿CG :∫ƒ≤f ¿CG øμª«a ,á«°ùμ©dG ájò¨àdG §N ∫ÓN øe

 Iô qØ°ûŸG á∏àμdG ¿CGh ,(IV)á«dÓ¡à°S’G á∏àμdGh ,( )≈dh’G íjô°üdG ¢üqædG á∏àc ≈∏Y

 á∏àμdGh ,( )á```«fÉãdGh ,( )≈dh’G í```jô°üdG ¢üqædG π```àc ≈∏Y óªà©J ( ) á```«fÉãdG

 íjô°üdG ¢üqædG πàc ≈∏Y óªà©J ( )áãdÉãdG Iô``` qØ°ûŸG á∏àμdG ¿CGh ,(IV)á«dÓ¡à°S’G

 k’ƒ°Uh ,Gòμgh ... ,(IV)á«dÓ¡à°S’G á∏àμdGh ,( )áãdÉãdGh ,( )á«fÉãdGh ,( )≈dh’G

 á∏àμdGh á≤HÉ°ùdG íjô°üdG ¢üqædG πàc ™«ªL ≈∏Y óªà©J »àdG IÒNC’G Iô qØ°ûŸG á∏àμdG ≈dEG

 øeh ;É¡≤Ñ°ùJ »àdG ≈∏Y É¡æe ¬≤∏M πc óªà©J á£HGÎe á∏°ù∏°S πμ°T ≈∏Y ,á«dÓ¡à°S’G

 áq«°UÉÿG √òg óYÉ°ùJh .(CBC)á£HGÎŸG ÒØ°ûqàdG πàc Üƒ∏°SCG :á«ª°ùàdG äAÉL Éæg

 óªà©J âëÑ°UCG á∏àc qπc q¿C’ ;É¡aòM hCG Iô qØ°ûŸG πàμdG Ö«JÎJ Ò«¨J Ωƒég á¡HÉ› ≈∏Y

.á∏àc q…C’ πjóÑJ hCG ó r≤a áq«∏ªY q…CG ∞ n°ûμoà°Sh ,É¡JÉ≤HÉ°S ≈∏Y

:á«JB’G Üƒ«©dG (CBC)á£HGÎŸG ÒØ°ûqàdG πàc Üƒ∏°SCG ‘ óLƒJ ôNBG ÒØ°ûJ ΩÉ¶f q…CÉch

  øμÁ Óa .ÒØ°ûqàdG q∂ah Ò```Ø°ûqàdG »à«∏ªY ÚH ¬°ùØf πàμdG Ö«JôJ ´É```ÑJG Ωõ∏j

 ,( kÓãe ,áãdÉãdG ºK ,á«fÉãdG ºK ,≈dhC’G) qÚ©e Ö«JÎH íjô°üdG ¢üqædG πàc ÒØ°ûJ

 ÖÑ°ùdGh .( kÓãe ,≈dhC’G ºK ,á«fÉãdG ºK ,áãdÉãdG)∞∏àfl Ö«JÎH ÉgÒØ°ûJ ∂ah

 á≤HÉ°ùdG Iô qØ°ûŸG á∏àμdG OƒLƒH §ÑJôe á∏àc q…CG ÒØ°ûJ q∂a hCG ÒØ°ûJ q¿CG ∂dP ‘
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 É¡≤jôW ‘ »gh ,ÉgÒØ°ûJ ó©H πàμdG ¢†©H äó```≤a ƒd ¬qfCG ∂dP øY èàæjh .É¡d

 ΩÉ“EG øμÁ ’ ¬qfEÉa ,iôNCG πàc â∏°Uh h ,¿Éc ÖÑ°S q…C’ πÑ≤à°ùŸG ≈dEG π°SôŸG øe

 .IOƒ≤ØŸG πàμdG ≈∏Y ∂dP OÉªàYG ÖÑ°ùH ;â∏°Uh »àdG πàμ∏d ÒØ°ûqàdG q∂a áq«∏ªY

  ÖÑ°ùH ;É k©e (Parallel)…RGƒàdÉH ¬°ùØf âbƒdG ‘ á∏àc øe ÌcCG ÒØ°ûJ øμÁ ’

  á∏àμdG Ωóîà°ùj ¬qfC’ ;¬≤HÉ°S øe ≥«Ñ£àdGh AÉ```æÑdG ‘ Ö©°UCG Üƒ∏°SC’G Gòg tó©oj

 ,ÒØ°ûqàdG q∂a ‘ áq«eÉeC’G ájò¨àdGh ,ÒØ°ûqàdG ‘ áq«°ùμ©dG ájò¨àdGh ,áq«dÓ¡à°S’G

.áq«fhÎμdE’G ôFGhódGh ,áq«°VÉjôdG ä’OÉ©ŸGh ,äGAGôLE’G øe G kójõe Ö∏£àJ »àdG

(Output Feedback Mod-OFB)äÉLôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCG .3

 hCG)á∏ªμJ ™```e ,º```é◊G ájhÉ°ùàe π```à oc ≈```dEG íjô°üdG ¢```üqædG CGõ```éoj ,Üƒ```∏°SC’G Gò```g ‘

 õ«eÎdG ÜÉàc Üƒ```∏°SCG ‘ Éªc É keÉ“ ,á```°übÉf âfÉc GPEG ,IÒNC’G á```∏à oμdG (Padding)Aπe

 »∏à oμdG Ò```Ø°ûqàdG ÚH ™ª÷G »```g Üƒ∏°SC’G Gò```g ‘ Iójó÷G Iô```μØdGh .(ECB)ÊhÎ```μdE’G

 »∏°ù∏°ùàdG ÒØ°ûqàdG Ωóîà°ùjh ,ÒØ°ûqàdG πà oc êÉàfE’ »∏à oμdG ÒØ°ûqàdG Ωóîà°ùj å«M ,»∏°ù∏°ùàdGh

 hCG” áq«≤£æŸG áq«∏ª©dG ΩGó```îà°SÉH á∏à oμdG iƒà°ùe ≈```∏Y Év«∏°ù∏°ùJ  íjô°üdG ¢üqædG π```à oc ÒØ°ûàd

 ,á≤HÉ°ùdG ÒØ°ûqàdG πà oc ÒØ°ûJ IOÉYEÉH ÒØ°ûqàdG πà oc Üƒ∏°SC’G Gòg ‘ èàæoJ h . 1(XOR)“áqjô°ü◊G

 »∏à oμdG ÒØ°ûqàdG áq«eRQGƒN äÉLôîªa ,äÉLôîª∏d áq«°ùμ©dG ájò¨àdG :á«ª°ùàdG äAÉL Éæg øeh

.á«dÉàdG ÒØ°ûqàdG πà oc êÉàfEGh iôNCG I qôe ÉgÒØ°ûJ IOÉYE’ äÓNóªc É¡d OÉ©J

 πà oc øe á∏à oc ∫hCG êÉàfEGh (Év«∏à oc G kÒØ°ûJ)(IV)á«dÓ¡à°S’G á∏à oμdG ÒØ°ûàH ÒØ°ûqàdG áq«∏ªY CGóÑJ

 íjô°üdG ¢üqædG á∏à oc ÒØ°ûàd ∫hC’G :Ú°Vô¨d Ωóîà°ùà°S »àdG ,(ÒØ°ûqàdG á∏à oc)ÒØ°ûqàdG ìÉàØe

 IOÉYEGh É¡æjõîàd ÊÉãdGh ,(XOR)“áqjô°ü◊G hCG” áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH É k«∏°ù∏°ùJ ≈dhC’G

 I qôe ô sØ°ûoàd (»∏à oμdG)ÒØ°ûqàdG áq«eRQGƒÿ ,áq«°ùμY ájò¨J §N ∫ÓN øe (Feedback)É¡àjò¨J

 áq«∏ªY ôªà°ùJ ∂dP ó©Hh .(9-4)πμ°ûdG ∂dP í°Vƒj Éªc ,á«dÉàdG ÒØ°ûqàdG á∏à oc êÉàfE’ ;iôNCG

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 130 -١
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 ΩGóîà°SÉH ,( )É¡d á∏HÉ≤ŸG íjô°üdG ¢üqædG á∏à oc ÒØ°ûàd ( )ÒØ°ûJ á∏à oc πc ΩGóîà°SÉH ÒØ°ûqàdG

 »∏à oμdG ÒØ°ûqàdG á``` q«eRQGƒÿ É¡àjò¨J IOÉYEG ™e ,(XOR)“á``` qjô°ü◊G hCG” áq«≤£æŸG á``` q«∏ª©dG

 Üƒ∏°SC’G Gòg ‘ áq«dÓ¡à°S’G á∏à oμdG Ωó```îà°ùJh .Gòμgh ... ,( )á«JB’G ÒØ°ûqàdG á∏à oc êÉàfE’

 øe áq«°ùμ©dG ájò¨àdG §N ≈dEG ∫ƒëàdG ºàj ∂dP ó©Hh ,ÒØ°ûJ á∏à oc ∫hCG êÉàfE’ §≤a IóMGh IôŸ

 IOÉYEGh ,á≤HÉ°ùdG ÒØ°ûqàdG πà oc ∫ÉÑ≤à°S’ ;πμ°ûdG ‘ í°VƒŸG (Switch)πjóÑàdG ìÉàØe ∫ÓN

 ΩGóîà°SÉH ≈dhC’G íjô°üdG ¢üqædG á∏à oc ÒØ°ûJ ºàj G kójó–h ,á«JB’G ÒØ°ûqàdG πà oc êÉàf’ ÉgÒØ°ûJ

 á«fÉãdG íjô°üdG ¢üqædG á∏à oc ÒØ°ûJh ,(IV)á«dÓ¡à°S’G á∏à oμdG øe áéàæŸG ≈dhC’G ÒØ°ûqàdG á∏à oc

 íjô°üdG ¢üqædG á∏à oc ÒØ°ûJh ,≈dhC’G ÒØ°ûqàdG á∏à oc øe áéàæŸG á«fÉãdG ÒØ°ûqàdG á∏à oc ΩGóîà°SÉH

.Gòμgh ... ,á«fÉãdG ÒØ°ûqàdG á∏à oc øe áéàæŸG áãdÉãdG ÒØ°ûqàdG á∏à oc ΩGóîà°SÉH áãdÉãdG

»∏à oμdG ÒØ°ûà∏d (OFB)äÉLôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCG :(9-4)πμ°ûdG

 ‘ ” Éªc É keÉ“ Év«∏à oc G kÒØ°ûJ)(IV)áq«dÓ¡à°S’G á∏à oμdG ÒØ°ûàH Ò```Ø°ûqàdG q∂a áq«∏ªY CGóÑJ

 q∂Ød ∫ qhC’G :Ú°Vô¨d Ωóîà°ùà°S »àdG ,ÒØ°ûqàdG q∂a πà oc øe á```∏à oc ∫hCG êÉàfEGh (ÒØ°ûqàdG áq«∏ªY

 ÊÉãdGh ,(XOR)“áqjô°ü◊G hCG” áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH ≈dhC’G Iô qØ°ûŸG á∏à oμdG ÒØ°ûJ

 q∂a áq«eRQGƒÿ ,á``` q«°ùμY á```jò¨J §N ∫ÓN ø```e (Feedback)É¡àjò¨J IOÉ```YEGh É```¡æjõîàd

 ,iôNCG I qôe ÉgÒØ°ûàd (É```¡d áq«°ùμY â°ù«dh ÒØ°ûqàdG áq«eRQGƒÿ á≤HÉ£e »```g »àdG)ÒØ°ûqàdG

 q∂a áq«∏ªY ôªà°ùJ ∂dP ó©Hh .(9-4)πμ°ûdG ∂dP í°Vƒj Éªc ,á«JB’G ÒØ°ûqàdG q∂a á∏à oc êÉàfEGh
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 ‘ áénàæŸG πà oμ∏d á```≤HÉ£e πà oc »gh)( )ÒØ°ûqàdG q∂```a πà oc øe á∏à oc πc ΩGóîà°SÉH Ò```Ø°ûqàdG

 hCG” áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH ,( )É¡d á∏HÉ≤ŸG Iô qØ°ûŸG á∏à oμdG ÒØ°ûJ q∂Ød (ÒØ°ûqàdG áq«∏ªY

  á«JB’G ÒØ°ûqàdG q∂a á∏à oc êÉàfE’ ÒØ°ûqàdG q∂a áq«eRQGƒÿ É¡àjò¨J IOÉYEG ™e ,(XOR)“áqjô°ü◊G

 ,ÒØ°ûqàdG áq«∏ªY ‘ »àdG ∂∏àd á¡HÉ°ûe á≤jô£H áq«dÓ¡à°S’G á∏à oμdG Ωóîà°ùJh .Gòμgh ... ,( )

 áéàæŸG ≈dhC’G ÒØ°ûqàdG q∂a á∏à oc ΩGóîà°SÉH ≈dhC’G Iô qØ°ûŸG á∏à oμdG ÒØ°ûJ q∂a …ôéj G kójó–h

 ÒØ°ûqàdG q∂a á∏à oc ΩGóîà°SÉH á«fÉãdG Iô qØ°ûŸG á∏à oμdG ÒØ°ûJ q∂ah ,(IV)á«dÓ¡à°S’G á∏à oμdG øe

 á∏à oc ΩGóîà°SÉH áãdÉãdG Iô qØ°ûŸG á∏à oμdG ÒØ°ûJ q∂ah ,≈dhC’G ÒØ°ûqàdG q∂a á∏à oc øe áéàæŸG á«fÉãdG

.Gòμgh ... ,á«fÉãdG ÒØ°ûqàdG q∂a á∏à oc øe áéàæŸG áãdÉãdG ÒØ°ûqàdG q∂a

:»JB’G ≥ah Üƒ∏°SC’G Gò¡H ÒØ°ûqàdG ∂ah ÒØ°ûqàdG Éà«∏ªY ºàJh

  :ÒØ°û qàdG á q«∏ªY

  (IV)áq«dÓ¡à°S’G á```∏à oμdG ô``` sØ°û oJ :≈dhC’G í```jô°üdG ¢üqædG á∏à oc Ò```Ø°ûJ : k’hCG

 »àdG ,( )≈dhC’G ÒØ°ûqàdG á∏à oc ó```«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH

:»JB’G É¡«∏Y iôéoj

 2 ¢SÉ«≤∏d É``` v«°SÉ«b É k©ªL ( )≈```dhC’G íjô°üdG ¢üqædG á```∏à oc ™e ™ª oŒ

 á∏à oμdG êÉàfE’ ;(XOR)“áqjô°ü◊G hCG” :áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH

.( )≈dhC’G Iô qØ°ûŸG

 áq«eRQGƒÿ ,á``` q«°ùμ©dG ájò¨àdG §```N ∫ÓN øe ,É¡àjò¨J OÉ```©jh ¿ qõîoJ

.á«fÉãdG ÒØ°ûqàdG á∏à oc êÉàfE’ ,iôNCG I qôe ô sØ°ûoàd »∏à oμdG ÒØ°ûqàdG

 ìÉàØe ΩGóîà°SÉH »∏à oμdG ÒØ°ûqàdG á«∏ª©d õeôj ( )õeôdG ¿CG Éæ°VÎaG ƒ∏a

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG

 

  ( )á≤HÉ°ùdG ÒØ°ûqàdG á```∏à oc ô sØ°ûoJ :íjô°üdG ¢```üqædG πà oc »bÉH ÒØ°ûJ :É k«fÉK

 iôéoj »àdG ,( )ÒØ°ûqàdG á```∏à oc ó«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ΩGó```îà°SÉH
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:‹ÉàdG É¡«∏Y

  ΩGóîà°SÉH 2 ¢SÉ«≤∏d Év«°SÉ«b É k©ªL ( )íjô°üdG ¢üqædG á∏à oc ™e ™ª oŒ

.( )Iô qØ°ûŸG á∏à oμdG êÉàfE’ ;(XOR) “áqjô°ü◊G hCG” :áq«≤£æŸG áq«∏ª©dG

  áq«eRQGƒÿ ,áq«°ùμ©dG ájò¨àdG §```N ∫ÓN øe ,É¡àjò¨J OÉ©jh ¿ qõîoJ

.( )á«dÉàdG ÒØ°ûqàdG á∏à oc êÉàfE’ ,iôNCG Iôe ô sØ°ûoàd »∏à oμdG ÒØ°ûqàdG

 ìÉàØe ΩGóîà°SÉH »∏à oμdG ÒØ°ûqàdG áq«∏ª©d õeôj ( )õeôdG q¿CG Éæ°VÎaG ƒ∏a

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG

   πμd 

  :ÒØ°û qàdG q∂a áq«∏ªY

  ΩGóîà°SÉH (IV)áq«dÓ¡à°S’G á∏à oμdG ô qØ°ûJ :≈dhC’G Iô qØ°ûŸG á∏à oμdG ÒØ°ûJ q∂a : k’hCG

 áà∏μd á≤HÉ£ŸG ,( )≈dhC’G ÒØ°ûqàdG q∂a á∏à oc ó«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN

:»JB’G É¡«∏Y iôéoj »àdG ,≈dhC’G ÒØ°ûqàdG

  ΩGóîà°SÉH 2 ¢SÉ«≤∏d Év«°SÉ«b É k©ªL ( )≈dhC’G Iô qØ°ûŸG á∏à oμdG ™e ™ª oŒ

 ¢üqædG á∏à oc êÉ```àfE’ ;(XOR)“á```jô°ü◊G hCG” :á```«≤£æŸG á``` q«∏ª©dG

.( )≈dhC’G íjô°üdG

  áq«eRQGƒÿ ,áq«°ùμ©dG ájò¨àdG §```N ∫ÓN øe ,É¡àjò¨J OÉ©jh ¿ qõîoJ

 áq«°ùμY â°ù«dh ÒØ°ûqàdG áq«eRQGƒÿ á```≤HÉ£e »g »àdG)ÒØ°ûqàdG q∂a

.á«fÉãdG ÒØ°ûqàdG q∂a á∏à oc êÉàfE’ ,iôNCG I qôe ô sØ°ûoàd (É¡d

 »∏à oμdG  ÒØ°ûqàdG  q∂a  á«∏ª©d  õeôj  ( )õeôdG  q¿CG  Éæ°VÎaG  ƒ∏a

 ≥ah  ÒØ°ûqàdG  q∂a  áq«∏ªY  ºàà°ùa  ,(K)ÒØ°ûqàdG  ìÉàØe  ΩGóîà°SÉH

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG

 

  ( )á≤HÉ°ùdG ÒØ°ûqàdG q∂```a á∏à oc ô qØ°ûJ :Iô qØ°ûŸG πàμdG »bÉH ÒØ°ûJ q∂```a :É k«fÉK

 iôéoj »àdG ,( )ÒØ°ûqàdG q∂a á∏à oc ó«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH
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:‹ÉàdG É¡«∏Y

  áq«∏ª©dG ΩGóîà°SÉH 2 ¢SÉ«≤∏d Év«°SÉ«b É k©ªL ( )Iô qØ°ûŸG á∏à oμdG ™e ™ª oŒ

.( )íjô°üdG ¢üqædG á∏à oc êÉàfE’ ;(XOR)“ájô°ü◊G hCG” :á«≤£æŸG

  q∂a áq«eRQGƒÿ ,áq«°ùμ©dG ájò¨àdG §N ∫ÓN øe ,É¡àjò¨J OÉ©jh ¿õîoJ

.( )á«JB’G ÒØ°ûqàdG q∂a á∏à oc êÉàfE’ ,iôNCG I qôe ô sØ°ûoàd ; ÒØ°ûqàdG

 »∏à oμdG  ÒØ°ûqàdG  q∂a  á«∏ª©d  õeôj  ( )õeôdG  ¿CG  Éæ°VÎaG  ƒ∏a

 ≥ah  ÒØ°ûqàdG  q∂a  áq«∏ªY  ºàà°ùa  ,(K)ÒØ°ûqàdG  ìÉàØe  ΩGóîà°SÉH

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG

   πμd  

 (OFB)äÉLôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCG ΩGóîà°SÉH »∏à oμdG ÒØ°ûqàdG q¿CG í°†àj ,≥Ñ°S É‡

:á«dÉàdG á°ù«FôdG äGõ«ŸÉH õq«ªàj

  AÉæÑd (OFB)äÉLôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SÉH »∏à oμdG ÒØ°ûqàdG Ωóîà°ùj ¿CG øμÁ

 ‘ »∏°ù∏°ùàdG ÒØ°ûqàdG ¿CG ßM’ .“1” …hÉ°ùj á∏à oμdG ºéM π©éH »∏°ù∏°ùJ ÒØ°ûJ ΩÉ¶f

 ,Év«∏°ù∏°ùJ á∏à oc á∏à oc …CG ,(Blockwise)πàμdG iƒà°ùe ≈∏Y ºàj ¿CG øμÁ Üƒ∏°SC’G Gòg

 .Éqk«∏°ù∏°ùJ ÉvàH ÉvàH …CG ,(Bitwise)âÑdG iƒà°ùe ≈∏Y hCG

  ÒØ°ûqàdG ‘ ∫É◊G »g Éªc ,Üƒ```∏°SC’G Gòg ‘ ÒØ°ûqàdG q∂ah ÒØ°ûqàdG Éà«∏ªY ≥HÉ£àJ

 ÒØ°ûqàdG áq«eRQGƒÿ áq«°ùμY â°ù«d Üƒ∏°SC’G Gòg ‘ ÒØ°ûqàdG q∂a áq«eRQGƒîa .»∏°ù∏°ùàdG

  øeh ,É¡æY ¬∏°üØæe »¡a ,íjô°üdG ¢üqædG πà oc ≈∏Y ÒØ°ûqàdG πà oc ó«dƒJ áq«∏ªY óªà©J ’

.É k≤M’ É¡eGóîà°S’ ;É¡æjõîJh ,É k≤Ñ°ùe ÒØ°ûqàdG πà oc ¢†©H ÜÉ°ùM øμÁ ºK

  ÒØ°ûJ áq«∏ªY πc ™```e áq«FGƒ°ûY áq«FÉæK º```«≤H (IV)áq«dÓ¡à°S’G á∏à oμdG õ```«¡Œ øμÁ

 ≈∏Y ∫ƒ°ü◊G øμÁ á≤jô£dG √ò¡Ña .Üƒ∏°SC’G Gòg ‘ I qƒ≤dG øe G kójõe AÉØ°VE’ ;IójóL

 Ωóîà°ùoJ ÉŸÉW ¬°ùØf ÒØ°ûqàdG ìÉàØŸ h ¬°ùØf íjô°üdG ¢üqæ∏d áØ∏àfl Iô qØ°ûe ¢Uƒ°üf

 øe á≤HÉ£àe πà oc ÒØ°ûJ q¿EÉa sº``` nK øeh ,I qôe πc ‘ áØ∏àfl áq«FGƒ°ûY áq«dÓ¡à°SG á∏à oc
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 øe h ,(Non-deterministic)á≤HÉ£àe IôØ°ûe πà oc ¬æY èàæj ’ áëjô°U ¢Uƒ°üf

 äÉfÉ«ÑdG ¿C’ ,(Traffic Analysis)I qQÉŸG äÉfÉ«ÑdG π«∏– äÉªég áehÉ≤e

 ,á¡HÉ°ûàŸG Iô qØ°ûŸG πà oμdG áaô©e øμÁ ’ sº nK øe h ,áq«FGƒ°ûY ¿ƒμà°S Iô qØ°ûŸG

 áaô©e ’h ,ÌcCG hCG ÚJ qôe áeƒ∏©ŸG hCG É¡°ùØf ádÉ°SôdG ∫É°SQEG ” GPEG Ée ’h

.IójóL ádÉ°SQ qπc ájGóH

 ÒØ°ûJ ìÉàØÃ (Bitmap)´ƒf øe Qƒ```°üdG ÒØ°ûàd Üƒ∏°SC’G Gòg í∏°üj

 ≥WÉæe É¡æY èàæj ød á``` q«∏°UC’G IQƒ°üdG ‘ á¡HÉ°ûàŸG ≥WÉæŸG ¿C’ ,â```HÉK

.áq«dÓ¡à°S’G á∏à oμdG áq«FGƒ°ûY ÖÑ°ùH ,Iô qØ°ûŸG IQƒ°üdG ‘ á¡HÉ°ûàe

 Substitution)¢```†jƒ©àdG Ωƒ```ég á¡HÉ› ‘ á``` q«°UÉÿG √ò```g óYÉ°ùJ

 É¡dGóÑà°SG ” »àdG AGõLC’G áaô©e ºLÉ¡ŸG ≈∏Y Ö©°ü«°S å«M ,(Attack

.∫É°SQEG áq«∏ªY πc ‘ ∞∏àîJ áq«FGƒ°ûY âëÑ°UCG É¡qfC’ ;É¡æe IOÉØà°S’Gh

 .É k©e (Parallel)…RGƒàdÉH ÒØ°ûqàdG q∂ah ÒØ°ûqàdG »à«∏ªY ò«ØæJ øμÁ

:á«dÉàdG Üƒ«©dG (OFB)äÉLôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCG ‘ óLƒJ ôNBG ÒØ°ûJ ΩÉ¶f q…CÉc

  ,ÒØ°ûqàdG q∂a ‘h ÒØ°ûqàdG ‘ áq«°ùμ©dG ájò¨àdGh ,á«dÓ¡à°SG á∏à oc Üƒ∏°SC’G Gòg Ωóîà°ùj

.áq«fhÎμdE’G ôFGhódGh ,áq«°VÉjôdG ä’OÉ©ŸGh ,äGAGôLE’G øe G kójõe Ö∏£àJ »àdG

 .Iô qØ°ûŸG πà oμdG Ö«JôJ Ò«¨J Ωƒé¡d á°VôY Üƒ∏°SC’G Gòg ¿ƒμj ób

(Cipher Feedback Mod-CFB)Iô qØ°ûŸG ¢Uƒ°üæ∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCG .4

 ™e ,(OFB)äÉLôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°S’ G kóL á¡HÉ°ûe á≤jô£H Üƒ∏°SC’G Gòg πª©j

 ,»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN äÉLôîŸ É¡fƒc øe k’óH Iô qØ°ûŸG ¢Uƒ°üæ∏d áq«°ùμ©dG ájò¨àdG ¿ƒc

 πà oc ÒØ°ûàd ¢ù«dh ,ÒØ°ûqàdG πà oc êÉàfE’ »∏à oμdG ÒØ°ûqàdG ΩGóîà°SG ºàjh .(10-4)πμ°ûdG ô¶fG

 áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH á∏à oμdG iƒà°ùe ≈∏Y É k«∏°ù∏°ùJ É```gÒØ°ûJ ºàj »àdG ,íjô°üdG ¢üqædG

 .(XOR)záqjô°ü◊G hCG{
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»∏à oμdG ÒØ°ûà∏d (CFB)Iô qØ°ûŸG ¢Uƒ°üæ∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCG :(10-4)πμ°ûdG

 á≤HÉ°ùdG Iô qØ°ûŸG πàμdG ÒØ°ûJ IOÉ```YEÉH ÒØ°ûqàdG πà oc êÉàfEG Üƒ∏°SC’G Gòg ‘ ºàj ¬fCG ßM’

 πà oμdÉa ,Iô qØ°ûŸG ¢Uƒ°üæ∏d áq«°ùμ©dG ájò¨àdG :á«ª°ùàdG äAÉL Éæg øeh ,áëjô°üdG ¢Uƒ°üæ∏d

 ÉgÒØ°ûJ IOÉY’ »∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ≈dEG É¡dÉNOEG OÉ©j áëjô°üdG ¢Uƒ°üædG øe Iô qØ°ûŸG

.á«dÉàdG ÒØ°ûqàdG πà oc êÉàfGh iôNCG Iôe

:1»JB’G ≥ah Üƒ∏°SC’G Gò¡H ÒØ°ûqàdG ∂ah ÒØ°ûqàdG Éà«∏ªY ºàJh

  :ÒØ°û qàdG á q«∏ªY

  (IV)á«dÓ¡à°S’G á```∏à oμdG ô sØ°û oJ :≈```dhC’G í```jô°üdG ¢üqædG á∏à oc Ò```Ø°ûJ : k’hCG

 »àdG ,( )≈dhC’G ÒØ°ûqàdG á```∏à oc ó«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH

 ΩGóîà°SÉH 2 ¢SÉ«≤∏d É k«°SÉ«b É k©ªL ( )≈dhC’G íjô°üdG ¢üqædG á∏à oc ™e ™ª oŒ

 ,( )≈dhC’G Iô qØ°ûŸG á∏à oμdG êÉàfE’ ;(XOR)“áqjô°ü◊G hCG” :áq«≤£æŸG áq«∏ª©dG

 ÒØ°ûqàdG áq«eRQGƒÿ ,áq«°ùμ©dG ájò¨àdG §N ∫ÓN øe ,É¡àjò¨J OÉ©jh ¿õîoJ »àdG

.á«fÉãdG ÒØ°ûqàdG á∏à oc êÉàfE’ ,iôNCG I qôe ô sØ°ûoàd »∏à oμdG

 ìÉàØe ΩGó```îà°SÉH »∏à oμdG Ò```Ø°ûqàdG á```«∏ª©d õeôj (     )õ```eôdG q¿CG É```æ°VÎaG ƒ```∏a

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG

 

.Stallings, William (2007), “Network Security Essentials: App.lications and Standards”, p 49-50 -١
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  ( )á≤HÉ°ùdG Iô qØ°ûŸG á∏à oμdG ô``` sØ°û oJ :íjô°üdG ¢üqædG πà oc »bÉH ÒØ°ûJ :É k«fÉK

 ™e ™ª oŒ »àdG ,( )ÒØ°ûqàdG á∏à oc ó«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH

 :áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH 2 ¢SÉ«≤∏d É v«°SÉ«b É k©ªL ( )íjô°üdG ¢üqædG á∏à oc

 ,É¡àjò¨J OÉ©jh ¿õîoJ »àdG ,( )Iô qØ°ûŸG á∏à oμdG êÉàfE’ ;(XOR)“áqjô°ü◊G hCG”
 ,iôNCG I qôe ô sØ°ûoàd »∏à oμdG ÒØ°ûqàdG áq«eRQGƒÿ ,áq«°ùμ©dG ájò¨àdG §N ∫ÓN øe

.( )á«dÉàdG ÒØ°ûqàdG á∏à oc êÉàfE’

 ìÉàØe ΩGóîà°SÉH »∏à oμdG ÒØ°ûqàdG áq«∏ª©d õeôj ( )õeôdG q¿CG Éæ°VÎaG ƒ∏a

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG

   πμd   

  :ÒØ°û qàdG q∂a áq«∏ªY

  ΩGóîà°SÉH (IV)á«dÓ¡à°S’G á∏à oμdG ôØ°ûJ :≈dhC’G Iô qØ°ûŸG á∏à oμdG ÒØ°ûJ q∂a : k’hCG

 áà∏μd á≤HÉ£ŸG ,( )≈dhC’G ÒØ°ûqàdG q∂a á∏à oc ó«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN

 ¢SÉ«≤∏d É k«°SÉ«b É k©ªL ( )≈dhC’G Iô qØ°ûŸG á∏à oμdG ™e ™ª oŒ »àdG ,≈dhC’G ÒØ°ûqàdG

 ¢üqædG á∏à oc êÉàfE’ ;(XOR)“áqjô°ü◊G hCG” :á``` q«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH 2

 ∫ÓN øe ,É¡àjò¨J OÉ©jh ( )≈dhC’G Iô qØ°ûŸG á∏à oμdG ¿õîoJh .( )≈dhC’G íjô°üdG

 áq«eRQGƒÿ á≤HÉ£e »g »àdG)ÒØ°ûqàdG q∂a áq«eRQGƒÿ ,áq«eÉeC’G ájò¨àdG §N

.á«fÉãdG ÒØ°ûqàdG q∂a á∏à oc êÉàfE’ ,iôNCG Iôe ô sØ°ûoàd (É¡d áq«°ùμY â°ù«dh ÒØ°ûqàdG

 ìÉàØe ΩGóîà°SÉH »∏à oμdG Ò```Ø°ûqàdG q∂a á«∏ª©d õeôj (     )õ```eôdG q¿CG Éæ°VÎaG ƒ∏a

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG q∂a áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG

 

  ( )á≤HÉ°ùdG Iô``` qØ°ûŸG á∏à oμdG ôØ°ûJ :Iô``` qØ°ûŸG πàμdG »bÉH Ò```Ø°ûJ q∂a :É k«fÉK

 ™ª oŒ »àdG ,( )ÒØ°ûqàdG q∂a á∏à oc ó«dƒàd ;»∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH

 hCG” :áq«≤£æŸG áq«∏ª©dG ΩGóîà°SÉH 2 ¢SÉ«≤∏d É k«°SÉ«b É k©ªL ( )Iô qØ°ûŸG á∏à oμdG ™e
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 Iô qØ°ûŸG á∏à oμdG ¿ qõîoJh .( )íjô°üdG ¢üqædG á∏à oc êÉàfE’ ;(XOR) “áqjô°ü◊G

 q∂a áq«eRQGƒÿ ,áq«eÉeC’G ájò¨àdG §N ∫ÓN øe ,É¡àjò¨J OÉ©jh ( )á≤HÉ°ùdG

.( )á«JB’G ÒØ°ûqàdG q∂a á∏à oc êÉàfE’ ,iôNCG Iôe ô sØ°ûoàd ; ÒØ°ûqàdG

 ΩGóîà°SÉH  »∏à oμdG  ÒØ°ûqàdG  q∂a á«∏ª©d õeôj (   )õeôdG ¿CG  Éæ°VÎaG ƒ∏a

 áq«°VÉjôdG  ádOÉ©ŸG  ≥ah  ÒØ°ûqàdG  q∂a  áq«∏ªY  ºàà°ùa  ,(K)ÒØ°ûqàdG  ìÉàØe

:á«JB’G

   πμd                                             

 ¢Uƒ°üæ∏d á``` q«°ùμ©dG ájò¨àdG Üƒ```∏°SCG ΩGó```îà°SÉH »∏à oμdG Ò```Ø°ûqàdG q¿CG í```°†àj ,≥Ñ°S É‡

 ÊÉ©jh ¬°ùØf (OFB) äÉ```Lôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCG äGõ```«e ™àªàj (CFB)Iô qØ°ûŸG

 .É¡°ùØf ¬Hƒ«Y øe

(Counter Mod-CTR)OGó©dG Üƒ∏°SCG .5

 ájò¨àdGh ,(OFB)äÉLôîª∏d áq«°ùμ©dG ájò¨àdG »Hƒ∏°SC’ á¡HÉ°ûe á≤jô£H Üƒ∏°SC’G Gòg πª©j

 ôØ°ûjh ,á«∏àc á≤jô£H ÒØ°ûqàdG πà oc èàæj ¬fƒc å«M øe ,(CFB)Iô qØ°ûŸG ¢Uƒ°üæ∏d áq«°ùμ©dG

 Gòg ‘ øμÁ ,iôNCG IQÉÑ©Hh .(Blockwise)á∏à oμdG iƒà°ùe ≈∏Y ,Év«∏°ù∏°ùJ íjô°üdG ¢üqædG πà oc

 ;Ú≤HÉ°ùdG ÚHƒ∏°SC’G ‘ ∫É◊G »g Éªc »∏°ù∏°ùJ ÒØ°ûJ AÉæÑd »∏à oμdG ÒØ°ûqàdG ΩGóîà°SG Üƒ∏°SC’G

 ºK ,(OGó©dG Üƒ∏°SCG :á«ª°ùàdG äAÉL Éæg øeh)OGóY ΩGóîà°SÉH á∏à oc á∏à oc ÒØ°ûqàdG πà oc èàæoàa

 ;íjô°üdG ¢üqædG πà oc øe É¡∏HÉ≤j Ée ™e á```∏à oc πc ≈∏Y (XOR)“áqjô°ü◊G hCG” áq«∏ªY ≥Ñ£J

 ÒØ°ûJ q∂a πà oc êÉàfEG …ôéj å«M ,ÒØ°ûqàdG q∂a áq«∏ªY ‘ ∫É◊G ∂dòch .Iô qØ°ûŸG πà oμdG êÉàfE’

 (XOR)“áqjô°ü◊G hCG” áq«∏ªY ≥```Ñ£J ºK , ¬°ùØf OGó©dG ΩGóîà°SÉH ÒØ°ûqàdG π```àμd á≤HÉ£e

 ô¶fG ,ójóL øe íjô°üdG ¢üqædG π```à oc êÉàfE’ ;Iô qØ°ûŸG πàμdG øe É¡∏HÉ≤j É```e ™e á∏à oc πc ≈∏Y

.(11-4)πμ°ûdG
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»∏à oμdG ÒØ°ûà∏d (CTR)OGó©dG Üƒ∏°SCG :(11-4)πμ°ûdG

 ™æŸ G kóq«L √ÉÑàf’G Öéj Éægh ?OG qó©∏d áq«FGóàH’G áª«≤dG Oó o– ∞«c :ƒg Éæg ìhô£ŸG ∫GDƒ°ùdGh

 ióME’ πHÉ≤ŸG íjô°üdG ¢üqædG áaô©e ºLÉ¡ŸG ´É£à°SG ƒd ¬fC’ ;ÚJ qôe É¡°ùØf áª«≤dG ΩGóîà°SG

 sº nK øe h ,ÒØ°ûqàdG ‘ áeóîà°ùŸG ÒØ°ûqàdG ìÉàØe á∏à oc áaô©e √Qhó≤Ã ¿ƒμ«°ùa ,Úàª«≤dG ÚJÉg

 º n°ù≤oj ,á«dÉμ°T’G √òg qπMh ,∫GDƒ°ùdG Gòg øY áHÉLEÓdh .iôNCG áëjô°U ¢Uƒ°üf πà oc ôØ°ûJ q∂a

 Ωóîà°ùj Ò¨°U ÊÉãdGh ,(IV)á«dÓ¡à°SG á```∏à oμc Ωóîà°ùj ÒÑc ÉªgóMCG :ÚFõL ≈dEG OG qó©dG

 øμª«a ,âH (128)ƒg á∏à oμdG ºéM q¿CG ÉfÈàYG ƒ∏a . (11-4)πμ°ûdG ‘ í°Vƒe ƒg Éªc ,OG qó©c

 ∂dP ó©H .âH (32)ºéëH OG qóY ≈dEGh ,âH (96)ºéëH á«dÓ¡à°SG á∏à oc ≈dEG OG qó©dG º n°ù≤oj ¿CG

 ájGóH óæY (ôØ°U :áª«≤dG ≈£©j …CG)OG qó©dG ô qØ°üjh ,áq«FGƒ°ûY áª«≤H á«dÓ¡à°S’G á∏à oμdG õ q¡ oŒ

 OG qó©dG OGõj ,( ),IóMGh ÒØ°ûJ á∏à oc êÉàfE’ »∏à oc ÒØ°ûJ áq«∏ªY πc ™e º```K ,ÒØ°ûJ áq«∏ªY πc

 ™«ªL PÉØæà°SG ≈àM ∂dòc ≈```≤ÑJ »àdG ,áàHÉK á«dÓ¡à°S’G á∏à oμdG ≈≤ÑJh ,( )

 óæYh .Gòμgh ... ,É¡à≤HÉ°S øY ∞∏àîJ á«fÉK á«FGƒ°ûY áª«≤H õ¡Œ ºK ,(áª«b 322)OG qó©dG º«b

 øμÁ å«M ,É¡°ùØf áq«dÓ¡à°S’G á∏àμ∏d á«FGƒ°û©dG º«≤dG h , ¬°ùØf OG qó©dG Ωóîà°ùj ÒØ°ûqàdG q∂a

.ÒØ°ûqàdG q∂ah ÒØ°ûqàdG »à«∏ª©d ¬°ùØf á«FGƒ°û©dG ΩÉbQ’G óqdƒe ΩGóîà°SG

:»JB’G ≥ah Üƒ∏°SC’G Gò¡H ÒØ°ûqàdG ∂ah ÒØ°ûqàdG Éà«∏ªY ºàJh

  OGó©dG ô qØ°üjh ,á```«FGƒ°ûY áª«≤H (IV)á«dÓ¡à°S’G á∏à oμdG õ``` q¡ oŒ :ÒØ°ûqàdG áq«∏ªY

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 133 -١
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 ó©H ¿É```àª«≤dG ¿É```JÉg Ωóîà°ùJ º```K ,Ò```Ø°ûJ á``` q«∏ªY πc á```jGóH ó```æY ( )

                        IóMGh áª«b íÑ°üàd (Concatenation)ÖæL ≈dEG É kÑæM É k°†©H Éª¡°†©ÑH Éª¡≤°üd

 ΩGóîà°SÉH ( )  ÒØ°ûqàdG á∏à oc êÉàfE’ »∏à oμdG ÒØ°ûqàdG áq«eRQGƒN ≈dEG πNóoJ (IV|| )

 ó«dƒJ ‘ É¡eGóîà°S’ ,( )OG qó©dG áª«b OGõoJ ºK .(K)ÒØ°ûqàdG ìÉàØe

 ¢üqædG á∏à oc ÒØ°ûàd ( )ÒØ°ûqàdG á∏à oc Ωóîà°ùoJ ∂dP ó©H .( )á«JB’G ÒØ°ûqàdG á∏à oc

 ∂∏J ≈∏Y (XOR)“áqjô°ü◊G hCG” áq«≤£æŸG áq«∏ª©dG ≥«Ñ£àH Év«∏°ù∏°ùJ ( )íjô°üdG

.( )Iô qØ°ûŸG á∏à oμdG êÉàfEGh ,Úà∏àμdG

 ìÉàØe  ΩGóîà°SÉH  »∏à oμdG  ÒØ°ûqàdG  á«∏ª©d  õeôj  ( )õeôdG  q¿CG  Éæ°VÎaG  ƒ∏a

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG áq«∏ªY ºàà°ùa ,(K)ÒØ°ûqàdG

   πμd 

  á∏à oμdG π– ¿CG GóY Ée ,ÒØ°ûqàdG áq«∏ª©d á≤HÉ£e á≤jô£H …ôŒ :ÒØ°ûqàdG q∂a áq«∏ªY

.í«ë°U ¢ùμ©dGh ,( )íjô°üdG ¢üqædG á∏à oc qπfi ( )Iô qØ°ûŸG

 ΩGóîà°SÉH  »∏à oμdG  ÒØ°ûqàdG  q∂a  á«∏ª©d  õeôj  ( )õeôdG  q¿CG  Éæ°VÎaG  ƒ∏a

 ºàà°ùa ,(¬d Év«°ùμY ¢ù«dh ¬°ùØf ÒØ°ûqàdG õeQ ¬fCG ßM’)(K)ÒØ°ûqàdG ìÉàØe

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥ah ÒØ°ûqàdG q∂a áq«∏ªY

   πμd 

 äGõ«ŸÉH  ™àªàj  (CTR)OGó©dG  Üƒ∏°SCG  ΩGóîà°SÉH  »∏à oμdG  ÒØ°ûqàdG  q¿CG  í°†àj  ,≥Ñ°S  É‡

:á«dÉàdG

  ÌcCG OG qóY ΩGóîà°SG øμÁh ,  áª«≤H I qôe qπc ‘ OGõoj …OÉ```Y OG qóY ΩGóîà°SG øμÁ

 Üƒ∏°SC’G Gòg Iƒb IOÉjR πLCG øe ;¬H á q°UÉN áq«°VÉjQ á```dOÉ©e ΩGóîà°SÉH OGõoj G kó«≤©J

.áqjÒØ°ûqàdG

  Éæjód ¿ƒμj ¿CG øμÁ å«M ,(Parallel)…RGƒàdG á≤jô£H Üƒ∏°SC’G Gòg πª©j ¿CG øμÁ

 OGó©dG Ωóîà°ùJ ≈dhC’G IóMƒdG)…RGƒàdÉH ¬°ùØf âbƒdG ‘ πª©J »∏à oc ÒØ°ûJ IóMh øe ÌcCG

 Gòg π©éj Ée ƒgh ,(Gòμgh ... ,( )ÊÉãdG OGó©dG Ωóîà°ùJ á«fÉãdGh ,( )∫hC’G

www.j4know.com

www.j4know.com


.á«dÉY ÒØ°ûJ äÉYô°S ≈dEG êÉà– »àdG äÉ≤Ñ£à∏d É kÑ°SÉæe Üƒ∏°SC’G

  á∏à oμdG º```éM π©éH »∏°ù∏°ùJ Ò```Ø°ûJ ΩÉ¶f AÉ```æÑd Üƒ∏°SC’G Gò```g Ωóîà°ùj ¿CG ø```μÁ

 iƒà°ùe ≈∏Y ºàj ¿CG øμÁ Üƒ∏°SC’G Gòg ‘ »∏°ù∏°ùàdG ÒØ°ûqàdG ¿CG ßM’ .“1” …hÉ°ùj

 …CG ,(Bitwise)âÑdG iƒà°ùe ≈∏Y hCG ,Év«∏°ù∏°ùJ á```∏à oc á∏à oc …CG ,(Blockwise)πàμdG

 .Év«∏°ù∏°ùJ ÉqkàH ÉqàH

  ÒØ°ûqàdG ‘ ∫É◊G »g Éªc ,Üƒ```∏°SC’G Gòg ‘ ÒØ°ûqàdG ∂ah ÒØ°ûqàdG Éà«∏ªY ≥HÉ£àJ

 ÒØ°ûqàdG áq«eRQGƒÿ áq«°ùμY â°ù«d Üƒ∏°SC’G Gòg ‘ ÒØ°ûqàdG q∂a áq«eRQGƒîa .»∏°ù∏°ùàdG

  øeh ,É¡æY á∏°üØæe »¡a ,íjô°üdG ¢üqædG πà oc ≈∏Y ÒØ°ûqàdG πà oc ó«dƒJ áq«∏ªY óªà©J ’

.É k≤M’ É¡eGóîà°S’ ;É¡æjõîJh ,É k≤Ñ°ùe ÒØ°ûqàdG πà oc ¢†©H ÜÉ°ùM øμÁ ºK

  ÒØ°ûJ áq«∏ªY πc ™```e áq«FGƒ°ûY áq«FÉæK º```«≤H (IV)áq«dÓ¡à°S’G á∏à oμdG õ```«¡Œ øμÁ

 .áq«dÓ¡à°S’G πàμdG Ωóîà°ùJ »àdG Ö«dÉ°SC’G ‘ Éªc I qƒ≤dG øe ójõe AÉØ°VE’ ;IójóL

 ¬°ùØf íjô°üdG ¢üqæ∏d áØ∏àfl Iô qØ°ûe ¢Uƒ°üf ≈∏Y ∫ƒ°ü◊G øμÁ á≤jô£dG √ò¡Ña

 .I qôe πc ‘ áØ∏àfl áq«FGƒ°ûY á«dÓ¡à°SG á∏à oc Ωóîà°ùoJ É```ŸÉW ¬°ùØf ÒØ°ûqàdG ìÉàØe h

 Iô qØ°ûe πà oc ¬```æY èàæj ’ áëjô°U ¢```Uƒ°üf øe á≤HÉ£àe π```à oc ÒØ°ûJ q¿EÉa sº``` nK øe h

 äÉfÉ«ÑdG π«∏– äÉªé¡d áehÉ≤e ∑Éæg ¿ƒμà°Sh ,(Non-deterministic)á≤HÉ£àe

.(Substitution Attacks)¢†jƒ©àdG äÉªégh ,(Traffic Analysis)I qQÉŸG

:‹ÉàdG Ö«©dG (CTR)OG qó©dG Üƒ∏°SCG ‘ óLƒj

  G kójõe Ö∏£àj …òdG ,ÒØ°ûqàdG q∂a ‘h ÒØ°ûqàdG »à«∏ªY ‘ OG qó©dG Üƒ∏°SC’G Gòg Ωóîà°ùj

.¬«a º qμëàdGh ¬∏«¨°ûàd ;áq«fhÎμdE’G ôFGhódGh ,áq«°VÉjôdG ä’OÉ©ŸGh ,äGAGôLE’G øe

(ΩÉ©dG ìÉàØŸG ΩGóîà°SÉH ÒØ°û qàdG)ôXÉæàŸG ÒZ ÒØ°û qàdG 2-2-4

 ΩÉ¶f êÉàfEG ” ≈àM ôXÉæàŸG ÒØ°ûqàdG Q uƒ oW ôªà°ùŸG »```ª∏©dG åëÑdG øe äGƒæ°S I qóY ∫ÓN

 π≤j ’ ∫ƒ£H ìÉàØÃ IôØ°ûe äÉfÉ«H π≤æd É kæeBG tó© oj …ò```dG ,(AES) Ωó≤àŸG »°SÉ«≤dG ÒØ°ûqàdG
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 ∫ƒ°ü◊G á«Ø«c »g ôXÉæàŸG ÒØ°ûqàdG ΩÉ¶f ‘ óLƒJ »àdG áq«°SÉ°SC’G á∏μ°ûŸG øμd .ÉvàH 256 øY

 √òg π◊h .í«JÉØŸG ™jRƒJ á∏μ°ûÃ ≈ qª°ùj Ée hCG ,πÑ≤à°ùŸGh π°SôŸG ø```e xπμd ¬°ùØf ìÉàØŸG ≈∏Y

.ΩÉ©dG ìÉàØŸG ΩGóîà°SÉH ÒØ°ûqàdG ôjƒ£J iôL á∏μ°ûŸG

 ƒ¡a ;ôXÉæàŸG ÒØ°ûqàdG øY  É keÉ“ ∞∏àîJ IójóL á≤jôW ΩÉ©dG ìÉàØŸG ΩGóîà°SÉH ÒØ°ûqàdG Ω sób

 .ÒØ°ûqàdG ∂Ød (∫hC’ÉH §ÑJôe ƒgh)ôNB’Gh ,ÒØ°ûqà∏d ÉªgóMCG Ωóîà°ùoj ,¿Ó°üØæe ¿ÉMÉàØe Ω nóîà°ùoj

 Éª¡°†©H Ú```£ÑJôe í«JÉØŸG ø```e É kLhR Ωó```îà°ùe πc ó``` qdƒj ,ÒØ°ûqàdG ø```e ´ƒædG Gò```g ‘

 ΩÉY ÉªgóMCG (ôNB’G ±ô``` oY GPEG Éª¡æe q…CG ∞°ûμH í```ª°ùJ ’ Ió q≤©e áq«°VÉjQ á```≤jô£H)¢†©ÑH

 ¢UÉN ôNB’Gh ,Úeóîà°ùŸG ™«ªL πÑb øe ¬«∏Y ´Ó qW’G øμÁ ΩÉY (óq∏›)πé°S ‘ ™°Vƒjh

 Éà«∏ªY ºàJ ∂dP ó©H ºK .¿hôNB’G ¬«∏Y ™∏ q£j ’CG Öéjh Ωóîà°ùŸÉH É qk°UÉN É``` qkjô°S É kMÉàØe tó© ojh

 :(12-4)πμ°ûdG ô¶fG :»JB’G ≥ah ÒØ°ûqàdG q∂ah ÒØ°ûqàdG

  ΩÉ©dG ìÉàØŸGh ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH á«∏°UC’G ádÉ°SôdG ô qØ°û oJ :ÒØ°ûqàdG áq«∏ªY

 ìÉàØŸG ≈∏Y ∫ƒ°ü◊G π°Sôª∏d øμÁ ¬qfCG ßM’ .IôØ°ûe ádÉ°SQ ≈∏Y ∫ƒ°üë∏d πÑ≤à°ùª∏d

.(´É°ûe)»æ∏Y ¬fC’ ;πÑ≤à°ùª∏d ΩÉ©dG

ΩÉ©dG ìÉàØŸÉH ÒØ°ûqàdG :(12-4)πμ°ûdG
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  ÒØ°ûqàdG q∂a áq«eRQGƒN ΩGóîà°SÉH Iô qØ°ûŸG ádÉ°SôdG ÒØ°ûJ q∂a ºàj :ÒØ°ûqàdG q∂a áq«∏ªY

 á≤jô£dG √ò¡Hh ,áq«∏°UC’G ádÉ°SôdG ≈∏Y ∫ƒ°üë∏d ;πÑ≤à°ùª∏d ( q…ô u°ùdG)¢UÉÿG ìÉàØŸGh

.πÑ≤à°ùª∏d ¢UÉÿG ìÉàØŸG ∂∏Á ’ ¬qfC’ ;ádÉ°SôdG ÒØ°ûJ q∂a ôNBG ¢üî°T q…CG ™«£à°ùj ød

 äÉf qƒμe â°S øe ôXÉæàŸG Ò```Z ÒØ°ûqàdG ΩÉ¶f ¿qƒμàj ,(12-4)πμ°ûdG ‘ í```°Vƒe ƒg Éªc

:»g ,á°ù«FQ

1 . ≈dEG  É¡dÉNOEG  ºàj  »àdG  IAhô≤ŸG  áq«∏°UC’G  ádÉ°SôdG  hCG  ¢üqædG  ƒgh  :íjô°üdG  ¢üqædG

.ÒØ°ûqàdG áq«eRQGƒN

2 . ò qØæ oJ  »àdG  äGƒ£ÿG áYƒª› ≈∏Y πªà°ûJ »àdG  á≤jô£dG »gh :ÒØ°ûqàdG  áq«eRQGƒN

 ,πÑ≤à°ùª∏d  ΩÉ©dG  ìÉàØŸG  ΩGóîà°SÉH  ô qØ°ûŸG  ¢üqædG  êÉàfE’  íjô°üdG  ¢üqædG  ≈∏Y

 ,πÑ≤à°ùª∏d  ΩÉ©dG  ìÉàØŸGh íjô°üdG ¢üqædG  »g ÒØ°ûqàdG  áq«eRQGƒN äÓNóe ¿ƒμJh

 ΩÉ©dG  ìÉàØŸÉH  ÒØ°ûqàdG  äÉq«eRQGƒN  ô¡°TCG  øeh  ,ô qØ°ûŸG  ¢üqædG  »g  É¡JÉLôflh

(»é«∏«∏gE’G)…hÉ°†«ÑdG  ≈æëæŸG  áq«eRQGƒNh  ,(RSA)¬jCG  ¢SEG  QBG  áq«eRQGƒN

.(Elliptic Curve)

3 . ìÉàØe ±ôW π qμd ¿ƒμj å«ëH (´É°ûe)ΩÉY ìÉàØe ƒgh :(Public Key)ΩÉ©dG ìÉàØŸG

 ìÉàØŸG ≈∏Y ´Ó qW’G ¢üî°T q…C’ øμÁh .¬«dEG π°SôJ ¬dÉ°SQ …EG ÒØ°ûàd Ωóîà°ùj ΩÉY

 q∂Øoj h ,ΩÉ©dG ìÉàØŸG ∂dP ÖMÉ°U ≈dEG á∏°SôŸG äÉfÉ«ÑdG ÒØ°ûJ ‘ ¬eGóîà°SGh ΩÉ©dG

 ΩÉ©dG ìÉàØŸG ÖMÉ°U ) πÑ≤à°ùŸÉH ¢UÉÿG ìÉàØŸG ≥jôW øY Iô qØ°ûŸG ádÉ°SôdG ÒØ°ûJ

.(¬H ÒØ°ûqàdG iôL …òdG

4 . ¿ƒμj å«ëH ,… qô°S ¢UÉN ìÉàØe øY IQÉÑY ƒgh :(Private Key)¢UÉÿG ìÉàØŸG

 IOQGƒdG πFÉ°SôdG ÒØ°ûJ q∂Ød ¬eGóîà°SG ºàj ¬H ¢UÉN … qô°S ¢UÉN ìÉàØe ±ôW qπμd

.¬°ùØf ¢üî°ûdÉH ¢UÉÿG ΩÉ©dG ìÉàØŸÉH É k£ÑJôe ìÉàØŸG Gòg ¿ƒμjh ,¬«dEG

5 . øe qπc øe ÒØ°ûqàdG áq«eRQGƒN É¡éàæJ »àdG ádÉ°SôdG øY IQÉÑY ƒgh :ô qØ°ûŸG ¢üqædG

.¬«dEG π°Sôª∏d ΩÉ©dG ìÉàØŸGh íjô°üdG ¢üqædG

6 . ¢üqædG  ≈∏Y  Égò«ØæJ  ºàj  »àdG  äGƒ£ÿG  áYƒª›  »gh  :ÒØ°ûqàdG  q∂a  áq«eRQGƒN

 ¿ƒμJh .πÑ≤à°ùª∏d ¢UÉÿG q…ô u°ùdG ìÉàØŸG ΩGóîà°SÉH ,íjô°üdG ¢üqædG êÉàfE’ ô qØ°ûŸG
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 ,πÑ≤à°ùª∏d  q…ô u°ùdG  ìÉàØŸGh  ô qØ°ûŸG  ¢üqædG  »g  ÒØ°ûqàdG  q∂a  áq«eRQGƒN  äÓNóe

.íjô°üdG ¢üqædG »g É¡JÉLôflh

 í«JÉØŸG  ≈dEG  ∫ƒ°UƒdG  ≥M  ôXÉæàŸG  ÒZ  ÒØ°ûqàdG  ΩÉ¶f  ‘  ÚcÎ°ûŸG  ™«ªL  ∂∏Á  ¿CG  Öéj

 πμ°ûH)Ωóîà°ùe πc iód É v«∏fi á°UÉÿG í«JÉØŸG ó«dƒJ ºàjh ,ÒØ°ûàd ‘ É¡eGóîà°SGh áeÉ©dG

 øμÁh ,ôXÉæàŸG ÒØ°ûqàdG ‘ ∫É◊G »g Éªc í«JÉØŸG ™jRƒàd áLÉM ∑Éæg ¢ù«∏a sº nK øe h (‹BG

               ,¬d  ≥aGƒŸG  ΩÉ©dG  ìÉàØŸG  êÉàfEG  á£jô°T  âbh  q…CG  ‘  ¢UÉÿG  ¬MÉàØe  Ò«¨J  Ωóîà°ùe  q…C’

 ≈∏Y ∫ƒ°üë∏dh  ,Úeóîà°ùŸG  ™«ªL ¬«∏Y ™∏ q£j  å«ëH ,(ΩÉ©dG)∑Î°ûŸG  π qé°ùdG  ‘ ¬©°Vhh

:Ú«JB’G ÚWô°ûdG ≥«≤– Öéj ¬qfEÉa ,ΩÉ©dG ìÉàØŸG ΩGóîà°SÉH øeBG ÒØ°ûJ ΩÉ¶f

1 . ìÉàØŸG  ójó–  Év«HÉ°ùM  øμªŸG  ÒZ  øe  ¿ƒμj  å«ëH  ,áqjƒb  áq«eRQGƒN  ΩGóîà°SG

 ìÉàØe)ΩÉ©dG ìÉàØŸGh áq«eRQGƒÿG √òg áaô©e OôéÃ ¬«dEG π°SôŸÉH ¢UÉÿG q…ô u°ùdG

.(ÒØ°ûqàdG

2 . øY π≤j ’ ∫ƒ£Hh áq«FGƒ°ûY á≤jô£H ènàæ oJ ¿CGh ,áqjô°S á°UÉÿG í«JÉØŸG ≈≤ÑJ ¿CG Öéj

.ÉqkàH 512

 í«JÉØª∏d  á«àëàdG  á«æ oÑdG  ≈ qª°ùj  ôXÉæàŸG  ÒZ  ÒØ°ûà∏d  πeÉμàe  ΩÉ¶f  øe  ó∏H  ƒ∏îj  OÉμj  ’h

 ¢ù«FQ  ô°üæ©c  ΩÉ¶ædG  Gòg  Ωóîà°ùj  .(Public Key Infrastructure-PKI))á qeÉ©dG

 á°ù«FôdG ±GógC’G ≥«≤ëàd ;iôNC’G äÉeƒ∏©ŸG øeCG ô°UÉæY ¢†©H ™e πeÉμàdÉH hCG OôØæe πμ°ûH

:¬«a ÚcÎ°ûª∏d á«JB’G

1 . ∫OÉÑJ øe Úeóîà°ùŸG (PKI ΩÉ¶f)ΩÉ¶ædG √òg ø uμÁ :(á«°Uƒ°üÿG hCG)áqjô u°ùdG

.É¡à©«ÑW º¡a hCG É¡JAGôb øe øjôNB’G ø qμÁ ’ πμ°ûH äÉeƒ∏©ŸG

2 . áeóîà°ùŸG á¡÷G hCG  ¢üî°ûdG áqjƒg äÉÑKEG  á«fÉμeEG  ∂dP ôaƒj :áqjƒ o¡dG øe ≥ q≤ëàdG

.áq«©£b áØ°üH ΩÉ¶ædG Gò¡d

3 . áaÉ°VEG  hCG  ±òM  hCG  Ò«¨J  q…CG  ±É°ûàcG  á«fÉμeEG  ôaƒj  :É¡∏eÉμJh  áeƒ∏©ŸG  áeÓ°S

.É¡æe Aõ÷ hCG ,ádOÉÑàŸG áeƒ∏©ª∏d

4 . ≥FÉKƒdG ™«bƒJ á«fÉμeEG ôaƒj :(ÊhÎμdE’G ™«bƒàdG hCG)»ªbôdG ≥jó°üàdG áq«∏ªY AGôLEG

 iód  ÊhÎμdE’G  ™«bƒàdG  (áë°U)áq«bGó°üe øe  âqÑãàdG  áq«fÉμeEG  ∂dòch  ,É qk«fhÎμdEG

.Év«fhÎμdG É¡©«bƒJ ≥Ñ°S »àdG ádÉ°SôdG ∫ÉÑ≤à°SG
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 Ò```Ø°ûqàdG  hCG)ô```XÉæàŸG  Ò```Z  Ò```Ø°ûà∏d  Ú```eÉ¶f  ô```¡°TCG  ≈```dEG  ±ô```©àf  »```∏j  É```ª«a

                                                                                 …hÉ```°†«ÑdG ≈```æëæŸG ΩÉ```¶fh ,(RSA)¬```jCG  ¢```SEG  QBG  ΩÉ```¶f :É```ªg h ,(ΩÉ```©dG ìÉ```àØŸÉH

.(Elliptic Curve Cryptosystem(Ecc)

(RSA)¬jCG ¢SEG QBG – ¿Éª«dOGh ÒeÉ°Th â°ùØjGQ ÒØ°ûJ ΩÉ¶f 1-2-2-4

 ,¿Éª«dOGh ÒeÉ°Th â°ùØjGQ :ºg AÉª∏Y áKÓK πÑb øe √QÉμàHG ” ôXÉæàe ÒZ ÒØ°ûJ ΩÉ¶f ƒg

 A’Dƒg AÉª°S’ G kQÉ°üàNG (Rivest-Shamir-Adleman-RSA)¬jCG  ¢SEG  QBG  ΩÉ¶æH  ±ôYh

 ΩÉ¶f  øY  óMCG  º∏μàj  ¿CG  Qóæj  ¬fCG  áLQód  G kÒÑc  G kQÉ°ûàfG  ΩÉ¶ædG  Gòg  ô°ûàfG  óbh  .AÉª∏©dG

 .¬æY º∏μàj ’h ôXÉæàŸG ÒZ ÒØ°ûqàdG

 ’EG ,äÉ≤«Ñ£àdG øe Òãc ‘ ¬jCG ¢SEG QBG ΩÉ¶f Ωóîà°ùoj É keƒªY .áª¶fC’G ∂∏J ‘ í«JÉØŸG ™jRƒJ

:Éªg ¿ÉæKG ¿É≤«Ñ£J Égô¡°TCG ¿CG

  óªà©j ΩÉ¶ædG Gòg ¿C’ ºé◊G IÒ¨°U Éæg ∫ƒ≤fh .ºé◊G IÒ¨°U äÉeƒ∏©ŸG ÒØ°ûJ

 .ôXÉæàŸG ÒØ°ûqàdG áª¶fCÉH áfQÉ≤e πjƒW âbh ≈dEG êÉà– á«HÉ°ùM äÉ«ª∏Y AGôLEG ≈∏Y

 ¿Éª°†d ,ôXÉæàŸG ÒØ°ûqàdG áª¶fCG í«JÉØe ÒØ°ûàd É kÑ°SÉæe ¬jCG ¢SEG QBG ΩÉ¶f tó© oj ∂dòd

 πFÉ°SôdGh äÉfÉ«ÑdG ÒØ°ûàd ôXÉæàŸG ÒØ°ûqàdG Ωóîà°ùoj ∂dP ó©H ºK ,øeBG πμ°ûH É¡dOÉÑJ

.ºé◊G IÒÑc ¿ƒμJ Ée IOÉY »àdG É¡°ùØf

 .Éæ©e »JCÉ«°S Éªc ,»ªbôdG (™«bƒàdG hCG)≥jó°üàdG

 :Éªg ,í«JÉØŸG øe êhR ¬jCG ¢SEG QBG ΩÉ¶æd Ωóîà°ùe πμd ¿ƒμjh

  ¿EG å«M ,(n,e):É```ªg ÚªbQ ø```e ¿ qƒμàjh ,Ò```Ø°ûqàdG á«∏ª©d Ωó```îà°ùj ΩÉY ìÉ```àØe

 á«HÉ°ù◊G äÉq«∏ª©dG ™«ªL ¬«∏Y óªà©à°S …òdG (Modulus)¢SÉ«≤dG ƒg (n)ºbôdG

 øe O qófi ióe ø```e √QÉ«àNG ºàj (e)º```bôdGh ,ÒØ°ûqàdG q∂```ah ÒØ°ûqàdG »à«∏ªY ‘

 q…CG πÑ pb øe ¬eGóîà°SG ø```μÁh ,´É°ûe ìÉàØŸG Gòg q¿CG ßM’ .  ΩÉ```bQC’G

 å«M ,ΩÉ©dG ìÉàØŸG ∂dP ÖMÉ°üd É¡ã©Hh ,(IÒ¨°U)áeƒ∏©e q…CG ÒØ°ûJ ‘ ÖZôj óMCG

 ΩÉ©dG ìÉàØŸG êÉàfEG ºàjh .¢UÉÿG ¬MÉàØe ΩGóîà°SÉH ƒg ’EG ÉgÒØ°ûJ q∂a ™«£à°ùj ’
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:á«JB’G äGƒ£ÿG ≥ah

  p , q :øjÒÑc Ú«dhCG ÚªbQ QÉ«àNG

   ¢SÉ«≤dG ÜÉ°ùM

  :¬æe (e)ºbôdG QÉ«àNG ºà«°S …òdG …óŸG øjƒμàd (z)ºbôdG ÜÉ°ùM

 

  ∑Î°ûŸG º°SÉ≤dG ¿ƒμjh ,  :…óŸG ‘ ¿ƒμj å«ëH (e)ºbôdG QÉ«àNG

.óMGƒdG ƒg (z)ºbô∏dh ¬d ≈∏YC’G

 (n , e ):ƒg ΩÉ©dG ìÉàØŸG ¿ƒμj

  ,Ωóîà°ùŸG iód É qkjô°S ≈≤Ñjh Ò```Ø°ûqàdG q∂a á«∏ª©d Ωóîà°ùj (d)¢UÉN ìÉàØe

  :á«JB’G ábô£dÉH Ö°ùëjh

 (e)ºbô∏d »Hô°†dG ¢Sƒμ©ŸG ¬qfCG …CG ,  : iôNCG IQÉÑ©H hCG

.(z)¢SÉ«≤∏d

:1»JB’G ≥ah ΩÉ¶ædG Gòg ‘ ÒØ°ûqàdG ∂ah ÒØ°ûqàdG Éà«∏ªY ºàJh

  ,ô sØ°ûe ¢üf êÉàfGh ,(x)õeôdÉH ¬d õeôj ,íjô°U ¢üf ÒØ°ûàd :ÒØ°ûqàdG áq«∏ªY

 áq«°VÉjôdG ádOÉ©ŸG ≥Ñ£Jh ,(n,e)ΩÉ©dG ìÉàØŸG Ωóîà°ùj ,(y)õeôdÉH ¬d õeôj

:á«JB’G

            

  ìÉàØŸG Ωó```îà°ùj ,(y)ô``` qØ°ûŸG ¢```üqædG Ò```Ø°ûJ ∂```Ød :ÒØ°ûqàdG q∂```a á``` q«∏ªY

:á«JB’G áq«°VÉjôdG ádOÉ©ŸG ≥qÑ£Jh ,(d)¢UÉÿG

       

:á«JB’G í«JÉØŸG êhR ¬jCG ¢SEG QBG ΩÉ¶æd Ωóîà°ùe Ö°ùM :(7-4)∫Éãe

 :á«JB’G äGƒ£ÿG ≥ah ,(n,e)ΩÉ©dG ìÉàØŸG

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 174-175  -١
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  :Ú«dhCG ÚªbQ QÉ«àNG

   ¢SÉ«≤dG ÜÉ°ùM

  :¬æe (e)ºbôdG QÉ«àNG …ôé«°S …òdG ióŸG øjƒμàd (z)ºbôdG ÜÉ°ùM

           

  ∑Î°ûŸG º°SÉ≤dG ¿ƒμjh ,  …ó```ŸG ‘ ¿ƒμj å«ëH ,(e)ºbôdG QÉ«àNG

   :óMGƒdG ƒg (20)ºbô∏dh ¬d ≈∏YC’G

 É kYÉ°ûe ¿ƒμjh , (                    ):ƒg ΩÉ©dG ìÉàØŸG ¿ƒμj

  ,Ωóîà°ùŸG ió```d É vjô°S ≈≤Ñjh ,Ò```Ø°ûqàdG q∂a á«∏ª©d Ωó```îà°ùj (d)¢UÉÿG ìÉ```àØŸG

:á«JB’G ábô£dÉH Ö°ùëjh

  :¿CG ßM’

 ìÉàØŸG ΩGóîà°SÉH ÉgÒØ°ûJ ‘ óMCG ÖZôj ,(x = 2)ádÉ°SQ ∑Éæg ¿CG Éæ°VÎaG ƒdh

:»JB’G ≥ah ÉgÒØ°ûJ ºà«°ùa ,(  )ΩÉ©dG

                     

 .(y = 8)Iô qØ°ûŸG ádÉ°SôdG ¿ƒμJ ∂dòHh

 ≥ah  (d = 7)¢UÉÿG  ìÉàØdG  ΩGóîà°SÉH  (y = 8)Iô qØ°ûŸG  ádÉ°SôdGÒØ°ûJ  ∂Øojh

:»JB’G

x = yd mod n = 87 mod 33 = 2097152 mod 33 = 2              

◊   .ΩÉ©dG ìÉàØŸG ΩGóîà°SÉH ÉgÒØ°ûJ iôL »àdG á«∏°UC’G ádÉ°SôdG »gh

 ,á∏jƒW áq«HÉ°ùM äÉq«∏ªY AGôLEG Ö∏£àj ¬```jCG ¢SEG QBG ΩÉ¶f ¿CG ∞«c ≥HÉ°ùdG ∫ÉãŸG øe í°†àj

 ºbQ ¬æY èàf (8)ƒ```g §≤a óMGh ºbQ øe áf qƒμe IÒ```¨°U ádÉ°SQ ÒØ°ûJ q∂a q¿CG ∞«c É```æjCGôa

 œÉf øe »≤ÑàŸG òNCG º```K (33)¢SÉ«≤dG ≈∏Y ¬àª°ùb ≈dEG êÉàMG …ò```dG ,(2097152)ƒg ÒÑc

 ∂dÉH Éªa ,á£«°ùÑdG ä’É◊G ‘ Gòg .É k°†jCG á∏jƒW áq«∏ªY ∂dòc »g h ,(2)Oó©dG ƒgh áª°ù≤dG

 Gògh ?Év«°üf É kØ∏e ¿Éc hCG áfÉN (16)øe ¿ƒμe á```«fÉªàFCG ábÉ£H ºbQ øY IQÉÑY ºbôdG ¿Éc ƒd

 ΩÉ¶æc)ôXÉæàŸG ÒØ°ûqàdG áª¶fCG ÒØ°ûJ í«JÉØe ∫OÉÑJh ÒØ°ûàd ¬jCG ¢SEG QBG ΩÉ¶f áÑ°SÉæe ócDƒj
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 ¢SEG QBG ΩÉ¶f øe ÒãμH ´ô°SCG tó©oJ »àdG áª¶fC’G ∂∏àd É¡°ùØf Ò```Ø°ûqàdG áq«∏ªY ∑ôJ ™e ,(AES

 ,IÒÑc ¿ƒμàd (q)h (p)áq«dhC’G ΩÉbQC’G QÉ«àNG Öé«a ;É kæeBG ¬jCG ¢SEG QBG ΩÉ¶f ¿ƒμj »μdh .¬jCG

 Ö©°UCG á≤HÉ°ùdG á``` q«HÉ°ù◊G äÉq«∏ª©dG π©éj É```e ƒgh ,âH (512)Éª¡æe πc ∫ƒ```W ¿ƒμj å«ëH

.≥HÉ°ùdG ∫ÉãŸG ‘ Éªc á£«°ùÑdG ä’É◊G øe ÒãμH ∫ƒWCGh

 ´É°ûe ΩÉY ìÉàØe ¬jód ¿ƒμj ¿CG ¬eõ∏j ¬jCG ¢SEG QBG ΩÉ¶æd Ωóîà°ùe πc q¿EÉa É k≤HÉ°S ÉfôcP Éªc

 ƒg ¬eóîà°ùj q… qô°S ¢UÉN ìÉàØeh ,¬eGóîà°SÉH ádÉ°SQ q…CG ô``` qØ°ûj ¿CG óMCG q…CG ™«£à°ùj ™«ªé∏d

 øe ¿CG ∂dP ≈æ©eh  .ΩÉ©dG ¬MÉàØe ΩGóîà°SÉH Iô qØ°ûŸG ¬«dEG IOQGƒdG πFÉ°SôdG ÒØ°ûJ q∂Ød §≤a

 ≈∏Y ,ƒg ÉgÒØ°ûJ q∂a ™«£à°ùj ’ ¬``` qfEÉa ,Ée Ωóîà°ùŸ ΩÉ©dG ìÉàØŸG ΩGóîà°SÉH á```dÉ°SQ ô qØ°ûàj

 ƒgh ôNB’G êhõdG ΩGóîà°SÉH ’EG É```gÒØ°ûJ q∂a øμÁ ’ ¬fC’ ;Égô qØ°T …òdG ƒg ¬fCG øe º```ZôdG

 ,ôªY :Ú neóîà°ùe Éæjód ¿Éc ƒ∏a .ΩÉ©dG ìÉàØŸG ÖMÉ°U iód §≤a óLƒj …òdG , q…ô u°ùdG ìÉàØŸG

 ádÉ°SQ π°Sôj ¿CG ôªY OGQCG GPEÉa ,¢UÉN ôNBGh ΩÉY ìÉàØe Éª¡æe xπc iód ¿ƒμj ¿CG Öé«a ,ójRh

 ,(ƒg ΩÉ©dG ¬MÉàØe ¢ù«dh)ójõd ΩÉ```©dG ìÉàØŸG ΩGóîà°SÉH ÉgÒØ°ûàH Ωƒ```≤«°ùa ;ójõd IôØ°ûe

 q∂Øj ¿CG ôªY ™«£à°ùj ’ Éªæ«H , q…ô u°ùdG ¬MÉàØe ΩGóîà°SÉH ÉgÒØ°ûJ ∂Øj ¿CG §≤a ójR ™«£à°ùjh

.Égô qØ°T …òdG ¬qfCG øe ºZôdG ≈∏Y ,ójõd ¢UÉÿG ìÉàØŸG ±ô©j ’ ¬fC’ ;ÉgÒØ°ûJ

(ECC)(»é∏«∏gE’G)…hÉ°†«ÑdG ≈æëæŸÉH ÒØ°û qàdG ΩÉ¶f 2-2-2-4

 áq«HÉ°ùM äÉq«∏ªY ≈dEG ¬àLÉM »g É¡¡LGƒj »àdG á∏μ°ûŸG q¿EÉa ,¬jCG ¢SEG QBG ΩÉ¶f ‘ ÉæjCGQ Éªc

 (p)á«dhC’G OGóYC’G ºéM OÉjORÉH âbƒdG Gòg OGOõjh ,Égò«Øæàd πjƒW âbh ≈dEG êÉà– á∏jƒW

 ÒZ ÒØ°ûJ ΩÉ¶f ≈dEG áLÉ◊G äô¡X ∂dòd .ÉgÒØ°ûJ OGôŸG ádÉ°SôdG ºéM OÉjORÉHh ,(q)h

 âbh ‘ ¬«a ÒØ°ûqàdG ∂ah ÒØ°ûqàdG »à«∏ªY ò«ØæJ øμÁh ,ΩÉ©dG ìÉàØŸG IôμØH πª©j ,ôXÉæàe

.≈∏YCG hCG É¡°ùØf áLQódÉH É kæeBG ¿ƒμjh ,¬jCG ¢SEG QBG ΩÉ¶f øe πbCG

                                           …hÉ```°†«ÑdG  ≈```æëæŸÉH  Ò```Ø°ûqàdG  ΩÉ```¶f  2õ```à∏Hƒch  1QÓ```«e  ¿É```ŸÉ©dG  ô```μàHG

 …OÓ«ŸG ¿ô≤dG øe äÉ``` q«æ«fÉªãdG §```°SGhCG ‘ (Elliptic Curve Cryptosystem-(ECC)

 V. S. Miller(1986), “Use of elliptic curves in cryptography”, Advances in Cryptology Proceedings  -١
of Crypto’85, Lecture Notes in Computer Science, 218(1986), Springer-Verlag, 417–426

 Koblitz Neal(1987), “Elliptic curve cryptosystems”, Mathematics of Computation, 48(1987), -٢
203–209
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 áæq«©e ¢üFÉ°üN hP ≈æëæe …hÉ°†«ÑdG ≈æëæŸGh ,ôNB’G øY Éª¡æe πc qπ≤à°ùe πμ°ûH »°VÉŸG

:»g áeóîà°ùŸG áq«°VÉjôdG ¬àdOÉ©eh ,ÒØ°ûJ ΩÉ¶f ¬«∏Y ≈æÑo«d É kÑ°SÉæe ¬∏©Œ

 , b)h (a)Ú∏eÉ©ŸG q¿EG å«M

 ,(13-4)πμ°ûdG ô¶fG ,ájhÉ°†«ÑdG äÉ«æëæŸG øe »FÉ¡f ’ OóY ≈∏Y ∫ƒ°ü◊G Éª¡ª«b Ò«¨àH øμÁ

.  Ú∏eÉ©ŸÉH É vjhÉ°†«H ≈æëæe í°Vƒj …òdG

 :ádOÉ©ŸG hP …hÉ°†«ÑdG ≈æëæŸG :(13-4)πμ°ûdG          

 ,™ª÷G áq«∏ªY ∞jô©J ≈∏Y …hÉ°†«ÑdG ≈æëæŸÉH ÒØ°ûqàdG ΩÉ¶f óªà©j

 ∂∏J äÉq«KGóMEG ≈∏Y áq«HÉ°ù◊G äÉ``` q«∏ª©dG ¢†©H AGôLEG ∫ÓN øe ,áãdÉK á£≤f êÉ```àfGh ≈æëæŸG

 ;É¡°ùØf ™e á£≤ædG ™ªL ºàj ¿CG ≈```æ©Ã , É¡°ùØf á£≤ædG ≈∏Y iô oŒ óbh ,Úà£≤f ™ªL Éæjód

: »∏j Éªc Éª¡Øjô©Jh ,á£≤f áØYÉ°†eh ,Úà£≤f ™ªL :Éªg …hÉ°†«ÑdG

  ™e ( ),(1 11 yxP )≈dhC’G á£≤ædG ™ªL ºàj :(P1 + P2 = P3)Úà£≤f ™ªL

 ,( ),(3 33 yxP )áãdÉãdG á£≤ædG ≈∏Y ∫ƒ°üë∏d ;( ),(2 22 yxP )á«fÉãdG á£≤ædG

 (CG)Aõ÷G ô¶fG ,á«dÉàdG äGƒ£ÿG ò«ØæàH ,( ),(),(),( 332211 yxyxyx )…CG

 :(14-4)πμ°ûdG øe

.Hankerson D., et. al.,(2004), “A Guide to Elliptic Curve Cryptography”  -١
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  .º«≤à°ùe §îH (P2)h (P1)Úà£≤ædG ÚH π°UƒdG

 .(R)á£≤ædG »g áãdÉK á£≤f óæY ≈æëæŸG º«≤à°ùŸG §ÿG ™£≤j ±ƒ°S

  QƒëŸG ∫ƒM (R)á£≤æ∏d IÒ¶ædG (P3)á£≤ædG ƒg áaÉ°VE’G œÉf ¿ƒμj

 .»æ«°ùdG

:»∏j Éªc É k«°VÉjQ áq«∏ª©dG √òg øY qÈ©jh

.‹hCG OóY ( )¿CGh ,                         :¿CG å«M

  ™e ( ),(1 11 yxP )á£≤ædG ™ªL ºàj :(P1 + P1 = 2P1 = P3)á£≤f áØYÉ°†e

 , ),(),(),( 331111 yxyxyx  …CG ,( ),(3 33 yxP )á£≤ædG ≈∏Y ∫ƒ°üë∏d ;É¡°ùØf

 :(14-4)πμ°ûdG øe (Ü)Aõ÷G ô¶fG ,á«dÉàdG äGƒ£ÿG ò«ØæàH

 .(P1)á£≤ædÉH qôÁ ≈æëæª∏d ¢SÉ‡ º°SQ

 .(R)á£≤ædG »g á«fÉK á£≤f óæY ≈æëæŸG ¢SÉªŸG ™£≤j ±ƒ°S

  QƒëŸG  ∫ƒM (R)á```£≤æ∏d IÒ¶ædG (P3)á```£≤ædG »g áØYÉ°†ŸG œÉ```f

.»æ«°ùdG

:»∏j Éªc Év«°VÉjQ áq«∏ª©dG √òg øY qÈ©jh

       

.‹hCG OóY (p)¿CGh  ,
1

2
1

2
3

y
axm    :¿EG å«M
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…hÉ°†«ÑdG ≈æëæŸG ≈∏Y á£≤f áØYÉ°†eh ,Úà£≤f ™ªL äÉq«∏ªY :(14-4)πμ°ûdG

O
 ,(Point at Infinity)ájÉ¡fÓdG ‘ á£≤ædG ≈ qª°ùj ô°üæ©dG Gògh .( ):»JB’G

 :ádOÉ©ŸG ∫ÓN øe ( )á£≤ædG ¢Sƒμ©e OÉéjE’ Ωóîà°ùj ¿CG øμÁ …òdG

 

 ÜGƒ÷Gh ? ),( pp yxP  á£≤æ∏d »©ª÷G ¢Sƒμ©ŸG ÜÉ°ùM øμÁ ∞«c :ƒg Éæg ìhô£ŸG ∫GDƒ°ùdGh

 ,  :≈∏Y π°üëæd ,( )á£≤æ∏d …OÉ°üdG çGóME’G IQÉ°TEG ¢ùμY :ƒg áWÉ°ùÑH

 ô¶fG ,äÉæ«°ùdG Qƒfi ∫ƒM É¡d IÒ¶ædG á£≤ædG ƒg ( ) á£≤ædG ¢Sƒμ©e :iôNCG IQÉÑ©H hCG

 ≈æëæŸG  ÒØ°ûJ  ΩÉ¶æd  Iõq«ªŸG  á∏¡°ùdGh  á qª¡ŸG  ¢üFÉ°üÿG  ióMEG  »gh  ,(15-4)πμ°ûdG

.…hÉ°†«ÑdG

…hÉ°†«ÑdG ≈æëæŸG ≈∏Y á£≤f ¢Sƒμ©e :(15-4)πμ°ûdG

 á£≤f  Üô°V  áq«∏ªY  »g  …hÉ°†«ÑdG  ≈æëæŸÉH  ÒØ°ûqàdG  ΩÉ¶f  ‘  áq«°SÉ°SC’G  áq«∏ª©dG  q¿EG

 Üô°†dG  áq«∏ªY  ≈ qª°ùJ  »àdG  ,(K
               »g  ≈æëæŸG  ≈∏Y  áq«°SÉ°SCG  á£≤f  Éæjód  ¿Éc  ƒ∏a  .(Scalar Multiplication)»ªcGÎdG
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 IQÉÑY  ƒg  (KP = ),( BB yxK )á£≤ædG  √ò¡d  »ªcGÎdG  Üô°†dG  q¿EÉa  ,( ),( BB yxP )

 :Iôe (K)OóY É¡°ùØf ™e á£≤ædG √òg ™ªL øY

 ºK ,¢SÉ°SC’G  á£≤ædG  áØYÉ°†e äÉq«∏ªY øe á∏°ù∏°S  ≥jôW øY áq«∏ª©dG  √òg ºàJ  Ée IOÉY

 ò qØæJ , kÓãªa .á«FÉ¡ædG áé«àædG ≈∏Y ∫ƒ°ü◊G ºàj ≈àM ,(P)á£≤ædG ™e áØYÉ°†ŸG œÉf ™ªL

 ,(2P + P):ÜÉ°ùëH ,(3P)≈∏Y ∫ƒ°üë∏d ;(3)í«ë°üdG Oó©dÉH (P)á£≤ædG Üô°V áq«∏ªY

 ;(P)á£≤ædG  ™e  áØYÉ°†ŸG  œÉf  ™ªL  ºK  ,(2P)≈∏Y  ∫ƒ°üë∏d  ;(P)á£≤ædG  áØYÉ°†e  …CG

 ∫ƒ°üë∏d ;(9)í«ë°üdG Oó©dÉH (P)á£≤ædG Üô°V áq«∏ªY ò«ØæJ øμÁh .(3P)≈∏Y ∫ƒ°üë∏d

 ºK ,(2P)≈∏Y ∫ƒ°üë∏d (P)á£≤ædG áØYÉ°†e …CG ,(2(2(2P)) + P):ÜÉ°ùëH ,(9P)≈∏Y

 ºK ,(8P)≈∏Y ∫ƒ°üë∏d (4P)œÉf áØYÉ°†e ºK ,(4P)≈∏Y ∫ƒ°üë∏d (2P)œÉf áØYÉ°†e

.(9P)≈∏Y ∫ƒ°üë∏d ;(P)á£≤ædG ™e (8P)œÉf ™ªL

 øe á∏°ù∏°S ∫ÓN øe ò qØæ oj ∞«ch ,»ªcGÎdG Üô°†dG áq«∏ªY ∫ÉãŸG Gòg í°Vƒj :(8-4)∫Éãe

 ƒ∏a . mod2232 xxy  17

 , )1,5( 11 yx  ¿CG …CG ,(5,1)äÉ«KGóM’G äGP á£≤ædG »g (P)¢SÉ°SC’G á£≤ædG q¿CG ÉfÈàYG

 iôNCG I qôe ¢SÉ°SC’G á£≤ædG ™e œÉædG ™ªL ºK ,á£≤ædG √òg áØYÉ°†e »à«∏ªY AGôLEG øμª«a

:»∏j Éªc

  : )1,5()1,5(),(),(),(2 111133 yxyxyxP  :(5,1)á```£≤ædG á```ØYÉ°†e

 áØYÉ°†e áq«∏ª©d áq«°VÉjôdG ä’OÉ©ŸG ≥«Ñ£àH , ),( 33 yx  á£≤ædG ≈∏Y ∫ƒ°ü◊G øμÁ

:»∏j Éªc á£≤ædG

:m ÜÉ°ùëH k’ qhCG CGóÑf

: ),(2 33 yxP  á£≤ædG äÉ«KGóMEG Ö°ùëf ºK
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 :áq«FÉ¡ædG áé«àædG ¿ƒμàd

)3,6()1,5()1,5(),(),(),(2 111133 yxyxyxP

  ∫ƒ°üë∏d ;(5,1)¢SÉ°SC’G á£≤ædG ™e ,(6,3)ƒgh ,≥HÉ°ùdG á£≤ædG áØYÉ°†e œÉf ™ªL

 ∫ƒ°ü◊G øμÁ : )3,6()1,5(),(),(),(3 221133 yxyxyxP  :(3P)≈∏Y

:»∏j Éªc Úà£≤f ™ªL áq«∏ª©d áq«°VÉjôdG ä’OÉ©ŸG ≥«Ñ£àH , ),( 33 yx  á£≤ædG ≈∏Y

:m ÜÉ°ùëH k’hCG CGóÑf

: ),(3 33 yxP  á£≤ædG äÉ«KGóMEG Ö°ùëf ºK

  

 :á«FÉ¡ædG áé«àædG ¿ƒμàd

 ;(5,1)¢SÉ°SC’G  á£≤ædG  ™e  ,(10,6)á£≤ædG  »gh  ,(3P)œÉf  ™ªL  øμÁ  ∂dP  ó©H

 øμÁ Gòμgh .. ,(2P)á£≤ædG áØYÉ°†Ã É k°†jCG É¡«∏Y ∫ƒ°ü◊G øμÁ »àdG),(4P)∫ƒ°üë∏d

16P =(10,11)13P =(16,4)10P =(7,11)7P =(0,6)4P =(3,1)  P =(5,1)

17P =(6,14)14P =(9,1)11P =(13,10)8P =(13,7)5P =(9,16)2P =(3,6)

18P =(5,16)15P =(3,16)12P =(0,11)9P =(7,6)6P =(16,13)3P =(10,6)

 ,á«JB’G á≤jô£dÉH í«JÉØŸG ∫OÉÑàd …hÉ°†«ÑdG ≈æëæŸÉH ÒØ°ûqàdG ΩÉ¶f Ωóîà°ùj ¿CG øμÁh

 øjò∏dG ¿Éª∏«gh ‘GO ÚŸÉ©dG ≈dEG áÑ°ùf í«JÉØŸG ∫OÉÑàd ¿Éª∏«g – ‘GO á≤jô£H áahô©ŸGh

 ≈æëæe ≈∏Y ΩÉ¶ædG Gòg »eóîà°ùe ™«ªL ≥Øàj ¿CG k’ qhCG Öé«a .1á≤jô£dG √òg ¢SÉ°SCG GôμàHG

 ،( ١-  هي طريقة لتوزيع المفاتيح بين المستخدمين تم اكتشافها قبل اكتشاف نظام التشفير بالمنحنى البيضاوي، انظر المرجع(
وهي أصلاً تطبق على الأرقام الصحيحة، وتحديدًا رفع العدد(a) للقوة(a) ثم حساب الناتج للقياس بالعدد الأولي(P)، ويمكن تطبيقها علي نظام التشفير بالمنحنى البيضاوي بسهولة.
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 ≈ qª°ùJ ¬«∏Y Ió```MGh á£≤f ≈∏Yh ,(b)h (a)É```ª¡«°ùØf Ú∏eÉ©ŸG ΩGó```îà°SÉH ,óMGh …hÉ°†«H

 :Éªg ,í«JÉØŸG øe êhR Ωóîà°ùe πc iód ¿ƒμj ∂dP ó©H .( ),( BB yxP )¢SÉ°SC’G á£≤ædG

  É qkjô°S ≈≤Ñjh ÒØ°ûqàdG q∂a á«∏ª©d Ωóîà°ùj (d)í«ë°U OóY øY IQÉÑY ¢UÉN ìÉàØe

.Ωóîà°ùŸG iód

  π°UÉM øe á```ŒÉf ≈æëæŸG ≈∏Y á£≤f ƒ```gh ,ÒØ°ûqàdG á```«∏ª©d Ωóîà°ùj ΩÉ```Y ìÉàØe

 :≈∏Y ∫ƒ°üë∏d ;(d) q…ô``` u°ùdG ìÉàØŸÉH ( ),( BB yxP )¢```SÉ°SC’G á£≤ædG Üô```°V

 ,¬«∏Y ≥ØqàŸG ≈æëæŸG ≈∏Y á£≤f »g Üô°†dG Gòg áé«àf q¿CG ßM’ .

 ÒØ°ûJ ìÉàØe AÉ```°ûfEG ‘ ÖZôj óMCG q…CG π```Ñb øe É¡eGóîà°SG øμÁh ,á```YÉ°ûe »gh

.ΩÉ©dG ìÉàØŸG Gòg ÖMÉ°U Ωóîà°ùŸG ÚHh ¬æ«H ¬dOÉÑJh

 ,(1)ºbQ Ωóîà°ùe :Úeóîà°ùe ÚH (K)∑Î°ûe … qô°S ÒØ°ûJ ìÉàØe ∫OÉÑJ áq«∏ªY ºàJ

:»∏j Éªc ,¿Éª∏«g – ‘GO á≤jô£d É k≤ah ,(2) ºbQ Ωóîà°ùeh

  :(1) ºbQ Ωóîà°ùŸG

 .(d1) í«ë°U OóY øY IQÉÑY Évjô°S É v°UÉN É kMÉàØe QÉàîj

 q…ô u°ùdG ¬MÉàØÃ ( ),( BB yxP )¢SÉ°SC’G á£≤ædG Üô°†H ΩÉ©dG ¬MÉàØe Ö°ùëj

),(.1 11 dd yxPd  :≈∏Y ∫ƒ°üë∏d ;(d1)

 Ωóîà°ùª∏d ΩÉ©dG ìÉàØŸG Üô°†H (K)∑Î°ûŸG q…ô``` u°ùdG ÒØ°ûqàdG ìÉàØe Ö°ùëj

 ∫ƒ°üë∏d ;(d1) q…ô``` u°ùdG ¬```MÉàØÃ ,( ),(.2 22 dd yxPd )ƒ```gh ,(2)º```bQ

 :äÉ«KGóME’G ≈```∏Y ∫ƒ```°ü◊G …CG , ),().2.(1 2121 dddd yxPddK  :≈```∏Y

. ),( 2121 dddd yx

 ≈∏Y  á£≤f  øY  IQÉÑY  ƒgh  ´É°ûe  (2)ºbQ  Ωóîà°ùª∏d  ΩÉ©dG  ìÉàØŸG  ¿CG  ßM’

 (2)ºbQ Ωóîà°ùŸG πÑb øe ¬dÉ°SQEG hCG ¬dƒ¡°ùH ¬«∏Y ∫ƒ°ü◊G øμÁh ,≈æëæŸG

.¬°ùØf

 :(2)ºbQ Ωóîà°ùŸG
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 .(d2)í«ë°U OóY øY IQÉÑY Évjô°S É v°UÉN É kMÉàØe QÉàîj

 ¬```MÉàØÃ ( ),( BB yxP )¢```SÉ°SC’G á```£≤ædG Üô```°†H ΩÉ```©dG ¬```MÉàØe Ö```°ùëj

),(.2 22 dd yxPd  :≈∏Y ∫ƒ°üë∏d ;(d2) q…ô u°ùdG

 ,(1)ºbQ Ωóîà°ùª∏d ΩÉ©dG ìÉàØŸG Üô°†H (K)∑Î°ûŸG q…ô u°ùdG ÒØ°ûqàdG ìÉàØe Ö°ùëj

:≈∏Y ∫ƒ°üë∏d ;(d2) q…ô u°ùdG ¬MÉàØÃ ,( ),(.1 11 dd yxPd )ƒgh

 , ),().2.(1),().1.(2 21211212 dddddddd yxPddyxPddK  

 »àdG É¡°ùØf äÉ«KGóME’G »gh , ),( 2121 dddd yx  :äÉ«KGóME’G ≈∏Y ∫ƒ°ü◊G …CG

.(1)ºbQ Ωóîà°ùŸG É¡«∏Y π°üM

 ≈∏Y á£≤f øY IQÉÑY ƒgh ,´É°ûe (1)ºbQ Ωóîà°ùª∏d  ΩÉ©dG  ìÉàØŸG  q¿CG  ßM’

 (1)ºbQ Ωóîà°ùŸG πÑb øe ¬dÉ°SQEG hCG ¬dƒ¡°ùH ¬«∏Y ∫ƒ°ü◊G øμÁh ,≈æëæŸG

.¬°ùØf

 (K)∑Î°ûe  q… qô°S  ÒØ°ûJ  ìÉàØe  ∫OÉÑJ  øμÁ  ,≥HÉ°ùdG  ∫ÉãŸG  ≈dEG  OÉæà°S’ÉH  :(9-4)∫Éãe

 ≈æëæŸÉH ÒØ°ûqàdG ΩÉ¶f ΩGóîà°SÉH ,(2)ºbQ Ωóîà°ùeh ,(1)ºbQ Ωóîà°ùe :Úeóîà°ùe ÚH

:»∏j Éªc ,¿Éª∏«g – ‘GO á≤jô£d É k≤ah h ,…hÉ°†«ÑdG

 :(1)ºbQ Ωóîà°ùŸG

 .(d1=3)í«ë°U OóY øY IQÉÑY Évjô°S É v°UÉN É kMÉàØe QÉàîj

 ;(3) q…ô u°ùdG ¬MÉàØÃ (P=(5.1)) ¢SÉ°SC’G á£≤ædG Üô°†H ΩÉ©dG ¬MÉàØe Ö°ùëj

3P =(10,6 ):≈∏Y ∫ƒ°üë∏d

 Ωóîà°ùª∏d ΩÉ©dG ìÉàØŸG Üô°†H (K)∑Î°ûŸG q…ô``` u°ùdG ÒØ°ûqàdG ìÉàØe Ö°ùëj

 ,:≈∏Y ∫ƒ```°üë∏d ;(3) q…ô``` u°ùdG ¬```MÉàØÃ ,(8P =(13,7)) ƒ```gh ,(2)º```bQ

(9,16):äÉ«KGóM’G ≈∏Y ∫ƒ°ü◊G …CG 

 :(2)ºbQ Ωóîà°ùŸG

 .(d2 = 8)í«ë°U OóY øY IQÉÑY Évjô°S É v°UÉN É kMÉàØe QÉàîj
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 ;(8) q…ô u°ùdG ¬```MÉàØÃ (5,1)¢SÉ°SC’G á```£≤ædG Üô°†H ΩÉ©dG ¬MÉàØe Ö```°ùëj

 8P =(13,7 ):≈∏Y ∫ƒ°üë∏d

 ΩÉ```©dG ìÉ```àØŸG Üô```°†H (K)∑Î```°ûŸG q…ô``` u°ùdG Ò```Ø°ûqàdG ìÉ```àØe Ö```°ùëj

 ∫ƒ°üë∏d ;(8) q…ô u°ùdG ¬MÉàØÃ ,(3P =(10,6)) ƒ```gh ,(1)ºbQ Ωóîà°ùª∏d

 ≈```∏Y  ∫ƒ```°ü◊G  …CG  , :≈```∏Y

 .(1)ºbQ Ωóîà°ùŸG É¡«∏Y π°üM »àdG É¡°ùØf äÉ«KGóME’G »gh ,(9,16):äÉ«KGóME’G

ôXÉæàŸG ÒZh ôXÉæàŸG ÒØ°û qàdG ÚH áfQÉ≤e

 Éª¡Ñ«dÉ°SCG ô¡°TCG ≈dEG Éæa qô©Jh ,ôXÉæàŸG ÒZh ôXÉæàŸG ÒØ°ûqàdG áª¶fCG Éæ°Vô©à°SG ¿CG ó©H

 ôXÉæàŸG ÒØ°ûqàdG ΩÉ¶f øe πμ∏a .Éª¡æ«H ¿QÉ≤f ¿CG ¿B’G ÉæH ø°ùëj ,ÉkãjóM á≤Ñ£ŸG Éª¡àª¶fCGh

 .ôNB’G ™e í∏°üJ ’ IO qófi äÉ≤«Ñ£àd É kÑ°SÉæe ¬∏©Œh ,√õ«“ »àdG ¬°üFÉ°üN ôXÉæàŸG ÒZh

.Éª¡æ«H ¥hôØdG É k°†jCG í°VƒJ »àdG ,Éª¡æe πμd áª¡ŸG äGõ«ªŸG (3-4)∫hó÷G ¢üî∏j

ôXÉæàŸG ÒØ°ûqàdGôXÉæàŸG ÒZ ÒØ°ûqàdG

1 . ìÉàØŸG ¢ùØf ΩGóîà°SG ºàj

 ¢ùØfh πÑ≤à°ùŸGh π°SôŸG óæY

 ÒØ°ûqàdG áq«∏ªY øe πμd áq«eRQGƒÿG

.ÒØ°ûqàdG ∂ah

2 . q…ô u°ùdG ìÉàØŸG ™jRƒJ ºàj ¿EG Öéj

 .áæeBG á≤jô£H

3 . áæeBG ™jRƒJ áq«∏ªY ≈dEG êÉàëj

 .áqjô u°ùdG í«JÉØª∏d

1 . áq«eRQGƒÿG ¢ùØf ΩGóîà°SG ºàj

.ÒØ°ûqàdG ∂ah ÒØ°ûà∏d

2 . ÉªgóMCG í«JÉØŸG øe êhR Ωóîà°ùj

 ôNB’Gh ,¿hôNB’G ¬«∏Y ™∏£j ΩÉY

 ¢ù«d)Ωóîà°ùe πμH ¢UÉN …ô°S

 π°SôŸG óæY ìÉàØŸG ¢ùØf

 (πÑ≤à°ùŸGh

3 ..í«JÉØŸG ™jRƒJ áq«∏ªY ≈dEG êÉàëj ’

ôXÉæàŸG ÒZh ôXÉæàŸG ÒØ°ûqàdG ÚH áfQÉ≤e :(3-4)∫hó÷G
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 ∫ƒW áaô©e å«M øe ,ΩÉ¶f πc äÉq«eRQGƒN Iƒb ≈∏Y ± qô©àf ≈àM áfQÉ≤ŸG IQƒ°U πªàμJ ’h

 ∞jô©J ≈dEG áLÉ◊G äô¡X Éæg øeh ,á```æeBG ¿ƒμJ ≈àM áq«eRQGƒN πμd ΩRÓdG ÒØ°ûqàdG ìÉàØe

 ± qô©j .áfQÉ≤ŸG á``` q«∏ªY ‘ ¬eGóîà°SG ø```μÁ …òdG ,(Security Level)zá``` qjô u°ùdG iƒ```à°ùe{

 OóY ¿Éc GPEG âH (n)áqj qô°S iƒà°ùe áq«eRQGƒî∏d ¿ƒμj :»∏j Éªc áqjô u°ùdG iƒà°ùe QÉH ±ƒà°Sôc

 áq«eRQGƒN I qƒb ¿ƒc ™e ≥```Øàj ∞jô©àdG Gògh . (2n)ƒg É¡«∏Y ±hô©e Ωƒ```ég π°†aCG äGƒ£N

 ÒØ°ûqàdG ìÉàØe ∫ƒW (4-4)∫hó÷G í°Vƒj .É¡«a ÒØ°ûqàdG ìÉàØe ∫ƒW …hÉ°ùJ ôXÉæàŸG ÒØ°ûqàdG

.ôXÉæàŸG ÒZh ôXÉæàŸG :¬«YƒæH ÒØ°ûqàdG äÉ«eRQGƒN ¢†©Ñd áqjô u°ùdG äÉjƒà°ùe ¢†©Ñd ΩRÓdG

ÒØ°ûqàdG ´ƒfáq«eRQGƒÿG
(âH)áqjô u°ùdG iƒà°ùe

80128192256

ôXÉæàe
 »°SÉ«≤dG ÒØ°ûqàdG

(AES)Ωó≤àŸG
80128192256

ôXÉæàe ÒZ

(RSA)¬jCG ¢SEG QBG10243072768015360

 Elliptic)…hÉ°†ÑdG ≈æëæŸG

(Curve
160256384512

 Ú©e áqj qô°S iƒà°ùe ≥«≤ëàd ΩRÓdG ÒØ°ûqàdG ìÉàØe ∫ƒW :(4-4)∫hó÷G

 (80)Iƒ≤H ÒØ°ûJ áq«eRQGƒN ≈```∏Y ∫ƒ°ü◊G øμÁ ¬qfEG ∫ƒ```≤dG øμÁ ,(4-4)∫hó÷G øe

 ôXÉæàe ÒØ°ûJ áq«eRQGƒN ΩGó```îà°SÉH ,(ÉgÒØ°ûJ ô```°ùμd Iƒ£N (280)≈dEG êÉà– …CG),â```H

 ìÉàØe ∫ƒ£H ¬```jCG ¢SEG QBG ô```XÉæàŸG ÒZ ÒØ°ûqàdG á``` q«eRQGƒN ΩGó```îà°SÉH hCG ,âH (80)∫ƒ```£H

 (160)ÒØ°ûJ ìÉàØe ∫ƒ£H …hÉ°†«ÑdG ≈æëæŸÉH ÒØ°ûqàdG á«eRGQƒN ΩGóîà°SÉH hCG ,(1024)ÒØ°ûJ

 øeh ,áq«eRQGƒN q…C’ áqjô u°ùdG iƒà°ùe OÉjORÉH OGOõj ÒØ°ûqàdG ìÉàØe ∫ƒW q¿EÉa áeÉY áØ°üHh .âH

 ≈æëæŸÉH ÒØ°ûqàdG áq«eRQGƒÿ áqjô u°ùdG iƒà°ùe ≈∏Y ∫ƒ°ü◊G øμÁ ¬fCG √ÓYCG ∫hó÷G øe ßMÓŸG

 ¢SEG QBG áq«eRQGƒÿ ÒØ°ûqàdG ìÉàØe ∫ƒW øe ÒãμH πbCG ÒØ°ûJ ìÉàØe ΩGóîà°SÉH ¬°ùØf …hÉ°†«ÑdG

 ,ôXÉæàŸG ÒØ°ûqàdG ìÉàØe ∫ƒW ∞©°†H ÒØ°ûJ ìÉàØe ΩGóîà°SÉH hCG , ¬°ùØf áqjô u°ùdG iƒà°ùŸ ¬jCG

.∂dòc ¬°ùØf áqjô u°ùdG iƒà°ùŸ

.Christof Paar and Jan Pelzl(2010), “Understanding Cryptography”, p 156  -١
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 »ªbôdG (™«bƒàdG)≥jó°üàdG 3-4

 πFÉg ºc ô°VÉ◊G âbƒdG ‘ ô¡X ó≤a ,ΩÉY πμ°ûH äÉeƒ∏©ŸG á«æ≤J ‘ ÒÑμdG Q qƒ£à∏d áé«àf

 âëÑ°UCG óbh ,I qóY äÉ¡L ÚH É¡dOÉÑJ …ôéjh ,∑Éæg hCG Éæg áf qõîŸG áq«ªbôdG äÉeƒ∏©ŸG øe G vóL

 ∫É°üJ’G πFÉ°Sh ÈY É¡dOÉÑJ …ô```éjh ,áq«ªbQ áÄ«¡H áq«fhÎμdEG §FÉ°Sh ≈```∏Y ßØ– äÉeƒ∏©ŸG

 ï°ùædG ±’BG ï°ùf ¿ÉμeE’ÉH í```Ñ°UCG ó≤a ,áq«ªbQ áeƒ∏©e âëÑ°UCG áeƒ∏©ŸG q¿CG É```ŸÉWh .áãjó◊G

.É¡JGP óëH áq«∏°UCG É¡æe áî°ùf πc tó©oJ πH ,á«∏°UC’G áeƒ∏©ª∏d É keÉ“ á≤HÉ£ŸG

 ¿Éª°†d áq«fhÎμdE’G πFÉ°SôdGh ≥FÉKƒdG ≥jó°üàd áq«ªbQ á≤jôW OÉéjEG ≈dEG áLÉëH øëf ¿PEG

 ≈∏Y á≤jô£dG √òg óªà©J ’CG Öéjh ,É¡JQó°UCG »àdG á¡÷Gh É¡jƒà– »àdG äÉeƒ∏©ŸG á«bGó°üe

 ... , q… qô°S ÈM ,Ωƒàfl ±ôX) kÓãe áqjó«∏≤àdG πFÉ°SƒdG ‘ ∫É```◊G »g Éªc ,øjõîàdG §FÉ°Sh

 ≥jó°üàdG ≈dEG áaÉ°VE’ÉH ,(ÉgGƒàfi …CG)É¡°ùØf áq«ªbôdG áeƒ∏©ŸG ≈∏Y óªà©J ¿CG Öéj πH ,(ïdEG

.É¡JQó°UCG »àdG á¡÷ÉH ¢UÉÿG »ªbôdG

»ªbôdG (™«bƒàdG)≥jó°üàdG á q«gÉe 1-3-4

 å«M ,(Digital Signature)»ªbôdG ≥jó°üàdG ƒ```g äÉeƒ∏©ŸG øeCG äGhOCG ºgCG óMCG q¿EG

 π°UCG ájƒg øe ≥ q≤ëàdG πãe ,äÉeƒ∏©ŸG øeCG ô°UÉæY øe OóY ≥«≤ëàd á«°SÉ°SCG AÉæH IóMh tó© oj

 Éªch .(Non-repudiation)QÉμfE’G ΩóYh ,(Data Origin Authentication)äÉfÉ«ÑdG

 ÜÉ£N hCG ádÉ°SQ ≈∏Y (…hó«dG)…ó«∏≤àdG ™«bƒàdÉH ∫ qƒîŸG ¢üî°ûdG ™ qbƒj Éeóæ©a ±hô©e ƒg

 É¡fCÉH äÉfÉ«ÑdG √òg π°UCG øe ≥ q≤ëàdG ºàj iôNCG IQÉÑ©H hCG ,áq«ª°SôdG ¬à¨«°U Ö°ùàμj ¬qfEÉa , qÚ©e

 q¿EÉa »ªbôdG ≥jó°üàdG ΩGó```îà°SG óæY øμd .™«bƒàdÉH ∫ƒîŸG ¢üî°ûdG hCG á```¡÷G øe äQó°U

 …hó«dG ™«bƒàdG IQƒ°U O qô```› ¿ƒμj ¿CG »Øμj ’ »ªbôdG ≥jó°üàdG ¿EG PEG ,G kÒ```ãc ∞∏àîj ôeC’G

 ,ádƒ¡°ùH ádÉ°SQ q…C’ ¬àaÉ°VEGh ™«bƒàdG Gòg ï°ùf øμÁ ádÉ◊G √òg »Øa .ádÉ°SôdÉH É¡≤°üd ºàj

 ,É¡°ùØf ádÉ°SôdG ≈∏Y á``` q«°SÉ°SCG áLQóH »ªbôdG ≥jó°üàdG óªà©j ¿CG Ö```q∏£àj ôeC’G q¿EÉa ∂dòdh

 πμH á q°UÉN áª°üH êÉ```àfEG πLCG øe »ªbôdG ≥jó°üàdÉH ∫ qƒ```îŸG ¢üî°ûdG ™«bƒJ ≈dEG áaÉ°VE’ÉH

 ’ å«ëH ,ádÉ°SQ πμd Iójôa áª°üH ∑Éæg ¿ƒμj á≤jô£dG √ò¡Hh .(Message Digest)ádÉ°SQ
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 .¬°ùØf ¢üî°ûdG øe äQó°U ƒdh ≈àM ,ÚàØ∏àfl ÚàdÉ°Sôd ¿Éàª°üH ≥Ñ£æJ

 á≤jô£H øμd ,ΩÉ©dG ìÉàØŸÉH Ò```Ø°ûqàdG ΩÉ¶f ≈∏Y »°SÉ°SCG πμ°ûH »ªbôdG ≥```jó°üàdG óªà©j

 ìÉàØŸG ¢ù«dh) q…ô u°ùdG ¬MÉàØe ΩGóîà°SÉH ádÉ°SôdG ó©e πÑb øe ádÉ°SôdG ™«bƒJ å«M ,¬d áq«°ùμY

 ™«bƒàdG áë°U øe ≥ q≤ëàdG ºàjh ,(ΩÉ```©dG ìÉàØŸÉH ÒØ°ûqàdG ‘ ∫É◊G »g Éªc πÑ≤à°ùª∏d ΩÉ```©dG

 º∏à°ùe ƒgh -ôNB’G ±ô£dG q¿CG ßM’ .™ ubƒª∏d ΩÉ©dG ìÉàØŸG ΩGóîà°SÉH ádÉ°SôdG º∏à°ùe πÑb øe

 ÒØ°ûJ πLCG øe ¢```ù«dh ,™«bƒàdG á që°U øe ≥≤ëqà∏d ™``` ubƒª∏d ΩÉ©dG ìÉàØŸG Ωó```îà°ùj -ádÉ°SôdG

.ΩÉ©dG ìÉàØŸÉH ÒØ°ûqàdG ‘ ∫É◊G »g Éªc ádÉ°SôdG

 :Éªgh ,(16-4)πμ°ûdG ‘ í°Vƒe ƒg Éªc ,Úà«°SÉ°SCG Úà«∏ªY øe ¿qƒμàj »ªbôdG ≥jó°üàdÉa ¿PEG

  :»g É¡JÓNóeh ,»```ªbôdG ≥jó°üàdG (êÉ```àfEG)AGôLEG áq«∏ªY ƒ```gh :(Sign)™«bƒàdG

 ºbQ ƒgh ,¬```°ùØf »ªbôdG ™«bƒàdG »```g É¡àé«àfh ,™``` ubƒª∏d q…ô u°ùdG ìÉ```àØŸGh ádÉ°SôdG

. kÓãe âH (2048),(πjƒW)í«ë°U

  ¢üî°ûdG øe ” ™«bƒàdG q¿CG øe ≥ q≤ëàdG áq«∏ªY ƒgh :(Verify)™«bƒàdG áë°U øe ≥ q≤ëàdG

 É¡àé«àfh ,™ ubƒª∏d ΩÉ©dG ìÉàØŸGh ádÉ°SôdG :»g É¡JÓNóeh .áq«æ©ŸG ádÉ°SôdG ≈∏Y ≈æ©ŸG

.≥HÉ£e ÒZ hCG ,≥HÉ£e É qeEG :ÚàdÉM ióMEG

»ªbôdG ≥jó°üàdG :(16-4)πμ°ûdG
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 áq«ªbôdG áª°üÑdG ≥jó°üJ ≈```∏Y óªà©J »àdG á≤jô£dG »g »ªbôdG ™«bƒàdG ¥oô``` oW ô¡°TCG øe

 ∫ƒW π°üj ób),á∏jƒW áq«∏°UC’G πFÉ°SôdG ¿ƒμJ Ée IOÉY ¬qfC’ ;á«∏°UC’G ádÉ°SôdG ¢ù«dh ádÉ°Sô∏d

 Éà«∏ªY ¢üî∏àJh .É k°†jCG á∏jƒW ≥jó°üàdG áq«ª∏Y π©éj Ée ƒgh ,(äÉëØ°üdG äÉÄe ≈dEG É¡°†©H

: (17-4)πμ°ûdG ô¶fG ,á«dÉàdG äGƒ£ÿG ‘ á≤jô£dG √ò¡H ¬à që°U øe ≥≤ëàdGh ,™«bƒàdG

:™«bƒàdG áq«∏ªY

1 . áª°üÑdG :´ƒ°Vƒe ô¶fG)ádÉ°Sô∏d (Hash Value)áq«ªbôdG áª°üÑdG ÜÉ°ùM ºàj

.É¡«∏Y ™«bƒàdG OGôŸG (áq«ªbôdG

2 . (™ ubƒŸG)π°Sôª∏d  q…ô u°ùdG  ìÉàØŸG  ΩGóîà°SÉH  áq«ªbôdG  áª°üÑdG  √òg  ÒØ°ûJ  ºàj

.ádÉ°Sô∏d “»ªbôdG ™«bƒàdG” êÉàfE’

3 ..¬«dEG π°SôŸG ≈dEG áëjô°üdG ádÉ°SôdG ™e É¡dÉ°SQEG ºàj

¬àë°U øe ≥≤ëàdGh »ªbôdG ≥jó°üàdG Éà«∏ªY :(17-4)πμ°ûdG

.Bhaskar, S. M., and Ahson S. I., «Information Security: A practical Approach», p 98-102  -١
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:™«bƒàdG áë°U øe ≥ q≤ëàdG áq«∏ªY

1 . áq«∏ªY  ‘  (2)ºbQ  Iƒ£ÿG  œÉf)“»ªbôdG  ™«bƒàdG”  ÒØ°ûJ  πÑ≤à°ùŸG  q∂Øj

 ádÉ°Sô∏d  áq«ªbôdG  áª°üÑdG  ô¡¶àd  ,π°Sôª∏d  ΩÉ©dG  ìÉàØŸG  ΩGóîà°SÉH  (™«bƒàdG

 .(Iô qØ°ûŸG ÒZ)áëjô°üdG É¡JQƒ°U ‘ á«∏°UC’G

2 . ¬«dEG  π°SôŸG  q¿CG  ßM’)áëjô°üdG  ádÉ°Sô∏d  áq«ªbôdG  áª°üÑdG  πÑ≤à°ùŸG  Ö°ùëj

 áq«∏ªY  ‘  (3)ºbQ  Iƒ£ÿG  .»ªbôdG  ™«bƒàdG  ™e  áëjô°üdG  ádÉ°SôdG  πÑ≤à°SG

 êÉàfE’ ™«bƒàdG áq«∏ªY øe (1)ºbQ Iƒ£ÿG ‘ π°SôŸG π©a Éªc É keÉ“ ,(™«bƒàdG

 .áfQÉ≤ŸG áq«∏ªY AGôLE’ ôNBG ≥jôW øe øμd ,ójóL øe ádÉ°Sô∏d áq«ªbôdG áª°üÑdG

3 . ™e  √ÓYCG  (2)ºbQ  Iƒ£ÿG ‘ É¡Ñ°ùM »àdG  áq«ªbôdG  áª°üÑdG  πÑ≤à°ùŸG  ¿QÉ≤j

 ¿ÉJÉg  â≤HÉ£J  GPEÉa  .á«∏°UC’G  ádÉ°SôdG  ™e  É¡∏Ñ≤à°SG  »àdG  áq«ªbôdG  áª°üÑdG

 π°SôŸG ƒg ÉgQó°üe ádÉ°SôdG √òg ¿CG  äÉÑKE’ É k«aÉc ¿ƒμj ∂dP q¿EÉa ,¿Éàª«≤dG

 É¡«∏Y CGô£j ⁄ áª«∏°S É¡qfCGh ,¢UÉÿG ¬MÉàØe á£°SGƒH ÒØ°ûqàdG ” å«M , kÓ©a

 ,≥HÉ£àJ ⁄ GPEG ÉeCGh ,áq«ªbôdG áª°üÑdG ¢ùØf OQGƒdG ¢üqædG èàfCG å«M ,πjó©J …CG

 ” hCG áª«∏°S ÒZ ádÉ°SôdG ¿CG hCG ,í«ë°U ÒZ »ªbôdG ≥jó°üàdG q¿CG »æ©j Gò¡a

 .É¡∏jó©J

 ¬MÉàØÃ É¡«∏Y ™ qbh ¬qfC’ ;ádÉ°SôdG √òg π°SQCG ¬qfCG QÉμfEG ™«£à°ùj ’ π°SôŸG ¿CG í°†àj ≥Ñ°S É‡

 âæª°V ádÉ°Sô∏d “áq«ªbôdG áª°üÑdG” q¿EÉa ∂dòch ,√ÒZ ¬μ∏Á ’h óMCG ¬aô©j ’ …òdG , q…ô u°ùdG

.É¡«∏Y ” πjó©J hCG áaÉ°VEG hCG ±òM …CG ∞°ûc å«M øe ,áq«∏°UC’G ádÉ°SôdG áeÓ°S

»ªbôdG ≥jó°üàdÉH ±GÎY’G 2-3-4

 ™«bƒàdG ¬```«∏Y ≥∏£j º¡°†©Hh)»ªbôdG ≥```jó°üàdG ΩGó```îà°SÉH ⁄É```©dG ∫hO ø```e Òãc CGóH

 ∫hódG øeh ,∂dòd áª¶æŸG íFGƒ∏dGh Ú```fGƒ≤dG QGó°UEGh áq«fhÎμdE’G É¡JÓeÉ©J ‘ (ÊhÎμdE’G

 ≥jó°üà∏d »æWƒdG õcôŸG Å°ûfCG å```«M ,ájOƒ©°ùdG áq«Hô©dG áμ∏ªŸG ,∂dP ≥«Ñ£J ‘ äCGó```H »àdG

1»ªbôdG

:

./http://www.pki.gov.sa :ّ١-  موقع المركز الوطني للتصديق الرقمي في المملكة العربيّة السعودية
٢-  داود، حسن طاهر(٢٠٠٤ب)، «أمن شبكات المعلومات».

www.j4know.com

www.j4know.com


1 ..á≤«KƒdG ‘ OQh ÉÃ ™ qbƒŸG øe ΩGõàdG ƒg …hó«dG ™«bƒàdG

2 ..É¡©«bƒJ ó©H á≤«KƒdG Ò«¨J ºàj ød

3 ..iôNCG á≤«Kh ≈dEG ¬∏≤f hCG ™«bƒàdG ï°ùf øμÁ ’

1 . ’h  ,óMCG  ¬aô©j  ’  …òdG  ,π°Sôª∏d  q…ô u°ùdG  ìÉàØŸG  ΩGóîà°SÉH  »ªbôdG  ™«bƒàdG  ºàj

.É¡«a OQh ÉÃ Ωõà∏e ¬qfCGh ,á≤«KƒdG ™ qbh …òdG ƒg ¬qfCG ≈æ©Ã ,√ÒZ ¬μ∏Á

2 . áq«ªbôdG áª°üÑdG ÒØ°ûàH ” ¬fC’ ;ádÉ°Sô∏d »∏°UC’G ¢üqædG øe èàæà°ùe »ªbôdG ™«bƒqàdG

:»æ©j Gògh ,áq«∏°UC’G ádÉ°Sô∏d

.»ªbôdG ™«bƒàdG êGôîà°SG ó©H ÉgÒ«¨J ºàj ⁄ á≤«KƒdG ¿CG    .CG

 q∂a   ó©H ¬qfEÉa ’EGh ,iôNCG ádÉ°SQ ≈dEG ¬∏≤f hCG »ªbôdG ™«bƒàdG ï°ùf øμÁ ’ ¬fCG   .Ü

 .É¡°ùØf “áq«ªbôdG áª°üÑdG” èàæj ød √ÒØ°ûJ

(Hash Value)áq«ªbôdG áª°üÑdG 4-4

 É¡eGóîà°SG ƒg Égô¡°TCG q¿CG q’EG ,áq«ªbôdG áª°üÑ∏d á qª¡eh IÒãc äÉ≤«Ñ£J OƒLh øe ºZôdG ≈∏Y

 É¡°†©H ∫ƒW π°üj ób ,á∏jƒW πFÉ°SôdG ¿ƒμJ Ée IOÉ©a .É kØfBG Éæ©e qôe Éªc ,»ªbôdG ≥jó°üàdG ‘

 äAÉL Éæg øeh .G vóL É kÑ©°U É¡«∏Y »ªbôdG ≥jó°üàdG ≥«Ñ£J π©éj Ée ƒgh ,äÉëØ°üdG äÉÄe ≈dEG

 áª°üÑdÉa .á∏jƒ£dG πFÉ°SôdG ™```e πeÉ©àdG á∏μ°ûe qπëàd (Iõ qcôŸG áª«≤dG hCG)áq«ªbôdG áª°üÑdG

 ≈æ©eh zádÉ°SQ πμd Iójôa áª°üH π qμ°ûJ äÉqàÑdG øe ∫ƒ£dG áàHÉKh IÒ°üb á∏°ù∏°S{ »g áq«ªbôdG

 ¿ qƒμe óMGh É¡dƒW äÉª°üÑdG ™«ªL øμd ,ádÉ°SQ qπμd áØ∏àfl áq«ªbQ áª°üH Éæjód ¿ƒμj ¿CG ∂dP

 (18-4)πμ°ûdG í°Vƒj .ádÉ°SôdG ∫ƒW ¿Éc Éª¡e , kÓ```ãe âH 160 ,äÉqàÑdG øe ¬°ùØf Oó©dG øe

 ,áØ∏àfl áq«ªbQ áª°üH πμ°ûdG ‘ ádÉ°SQ qπμd q¿CG ßM’ .áq«ªbôdG É¡JÉª°üHh πFÉ°SôdG ¢†©Ñd á∏ãeCG

 (äÉàH á©HQCG É¡æe IóMGh πc …ô°ûY â u°ùdG π«ãªàdÉH äÉfÉN ÊÉªK)âH (32)∫ƒ£H É¡©«ªL øμd

 èàæj ádÉ°SôdG ‘ ,G kó```L É k£«°ùH ¿Éc ƒdh ,πjó©J …CG ¿CG á``` q«ªbôdG äÉª°üÑdG õ«Á Ée ºgCG øeh

 á«fÉãdG ÚàdÉ°Sô∏d áq«ªbôdG äÉ```ª°üÑdG øe í°VGh Gògh ,áq«ªbôdG áª°üÑdG ‘ ÒÑc Ò```«¨J ¬æY
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 ÚH ¥ôØdG Éªæ«H ,§≤a ¿ÉaôM ƒg ÚàdÉ°SôdG ÚH ¥ôØdG ¿EG å«M ,(18-4)πμ°ûdG ‘ áãdÉãdGh

.G vóL ÒÑc áq«ªbôdG Éª¡«àª°üH

áq«ªbôdG É¡JÉª°üHh πFÉ°SôdG ¢†©H :(18-4)πμ°ûdG

 øe ∫ƒ°ü◊G ºàj å«ëH ,∂dòH á``` q°UÉN äÉq«eRQGƒN ΩGóîà°SÉH áq«ªbôdG áª°üÑdG Ö°ù–

Message Digest-5-)áq«eRQGƒN :Égô¡°TCG øe ,ádÉ°SQ πμd Iójôa áq«ªbQ áª°üH ≈∏Y É¡dÓN

 ,(SHA-2)áq«eRQGƒNh ,(Secure Hash Algorithm-1-SHA-1)áq«eRQGƒNh ,(MD5

  ‘ Év«ŸÉY áq«°SÉ«b íÑ°üàd q```≤ oJ ¿CG ™ qbƒàj áHôéàdGh º«ª°üàdG â```– áãjóM áq«eRQGƒN ∑Éægh

.(SHA-3)áq«eRQGƒN »g ,Ω2012 ΩÉ©dG

 ádÉ°SôdG ≈∏Y -G kó```L É k£«°ùH ¿Éc ƒdh -Ò```«¨J q…CG ìƒ°VƒH ô¡¶oJ á``` q«ªbôdG áª°üÑdG q¿CG É```Ã

 .áq«∏°UC’G ádÉ°SôdG ≈∏Y áaÉ°VEG hCG ±òM hCG πjó©J q…CG ∞°ûc ∂dP ∫ÓN øe øμÁ ¬qfEÉa ;áq«∏°UC’G

 ,»∏j Éª«a ádÉ°SôdG iƒàfi áeÓ°S ø```e ≥≤ëà∏d áq«ªbôdG áª°üÑdG ΩGóîà°SG á≤jôW ¢üî∏àJh

:(19-4)πμ°ûdG ô¶fG

1 . áª°üÑdG  äÉq«eRQGƒN  ióMEG  ΩGóîà°SÉH  ádÉ°Sô∏d  áq«ªbôdG  áª°üÑdG  π°SôŸG  Ö°ùëj

.áq«ªbôdG

2 ..áq«ªbôdG áª°üÑdÉH áYƒÑàe áq«∏°UC’G ádÉ°SôdG π°SôŸG π°Sôj
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3 . »àdG ádÉ°Sô∏d áq«ªbôdG áª°üÑdG ÜÉ°ùM ó«©oj πÑ≤à°ùŸG πÑb øe ádÉ°SôdG ΩÓà°SG óæY

.É¡ª∏à°SG

4 . ™e (3 ºbQ)á≤HÉ°ùdG Iƒ£ÿG ‘ É¡«∏Y π°üM »àdG áq«ªbôdG áª°üÑdG πÑ≤à°ùŸG ¿QÉ≤j

 ≈∏Y π«dO Gò¡a ,¿Éàª«≤dG â≤HÉ£J GPEÉa ,ádÉ°SôdG ™e É¡ª∏à°SG »àdG áq«ªbôdG áª°üÑdG

 q¿CG ≈∏Y π«dO Gò¡a ≥HÉ£àJ ⁄ GPEG É qeCG ,Ò«¨J q…CG É¡«∏Y CGô£j ⁄h áª«∏°S ádÉ°SôdG q¿CG

.Ée Ò«¨J É¡«∏Y CGôW ¬fCG hCG ,áª«∏°S ÒZ ádÉ°SôdG

áq«ªbôdG áª°üÑdG ΩGóîà°SÉH ádÉ°SôdG πeÉμJh áeÓ°S øe ≥ q≤ëàdG :(19-4)πμ°ûdG

 ±ò◊G hCG πjó©àdG ∞°ûμd ôXÉæàŸG Ò```Z ÒØ°ûqàdG ™e áq«ªbôdG áª°üÑdG Ωóîà°ùJ Ée IOÉY

.πYÉa π©ØH áq«∏°UC’G ádÉ°SôdG ≈∏Y CGô£J »àdG áaÉ°VE’Gh

äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤– á«Ø«c 5-4

 á«°SÉ°SCG AÉæH äGóMƒc É¡eGóîà°SG øμÁ »àdG πFÉ°SƒdG π°üØdG Gòg øe ≈°†e Éª«a Éæa qô©J

 ,»ªbôdG ≥jó°üàdGh ,Ò```Ø°ûqàdG :»```g πFÉ°SƒdG √ògh ,äÉ```eƒ∏©ŸG øeCG ô°UÉæY ¢```†©H ≥«≤ëàd

 √òg ΩGóîà°SÉH kAGƒ°S äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤– á«Ø«c ìô°ûf »∏j Éª«ah .áq«ªbôdG áª°üÑdGh

 ,É¡∏eÉμJh áeƒ∏©ŸG áeÓ°Sh ,áqjô u°ùdGh ,áqjƒ o¡dG øe ≥ q≤ëàdG ô°UÉæY ‘ ∫É◊G »g Éªc ,πFÉ°SƒdG
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 ôaƒJh ,∫ƒ°UƒdÉH º qμëàdG ô°UÉæY ‘ ∫É◊G »g Éªc iôNCG πFÉ°Sh ΩGóîà°SÉH ΩCG ,QÉμfE’G ΩóYh

 .≥«bóàdGh ,áeƒ∏©ŸG

QÉμfE’G ΩóYh á qjƒ o¡dG øe ≥ q≤ëàdG …ô°üæY ≥«≤– 1-5-4

 ,áqjƒ o¡dG øe ≥ q≤ëàdG ô°UÉæY ≥«≤ëàd »ªbôdG ≥jó°üàdG ™e ôXÉæàŸG ÒZ ÒØ°ûqàdG Ωóîà°ùj

 ΩGóîà°SÉH ((17-4)πμ°ûdG ô¶fG)»ªbôdG ™«bƒàdG êÉàfEG ºàj ¬qfCG »g ∂dP áq«Ø«ch .QÉμfE’G ΩóYh

 √ò¡Hh ,§≤a áq«æ©ŸG á¡÷G hCG ¢üî°ûdG ’EG ¬μ∏Á ’h ¬aô©j ’ …òdG Ωóîà°ùª∏d q…ô u°ùdG ºbôdG

 ¢üî°ûdG ¬``` qfCG øe ,äÉfÉ«ÑdG CÉ```°ûæe π°UCG ø```eh ,Ωóîà°ùŸG á``` qjƒg øe ≥ q≤ëàdG º```àj á≤jô£dG

 ™«£à°ùj ’ å```«M QÉμfE’G ΩóY ô°üæY ≥```«≤– ºàj ∂dòc .ÉgÒZ ’ á``` q«æ©ŸG á¡÷G hCG »```æ©ŸG

 ¬aô©j ’ …òdG q…ô u°ùdG ¬MÉàØÃ É```¡«∏Y ™ qbh ¬fC’ ádÉ°SôdG π°SQCG ¬qfCG QÉμfEG (Ωó```îà°ùŸG)π°SôŸG

.√ÒZ ¬μ∏Á ’h

∫ƒ°UƒdÉH º qμëàdG ô°üæY ≥«≤– 2-5-4

 G kójõe »Ø°†J á q°UÉN ∫ƒ°UƒdÉH º qμ– äGhOCG Öq∏£àJ ’ »àdG äÉÄ«ÑdG ‘h IÒ¨°üdG äBÉ°ûæŸG ‘

 .OQGƒª∏d ∫ƒ°UƒdÉH º qμëà∏d QhôŸG áª∏ch Ωóîà°ùŸG º°SÉH AÉØàc’G øμÁ ÉgOQGƒŸ ájÉª◊G øe

 ¿ƒμJ ∫ƒNódG áq«∏ªY ìÉ‚ OôéÃ »àdG áeRÓdG äÉq«MÓ°üdG Ωóîà°ùŸG íæ oÁ á≤jô£dG √òg ‘h

 ¿ƒμj ∂dòHh ,É¡°ùØæH É¡«eóîà°ùe ôjóoJ »àdG áq«≤«Ñ£àdG èeGÈdG ‘ ∫É◊G »g Éªc ¬d áMÉàe

 »àdG (ïdEG ... ,èeGôHh ,äÉfÉ«Hh óYGƒbh ,äÉ©HÉWh ,äÉØ∏e)OQGƒŸG ≈dEG ∫ƒ°UƒdG q≥M Ωóîà°ùª∏d

 ádÉM ‘ É qeCG .∫ƒ°UƒdÉH º qμëàdG ô°üæY ≥≤ëàj ∂dòHh ,Úeóîà°ùŸG øe √ÒZ ¿hO É¡«dEG êÉàëj

 Ωóîà°ùe º°SG ΩGóîà°SG É¡©e Ö©°üj ,IÒãc áq«≤«Ñ£J èeGôH É¡«a óLƒj »àdG IÒÑμdG äBÉ°ûæŸG

 º qμëàdG äÉ«æ≤J ΩGóîà°SG Ωõ∏«a ,¢```SÉ°ù◊G ™HÉ£dG äGP äBÉ°ûæŸGh ,èeÉfôH πμd Qhôe áª∏ch

 ,∫ƒ°UƒdÉH º qμëàdG äÉaƒØ°üeh ,óMGƒdG ∫ƒ```NódG π«é°ùJ á«æ≤J :πãe ,á«°ü q°üîàdG ∫ƒ°UƒdÉH

.äÉ«æ≤àdG √òg øe á«æ≤J πc ¢Vô©à°ùf »∏j Éª«ah ,πØ£àdG ™æe áª¶fCGh ,πØ£àdG ∞°ûc áª¶fCGh

(Single Sign-on)óMGƒdG ∫ƒNódG π«é°ùJ 1-2-5-4

 ¬°ùØf Ωóîà°ùŸG óéj ób ,áq«≤«Ñ£àdG èeGÈdGh äÉμÑ°ûdG ´GƒfCG O qó©Jh ,π«¨°ûàdG áª¶fCG O qó©J ™e
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 É¡eóîà°ùjh É¡¶Øëj ¿CG Öéj »àdG QhôŸG äÉª∏ch Úeóîà°ùŸG AÉª°SCG øe ¬H ¢SCÉH ’ OóY ΩÉeCG

 Ö©°üdG øe ¿ƒμj ∂dòHh ,èeGÈdG hCG äÉμÑ°ûdG hCG áª¶fC’G ∂∏J øe q m…CG ≈dEG ∫ƒNódG ‘ áÑZôdG óæY

 ,QhôŸG äÉª∏ch Úeóîà°ùŸG AÉª°SCG øe ÒÑμdG Oó©dG Gòg á©HÉàe áª¶fC’Gh äÉμÑ°ûdG …ôjóe ≈∏Y

 ,¬H á°UÉÿG QhôŸG äÉª∏c Ωóîà°ùŸG ≈°ùæj ób kÓãªa .É¡«∏Y áØ∏àîŸG áq«æeC’G äÉ°SÉ«°ùdG ¢Vôah

 .É¡«dEG êÉàëj »àdG áª¶fCÓd ∫ƒNódG ≈∏Y ¬JQób ΩóY ‘ ÖÑ°ùàj ób Ée ƒgh ,É¡æ«H Éª«a §∏îj hCG

 ,Ωóîà°ùŸG ∂dòH á°UÉÿG QhôŸG äÉª∏c ™«ªL AÉ¨dEG ≈dEG áª¶fC’G ∂∏J …ôjóe ™aój ôeC’G Gògh

 å«M ,(Single Sign-on)óMGƒdG ∫ƒ```NódG π«é°ùJ á«æ≤J ΩGóîà°SG Iôμa äô¡X Éæg øeh

 ™«ªL ¿ƒμJ òFó©Hh ,¢Vô¨dG Gò¡d ¢ü q°üfl ó qMƒe ΩÉ¶f ∫ÓN øe IóMGh I qôe Ωóîà°ùŸG πNój

 á∏gƒ∏d hóÑj ób .¬d á```MƒæªŸG äÉq«MÓ°üdG ≥ah ,¬dhÉæàe ‘ É¡«dEG êÉ```àëj »àdG áμÑ°ûdG OQGƒe

 ;É¡æeCG … qƒ≤J É¡qfCG ≈dEG Ò°ûj ™bGƒdG øμd ,áª¶fC’G ∂∏J øeCG øe ∞©°†J á≤jô£dG √òg q¿CG ≈dhC’G

 ≈dEG ô£°†j Ée IOÉY QhôŸG äÉª∏ch Úeóîà°ùŸG AÉª°SCG øe ÒÑc OóY ¬jód …òdG Ωóîà°ùŸG q¿C’

 ôeCG Gògh ,ÉgôcòJh É¡«dEG ´ƒLôdG áq«∏ªY π«¡°ùàd ;»°üî°ûdG áÑ°SÉM ‘ hCG ¬JGôcòe ‘ É¡∏«é°ùJ

 ô¶fG),øjôNBÓd É¡aÉ°ûμf’ á°VôY ∂dòH ¿ƒμJ É¡qfC’ ;QhôŸG äÉª∏μd áq«æeC’G äÉ°SÉ«°ùdG ‘Éæj

 .(QhôŸG äÉª∏μd áq«æeC’G á°SÉ«°ùdG :´ƒ°Vƒe :¢ùeÉÿG π°üØdG

 π«é°ùJ ΩÉ¶f ƒgh .(Kerberos)z¢SQƒHÒc{ ΩÉ```¶f óMGƒdG ∫ƒNódG π«é°ùJ äÉ«æ≤J øe

 ‘ √ôjƒ£J ” (Client/Server)π```«ª©dG /ΩOÉÿG áª¶fCG Ωó```îjh ,áY qRƒŸG äÉμÑ°û∏d óMGh

 ÈY QhôŸG äÉª∏c ÒØ°ûàd ô```XÉæàŸG ÒØ°ûqàdG ΩÉ¶f Ωóîà°ùjh ,áqjOÓ«ŸG äÉ``` q«æ«fÉªãdG §°SGhCG

Key Distribution Center-)í```«JÉØŸG ™jRƒJ õcôe ¢SQƒHÒc ΩÉ```¶f …ƒàëjh .äÉμÑ°ûdG

 ∫ƒNódG Ωóîà°ùŸG ó```jôj Éeóæ©a .áqjô u°ùdG Úeóîà°ùŸG ΩÉ```bQCG ™«ªéH ßØàëj …òdG (KDC

 √QhóH ¢ü q°üî«d (KDC)í«JÉØŸG ™jRƒJ õcôe ≈dEG ¬H ¢UÉÿG Ωóîà°ùŸG º°SG π°Sôoj áμÑ°û∏d

 q…ô u°ùdG ºbôdG ∫ƒ°Uh óæYh ,ôXÉæàŸG ÒØ°ûqàdG á«æ≤J ΩGóîà°SÉH G kô qØ°ûe ¬«dEG ¬∏°Sôj h Évjô°S É kªbQ

 GPEÉa . q…ô u°ùdG ºbôdG ÒØ°ûJ ∂Ød ¬H á°UÉÿG QhôŸG áª∏c ∫ÉNOEG ¬æe Ö∏£j Ωóîà°ùŸG RÉ¡L ≈dEG

 OQGƒe íÑ°üJh ,∫ƒNódÉH ¬d ìÉª°ùdGh , q…ô u°ùdG ºbôdG ÒØ°ûJ q∂a ºàj áë«ë°U QhôŸG áª∏c âfÉc
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 .¬d íª°ùj Óa ’EGh ,¬d áMÉàe áμÑ°ûdG

 Thin)(≥«bôdG hCG)∞«£∏dG π«ª©dG á«æ≤J ≈ qª°ùJ óMGƒdG ∫ƒNódG π«é°ùàd iôNCG á«æ≤J á qªK

 Ö°SÉM Iõ¡LCG ¢ù«dh (Terminals)á``` q«aôW äÉjÉ¡f Ωó```îà°ùoJ ,á«æ≤àdG √ò```g ‘ .(Client

 ΩOÉN RÉ¡L ≈∏Y π qªfi q…õcôe ΩÉ¶f ∫ÓN øe áμÑ°ûdG ≈dEG ∫ƒNó∏d (Workstations)‹BG

 äÉfÉ«ÑdG øjõîJ ºàj ’h π«¨°ûJ ΩÉ¶f áq«aô£dG äÉjÉ¡ædG √ò```g ‘ óLƒj ’h .(Server)¢ù«FQ

 ÉgQhóH »àdG áq«aô£dG ájÉ¡ædG π q̈ °û oJ áμÑ°ûdG ≈dEG ∫ƒNódG ‘ Ωóîà°ùŸG áÑZQ óæYh ,Év«∏fi É¡«∏Y

 èeGÈdGh ¢ù«FôdG ΩOÉÿG øe π«¨°ûàdG ΩÉ```¶f π«ªëàd »ØμJ ôeGhC’G øe IÒ°üb áªFÉb π q̈ °û oJ

 Ωóîà°ùª∏d øμÁ ’h .¬d IO qóëŸG äÉq«MÓ°üdG ≥ah ,§≤a Ωóîà°ùŸG É¡«dEG êÉàëj »àdG áq«≤«Ñ£àdG

 ≈dEG ± qô©àdG ºàj ≈àM »≤«Ñ£J èeÉfôH q…CG π```«¨°ûJ hCG áμÑ°ûdG OQGƒe øe OQƒe q…CG ≈dEG ∫ƒ°UƒdG

 ™«ª÷ äÉq«MÓ°üdÉH º qμëàdG ¿ƒμj ∂dòHh ,»°ù«FôdG ΩOÉÿG πÑb øe É¡«∏Y ábOÉ°üŸGh ¬àqjƒg

.Évjõcôe Úeóîà°ùŸG

∫ƒ°UƒdÉH º qμëàdG áaƒØ°üe 2-2-5-4

 øjó«Øà°ùŸG …ƒàëj ∫hóL »g (Access Control Matrix)∫ƒ°UƒdÉH º qμëàdG áaƒØ°üe

 ƒg Éªc ,OQƒe πc ≈∏Y ó«Øà°ùe πμd áæμªŸG äÉ``` q«∏ª©dG Ée O qóëjh ,IóªYCÉc OQGƒŸGh ,±ƒØ°üc

.(5-4)∫hó÷G ‘ í q°Vƒe

ó«Øà°ùŸG1∞∏e2∞∏e3∞∏e4∞∏e

óªMCGIAGôbáHÉàc ,IAGôbIAGôbáHÉàc ,IAGôb

»∏YπeÉc ºμ–óLƒj ’πeÉc ºμ–IAGôb

óªfiáHÉàc ,IAGôbóLƒj ’IAGôbπeÉc ºμ–

ídÉ°UπeÉc ºμ–πeÉc ºμ–óLƒj ’óLƒj ’

.∫ƒ°UƒdÉH º qμëàdG áaƒØ°üe :(5-4)∫hó÷G

 , kÓãªa .∞°üdG ∂```dP ‘ O qóëŸG Ωóîà°ùŸG (Capabilities)äÉ```fÉμeEG ∞°U πc …ƒàëj

 ,“1∞∏ŸG” ≈∏Y (Full Control)“π```eÉc ºμ–” :»```g “»∏Y” Ωóîà°ùŸG äÉfÉμeEG ¿ƒ```μJ
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 á«fÉμeEGh “3∞```∏ŸG” ≈∏Y “π```eÉc º qμ–” h ,“2∞```∏ŸG” ≈∏Y á``` q«fÉμeEG q…CG ¬```d “óLƒJ ’” h

 Access Control)∫ƒ°UƒdÉH º qμëàdG áªFÉb OƒªY πc …ƒàëjh  .“4∞∏ŸG”  ≈∏Y “IAGô≤dG”
 :»g “3∞∏ª∏d” ∫ƒ°UƒdÉH º qμëàdG áªFÉb kÓãªa .Oƒª©dG ∂dP ‘ O qóëŸG OQƒª∏d (List-ACL

 Ωóîà°ùª∏d “IAGôb” h ,“»∏Y” Ωóîà°ùª∏d “πeÉc º qμ–”  h  ,“óªMCG”  Ωóîà°ùª∏d “IAGôb”
.“ídÉ°U” Ωóîà°ùª∏d á«fÉμeEG “óLƒJ  ’”  h  ,“óªfi”

(IDSs)πØ£àdG ∞°ûc áª¶fCG 3-2-5-4

 ≈```∏Y Ωƒ```é¡dG hCG »```Yô°ûdG Ò```Z ΩGó```îà°S’G ∞```°ûc á``` q«∏ªY π```Ø£àdG ∞```°ûμH ó```°ü≤j

                               π```Ø£àdG ∞```°ûc á```ª¶fC’ á``` q«°SÉ°SC’G á```ª¡ŸGh ,ä’É```°üJ’G á```ª¶fCGh äÉμ```Ñ°ûdGh Iõ```¡LC’G

Intrusion Detection Systems-IDSs)

 ádÉ°SQ hCG ΩÉ¶ædG ôjóe á°TÉ°T ≈∏Y (¢TÓa)ádÉ°SQ πμ°ûH ∂dP ≈∏Y ¬«ÑæàdGh ,áμÑ°ûdG ‘ çóëj

 äÉfÉ«ÑdG π«°S ¢üëØàH πØ£àdG ∞°ûc äGhOCG Ωƒ≤J Ée IOÉYh .ÊhÎμdEG ójôH hCG (SMS)IÒ°üb

.É¡«∏Y ¬«ÑæàdGh áq«©«ÑW ÒZ äÉfÉ«H …CG ∞°ûch ,çGóMC’G ä qÓé°Sh

 ,(Sensors)äÉ°SÉ q°ù◊G :»g á°ù«FQ äÉf qƒμe áKÓK øe πØ£àdG ∞°ûc áª¶fCG Ö∏ZCG ¿ qƒμàJ

 .(Interfaces)áª¶fC’G …ôjóe ™e π°UGƒàdG äÉ¡LGh h ,(Analyzing tools)π«∏ëàdG äGhOCGh

 π«∏ëàdG äGhOCG πq∏ o–h ,π«∏ëàdG äGhOC’ É¡∏°SôJh Úeóîà°ùŸG á£°ûfCGh äÉfÉ«ÑdG äÉ°SÉ q°ù◊G ™ qª oŒ

 hóÑJ á£°ûfCG hCG äÉ```fÉ«H q…CG ≈dEG ± qô©àdGh ,äÉ°SÉ q°ù◊G ø```e É¡«dEG IOQGƒdG çGóMC’Gh äÉ```fÉ«ÑdG

 äÉ¡LGh ≈dEG π°SôoJ ,π«∏ëàdG äGhOCG iód áq«HÉéjEG èFÉàf q…CG OƒLh óæYh ,áq«©«ÑW ÒZ hCG áÑjôe

.»©«ÑW ÒZh Öjô oe A»°T OƒLƒH ºgQÉ£NE’ áª¶fC’G …ôjóe ™e π°UGƒàdG

πØ£àdG ∞°ûc áª¶fCG ´GƒfCG

 áª¶fCGh ,á«μÑ°ûdG πØ£àdG ∞°ûc áª¶fCG :Éªg ,πØ£àdG ∞°ûc áª¶fCG øe ¿É°ù«FQ ¿ÉYƒf ∑Éæg

.Iõ¡LC’G ≈∏Y πØ£àdG ∞°ûc

á«μÑ°ûdG πØ£àdG ∞°ûc áª¶fCG .CG

 Intrusion) πØ£àdG ∞°ûc (Iõ¡LCG)≥jOÉæ°U ≈ª°ùJ ,∂dòH á q°UÉN äÉ°SÉ q°ùM øY IQÉÑY »g
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 IO qófi øcÉeCG ‘ Ö``` qcôoJ h ,¢Vô¨dG Gò```¡d É``` k°ü« q°üN â```ª qª°U (Detection Appliance

 ∞°ûc èeGôH É```¡«∏Y Ö qcôjh ,¢Vô¨dG Gò```¡d I qó© oe ‹BG Ö°SÉM Iõ```¡LCG ¿ƒμJ óbh .á```μÑ°ûdG ‘

      áμÑ°ûdG äôc ∫ÓN øe áμÑ°ûdÉH §HôoJ Iõ¡LC’G √òg q¿EÉa Ú```àdÉ◊G Óc ‘h ,áeRÓdG πØ£àdG

 I qQÉŸG äÉfÉ«ÑdG ™«ªL á```©HÉàe ™«£à°ùj √QhóH …ò```dG (Network Interface Card-NIC)

 á¡ qLƒŸG (Packets)äÉfÉ«ÑdG Ωõ oM áμÑ°ûdG äôc ï°ùæj ájOÉ©dG ∫GƒMC’G ‘ .πbÉædG §°SƒdG ‘

 áμÑ°ûdG ä’ƒcƒJhôH ≈```dEG É¡©aój ºK ,¬ q°üîJ »àdG ‹ÉàdÉH h ,§```≤a ¬fGƒæY πª– »àdGh ,¬«dEG

 ‘ IQÉŸG äÉfÉ«ÑdG ΩõM ï°ùæ«d áμÑ°ûdG äôc OGóYEG ºàj π qØ£àdG ∞°ûc ádÉM ‘ øμd .É¡à÷É©Ÿ

 q…CG øY åëÑjh É¡°üëØ«d (Analyzer)πq∏ëª∏d É¡æe áî°ùf ∫É°SQEG ºK , á qaÉc πbÉædG §°SƒdG

.áÑjô oe äÉfÉ«H ΩõM

 äÉfÉ«ÑdG Ωõ oM á©HÉàe ™«£à°ùJ π qØ£àdG ∞°ûc Iõ```¡LCG øe ´ƒædG Gòg q¿CG ≈dEG IQÉ°TE’G QóŒ

 ’ ∂dòH »¡a ,‹B’G Ö°SÉ◊G Iõ¡LCG ‘ Qhój Ée áaô©e ™«£à°ùJ ’h ,πbÉædG §°SƒdG ‘ áÑjôŸG

.É¡°ùØf Iõ¡LC’G ≈∏Y πØ£àdG ∞°ûc áª¶fCG ≈dEG áLÉ◊G øY »æ¨J

Iõ¡LC’G ≈∏Y πØ£àdG ∞°ûc áª¶fCG .Ü

 hCG (Workstations)‹B’G Ö```°SÉ◊G Iõ```¡LCG ≈```∏Y Ö``` qcôoJ π```Ø£J ∞```°ûc è```eGôH »g

 á©HÉàŸ áª¶fC’G √òg Ωóîà°ùJ Ée kIOÉYh .É¡«∏Y áÑjô oe á£°ûfCG q…CG áÑbGôŸ ,(Servers)ΩOGƒÿG

 ,ΩOGƒÿGh Iõ¡LC’G áÄ«¡J IOÉYEG hCG ΩÉ¶ædG äÉ qØ∏e ±òëH º¡eÉ«b ΩóY øe ócCÉàdGh ,Úeóîà°ùŸG

 Iõ¡LC’G ∂∏J π©Œ ¿CG É¡fCÉ°T øe äGÒ«¨J q…CG AGôLEG hCG ,á```Lô◊Gh á qª¡ŸG É¡JGOGóYEG Ò«¨J hCG

 äÉfÉ«ÑdG á©HÉàÃ á q°üàfl áq«μÑ°ûdG π qØ£àdG ∞°ûc áª¶fCG q¿CG É```ªμa .ô£î∏d á°V qô©e ΩOGƒÿGh

 ≈∏Y òØæoJ »àdG á£°ûfC’G á``` q«gÉe ±ô©J ¿CG ™«£à°ùJ ’h ,áμÑ°ûdG ‘ π```bÉædG §°SƒdG ÈY I qQÉŸG

 ∞°ûμ∏d ;áμÑ°ûdG ¢ù«dh ,É¡°ùØf ‹B’G Ö°SÉ◊G Iõ¡LCÉH á q°üàfl áª¶fC’G √òg ¿ƒμJ ,Iõ¡LC’G

 ΩóY ™e ,§≤a á°SÉ°ù◊Gh á qª¡ŸG ΩOGƒÿG Iõ¡LCG ≈∏Y áª¶fC’G øe ´ƒædG Gòg Ö qcôoj Ée IOÉY

 ∂dòch ,á«dÉY øjõîJ äÉMÉ°ùe øe ¬«dEG êÉà– ÉŸ G kô¶f ;Iõ¡LC’Gh ΩOGƒÿG ™«ªL ≈∏Y É¡Ñ«côJ
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.ΩÉY πμ°ûH áμÑ°ûdG A§H ‘ ÖqÑ°ùàJ IÒãc áq«aÉ°VEG ∫ÉªYCÉH Iõ¡LC’G ™«ªL π«ª– ºàj ’ ≈àM

(IPSs)πØ£àdG ™æe áª¶fCG 4-2-5-4

 É¡«∏Y ¬«ÑæàdG ºK øeh ,áq«©«Ñ£dG ÒZ á£°ûfC’Gh äÉfÉ«ÑdG øY ∞°ûμoj πØ£àdG ∞°ûc áª¶fCG ‘

 äÉfÉ«ÑdG ∞°ûμàa (Intrusion Prevention Systems-IPSs)πØ£àdG ™æe áª¶fCG É qeCG .§≤a

 .(20-4)πμ°ûdG ∂dP í°Vƒj Éªc ,É¡aGógCG ≈dEG ∫ƒ°UƒdG øe É¡©æ“ ºK ,áq«©«Ñ£dG ÒZ á£°ûfC’Gh

 .¬aGógCG ≈dEG ∫ƒ°UƒdG øe π qØ£àŸG ™æŸ áq«bÉÑà°SG äGƒ£îH Ωƒ≤J πØ£àdG ™æe áª¶fCG q¿EÉa ∂dòHh

 ∫É°üJ’G (Inline IPS)ø qª°†ŸG πØ£àdG ™æe RÉ```¡L ™£≤j ,(20-4)πμ°ûdG øe í°†qàj Éªμa

 º qμëàdG ºFGƒb ∫ qó```©jh ,Iô°TÉÑe πNóàj Éªc ,áÑjôe äÉ```fÉ«H OƒLh óæY ±ó¡dGh ºLÉ¡ŸG Ú```H

.ájÉª◊G QGó÷ (ACLs)∫ƒ°UƒdÉH

πØ£àdG ™æe áª¶fCGh πØ£àdG ∞°ûc áª¶fCG ÚH áfQÉ≤e :(20-4)πμ°ûdG

 áª¶fCG :Éªg ,πØ£àdG ™æe áª¶fCG øe ¿ÉYƒf óLƒj πØ£àdG ∞°ûc áª¶fCG ‘ ∫É◊G »g Éªch
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 á¡HÉ°ûe IQƒ°üH áª¶fC’G √òg πª©Jh ,Iõ¡LC’G ≈∏Y πØ£àdG ™æe áª¶fCGh ,áq«μÑ°ûdG πØ£àdG ™æe

 ádÉM ‘ Iõ¡LC’G πªY ∞bƒJh ∫É°üJ’G ™£≤J É¡qfCÉH É¡«∏Y ójõJ É¡qfCG ’EG ,πØ£àdG ∞°ûc áª¶fC’

.Iõ¡LC’G ≈∏Y hCG áμÑ°ûdG ≈∏Y áÑjô oe á£°ûfCG hCG äÉfÉ«H OƒLh

áqjô u°ùdG ô°üæY ≥«≤– 3-5-4

 ôXÉæàŸG kAGƒ°S ,Ò```Ø°ûqàdG äÉ«æ≤J øe x…CG ΩGó```îà°SG øμÁ ¬qfEÉa ,áqjô u°ùdG ô```°üæY ≥«≤ëàd

 ΩÉ¶f I qƒb ™e Ö°SÉæàJ áLQóH ô```°üæ©dG Gòg ≥ q≤ëà«°S ∂dP ≥«Ñ£J O qôéÃh ,ôXÉæàŸG Ò```Z ΩCG

.Ωóîà°ùŸG ÒØ°ûqàdG

É¡∏eÉμJh áeƒ∏©ŸG áeÓ°S ô°üæY ≥«≤– 4-5-4

 ΩGóîà°SÉH áaÉ°VEG hCG π```jó©J hCG ±òM q…CG øe Ég qƒ∏Nh ádÉ°SôdG á```eÓ°S øe ≥ q≤ëàdG øμÁ

 hCG ±òM hCG πjó©J q…CG ∞°ûc ºà«°S áq«ªbôdG áª°üÑdG á«æ≤J ≥«Ñ£J OôéªÑa .áq«ªbôdG áª°üÑdG

 .É¡∏eÉμJh áeƒ∏©ŸG áeÓ°S ô°üæY ≥≤ëàj ∂dòHh ,áaÉ°VEG

 äGQÉ«N ójó– ∫Ó```N øe Úeóîà°ùŸG πªY §Ñ°Vh äÉ```fÉ«ÑdG áeÓ°S ≥«≤– øμÁ Éªc

 áª¶fC’G ‘ É¡dÉNOEGh äÉfÉ«ÑdG QÉ«àN’ É¡©e πeÉ©àdG …ôéj »àdG ,(ádó°ùæŸG ºFGƒ≤dG πãe)IO qófi

 äÉq«MÓ°U ≥ah ,(±ò◊Gh πjó©àdÉc)äÉfÉ«ÑdG ∂∏J ≈∏Y äÉq«∏ª©dG ò«ØæJ ºK ,áØ∏àîŸG èeGÈdGh

 øY É¡«dEG ∫ƒ°UƒdG áq«fÉμeEG Ö```éMh áª¡ŸG äÉ qØ∏ŸÉH º qμëàdG É k°†jCG ∂```dP øeh ,á≤«bOh IO qófi

 ,á∏NóŸG äÉfÉ«ÑdG áë°U øe ≥ q≤ëàdG πFÉ°SƒH áq«≤«Ñ£àdG èeGÈdG ójhõJh  ,ÚjOÉ©dG Úeóîà°ùŸG

 äÉfÉ«H ∫ÉNOEÉc ,äÉfÉ«ÑdG ∂∏J ∫ƒ≤M á©«ÑW Ö°ùM á© qbƒàŸG ÒZ hCG ádƒ≤©ŸG ÒZ äÉfÉ«ÑdG ¢†aQh

 óYGƒb É qeCG . kÓãe ïjQÉJ π≤M ‘ ±hôM ∫ÉNOEG hCG ,(¢ùμ©dG hCG)IÒ```¨°U ∫ƒ≤M ‘ IÒÑc á«dÉe

 ™e ,á«dÉY IAÉØch IQób …hP øjO qófi ¢UÉî°TCG ‘ É```¡©e πeÉ©àdG ô°üëoj ¿CG Öé«a äÉfÉ«ÑdG

 ,∂dòch πjó©àdG πÑb á≤HÉ°ùdG áî°ùædG ≈dEG IOƒ©dGh áÄWÉÿG äÓjó©àdG øY ™LGÎ∏d äÉ«dBG ÒaƒJ

.É¡«dEGh äÉfÉ«ÑdG óYGƒb øe É¡dÉÑ≤à°SG hCG É¡dÉ°SQEG AÉæKCG Ò«¨àdG øe ádƒ≤æŸG äÉfÉ«ÑdG ájÉªM

áeƒ∏©ŸG ôaƒJ ô°üæY ≥«≤– 5-5-4

 É k«°SÉ°SCG G kô°üæY äÉeƒ∏©ŸG ôaƒJ ô°üæY íÑ°UCG ,(DoS)áeóÿG π«£©J äÉªég Qƒ¡X ó©H
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 ≈∏Y äÉeóÿG ™bGƒe ôaƒJ íÑ°UCG ,ÉgQÉ°ûàfGh âfÎfE’G ΩGóîà°SG Ωó≤J ™eh ,äÉeƒ∏©ŸG øeCG ‘

 ,™bGƒŸG (áeƒÁO)ôaƒàH áeÉàdG ájÉæ©dG ™```bGƒŸG √òg …ôjóe ≈∏Y ºàëj ÉvjQhô°V G kôeCG áμÑ°ûdG

 ôaƒJ ô°üæY ≥«≤ëàd á«°SÉ°SCG π```FÉ°Sh ∑Éægh .¥É£f ≥«°VCG ‘ áeóÿG øe É¡LhôN ô```°üMh

:»gh ,äÉeƒ∏©ŸG

  õcôeh øjõîàdG Iõ¡LCGh ΩOGƒÿGh áª¶fC’Gh á```μÑ°ûdG ‘ á«aÉc á©°S ∑Éæg ¿ƒμj ¿CG

 ájQGôªà°SÉHh óq«L iƒà°ùÃ πª©J ¿CG πLCG øe ,ΩÉY πμ°ûH (Data Center)äÉfÉ«ÑdG

 .á«dÉY IAÉØμHh

  .áæeBGh á©jô°S á≤jô£H äÉØ qbƒàdG hCG ∫É£YC’G çhóM ó©H IOƒ©dG ≈∏Y IQó≤dG

  ‘ ÖÑ°ùàJ …òdG ,(Single Point of Failure)Ió«MƒdG π£©dG á£≤f OƒLh ÖqæŒ

 .π£©∏d É¡°Vô©J ∫ÉM ‘ πeÉμdG ∞ qbƒàdG

  Iõ¡LCG äGOGóYEG øe ∂dòch ,èeGÈdGh á```ª¶fC’Gh äÉfÉ«ÑdG øe áq«WÉ«àMG ï°ùf òNCG

 Ö°ùM iôNCG Iõ¡LCG …CGh ,(WAN)á```©°SGƒdG ΩCG ,(LAN)á«∏ëŸG kAGƒ```°S ,áμÑ°ûdG

.áLÉ◊G óæY É¡«dEG ´ƒLô∏d ;ICÉ°ûæŸG πªY á©«ÑW

  ÖæL ≈dEG É kÑæL πª©J (äÉfÉ«ÑdG õcôe ¢ùØf ‘)áØjOQ äÉ«æ≤Jh áª¶fCGh Iõ¡LCG ÒaƒJ

 ºàj ¿CG øμÁh .á«ªgC’Gh áLÉ◊G Ö°ùM ,áq«°SÉ°SC’G äÉ«æ≤àdGh áª¶fC’Gh Iõ¡LC’G ™e

:  ÒaƒJ

 á≤jôW »gh (Active/Passive)§```°ûf ÒZ/§°ûf á«æ≤àH ÜhÉæàdG á≤jôW

 ,á£°ûf Ò```Z øμd ,πª©∏d Iõ```gÉL ¿ƒμJ áØjOQ äGõ```«¡Œ ÒaƒJ ≈```∏Y óªà©J

 äGõ«¡Œh èeGôH ΩGóîà°SÉH hCG É kjhój ÉeEG áLÉ◊G óæY É¡«dEG ∫ qƒëàdG …ôéjh

 ÉgOGóYEG ádƒ¡°Sh ,É¡«∏Y ∫ƒ°ü◊G ádƒ¡°ùH á≤jô£dG √òg õ«ªàJh .∂dòH á q°UÉN

 ,á«dÉY áYô°ùH á£°ûædG ÒZ äGõ«¡éà∏d ∫ qƒëàdG ºàj ’ ¬``` qfCG ’EG ,É¡«a ºμëàdGh

 ∫É£YC’G âbh ’EG Ωóîà°ùJ ’ É¡fEG å«M ,πãeC’G ∫Ó¨à°S’G É¡dÓ¨à°SG ºàj ’h

.iôNC’G äÉbhC’G ∫GƒW (á∏eÉN)á£°ûf ÒZ ≈≤ÑJh ,§≤a
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Active/)§°ûf/§°ûf á```«æ≤àH ±ô©j Ée hCG ,π```eÉμdG ‹B’G ÜhÉæàdG á≤jôW

 ÖæL ≈dEG É kÑæL πª©J ¬ØjOQ äGõ«¡Œ ÒaƒJ ≈∏Y óªà©J á≤jôW »gh (Active

 ∫ qƒëàdG …ôéjh ,É keÉ“ É¡d á≤HÉ£eh ,¬°ùØf âbƒdG ‘ áq«°SÉ°SC’G äGõ«¡éàdG ™e

 ¿CG ≈dhC’G :Úà°ù«FQ ÚJõ«Ã á≤jô£dG √òg õ«ªàJh .áLÉ◊G óæY Év«dBG É¡æ«H Éª«a

 πjóH É¡°†©H áØjOôdGh (É¡àª¡eh É¡Yƒf ¿Éc ÉvjCG)á°ù«FôdG äGõ«¡éàdG øe vÓc

 ¿CG øμÁ ¬qfCG áLQód ,á«dÉY áYô°ùHh Iô°TÉÑeh Év«dBG Éª¡æ«H Éª«a ∫OÉÑàJh ¢†©Ñd

 ∫ÉªMC’G ™jRƒJ á«fÉμeEG »g ,á«fÉãdGh .¢ù«FQ πjóÑdGh πjóH ¢ù«FôdG ≈∏Y ≥∏£j

 ∫Ó¨à°S’G Éª¡dÓ¨à°SGh ,…hÉ°ùàdÉH áØjOôdGh áq«°SÉ°SC’G äGõ«¡éàdG Óc ≈∏Y

 »àdG ,∫É£YCG É¡H óLƒj ’ »àdG äÉbhC’G ∂dP ‘ ÉÃ äÉbhC’G ™«ªL ‘ πãeC’G

 k’óH Éª¡æe πc AGOCG ™jô°ùJ sº nK øe h ,πª©dG äÉbhCG øe ≈ª¶©dG áÑ°ùædG πμ°ûJ

 øe ºZôdG ≈∏Y ájOÉ©dG äÉbhC’G ∫GƒW (πeÉN)§°ûf ÒZ ÉªgóMCG AÉ≤HEG øe

 .§°ûf ÒZ/§°ûf á«æ≤J ‘ ∫É◊G »g Éªc ,¬àjõgÉL

  äÉKƒ∏ŸGh QÉÑ¨dGh áHƒWôdGh IQGô◊Éc á«©«Ñ£dG äÉf qƒμª∏d á«Ñ∏°ùdG äGÒKCÉàdG øe ájÉª◊G

.≥YGƒ°üdG ™fGƒe ÒaƒJh áq«FÉHô¡μdG ôFGhódG ¢†jQCÉJ IQhô°V ™e ,áæcÉ°ùdG AÉHô¡μdGh

  ¬eGóîà°S’ ;(Disaster Recovery Data Center)∞```jOQ äÉfÉ«H õcôe ÒaƒJ

 çQGƒμdG hCG IÒÑμdG ∫É```£YC’G ´ƒbh óæY Év«dBG ¬«dEG ∫ƒ```ëàdG ºàjh ,çQGƒμdG ´ƒbh óæY

 ÒaƒJ ádÉ◊G √òg ‘ Öéjh .¢ù«FôdG äÉfÉ«ÑdG õcôe ∞``` qbƒJ ÖqÑ°ùJ »àdG ,áq«JÉeƒ∏©ŸG

 ∞jOôdG äÉfÉ«ÑdG õcôe ‘ áeRÓdG É¡Wƒ£Nh §HôdG Iõ¡LCGh èeGÈdGh Iõ¡LC’G ™«ªL

:Éªg Ú°ù«FQ ÚÄ«°T øª°†J »àdG ¢ù«FôdGh

 ≈∏Y ∫ƒ°ü◊G ¿Éª°†d ;ôªà°ùe πμ°ûH ∞jOôdG õcôŸG ‘ äÉfÉ«ÑdG åjó–

 ,äÉfÉ«ÑdG óYGƒb ∂dP ‘ ÉÃ ,¢ù«FôdG äÉfÉ«ÑdG õcôe ‘ ÉŸ á≤HÉ£e ï°ùof

.Iõ¡LC’G ™«ª÷ áÄ«¡àdGh äGOGóYE’G äÉfÉ«Hh

 ∞jOôdG ≈dEG ¢ù«FôdG õcôŸG øe ™jô q°ùdGh ¢ù∏°ùdG ∫ qƒëàdG ¿Éª°Vh ádƒ¡°S
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 áLÉ◊G ¿hO ,Ú```eóîà°ùŸG ™```«ªL ∫ qƒ```– ∂dP ‘ É```Ã ,áLÉ◊G ó```æY

 Iõ¡LCG øe …CG ≈```∏Y hCG ,Úeóîà°ùŸG Iõ```¡LCG ≈∏Y äÓjó©J …CG AGôLE’

 ¿GQóLh (Routers)äÉ```¡LƒŸGh (Switches)äÉ```YRƒŸG πãe §HôdG

.(Firewalls)ájÉª◊G

  ,áØjOôdG äGõ«¡éàdG ≈dEG πjƒëàdGh ,∫É£YC’G ™e πeÉ©àdG ≈∏Y Ú∏eÉ©∏d ó«÷G ÖjQóàdG

.¬JQGOEGh ∂dP á©HÉàeh

  ÖÑ°ùàJ »àdG äÉ qØ∏ŸG ±òM äÉ°ShÒØc ,IQÉ```°†dG èeGÈdG áëaÉμe áª¶fCG ΩGóîà°SG

 ¥ôWh IQÉ°†dG è```eGÈdG :´ƒ°Vƒe :¢```SOÉ°ùdG π°üØdG ô¶fG)áeƒ∏©ŸG ô```aƒJ ΩóY ‘

.(É¡àëaÉμe

  ájÉª◊G :™°SÉàdG π```°üØdG ô¶fG)áq«WÉ«àM’G á``` q«FÉHô¡μdG ábÉ£dG á```ª¶fCG ΩGóîà°SG

.(áqjOÉŸG

 .É¡àëaÉμeh (DoS)áeóÿG π«£©J äÉªég ∞°ûc áª¶fCG ΩGóîà°SG

 á≤u∏©àŸG ÜÉÑ°SC’Gh ∫É£YCÓd Gõ©oj ’ áeƒ∏©ŸG ô```aƒJ ΩóY q¿CG ≈dEG áãjó◊G äÉ°SGQódG Ò°ûJh

 IQhô°V ≈∏Y äÉ°SGQódG ∂∏J ócDƒJh ,É¡dÉªgEG hCG IôμÑŸG äGQGòfE’G ™e πeÉ©àdG ≈∏Y IQó≤dG ΩóY

.øjôjóeh Úq«æah Úeóîà°ùe :øe áeƒ∏©ŸG ™e πeÉ©àj øe ™«ª÷ óq«÷G π«gCÉàdGh ÖjQóàdG

á©HÉàŸG ô°üæY ≥«≤– 6 -5-4

 Ée á©HÉàe O qô› øe ìhGÎJ ,áØ∏àfl äÉjƒà°ùe ≈∏Y ≥«bóàdGh á©HÉàŸG ô°üæY ≥«≤– øμÁ

 πFÉ°Sh ∑Éægh ,IÒÑμdG äÉμÑ°ûdGh äÉfÉ«ÑdG õcGôe á©HÉàe ≈dEG ,»°üî°ûdG Ö°SÉ◊G ≈∏Y …ôéj

:É¡æe ,iƒà°ùe πμd á©HÉàeh ≥«bóJ áª¶fCGh

  OôJ »àdG (Operating System Events Log)π```«¨°ûàdG ΩÉ¶f çGóMCG ä qÓé°S

 hCG á«°üî°ûdG Iõ¡LC’G iƒà°ùe ≈∏Y ºàJ »```àdG çGóMC’G á©HÉàŸ ,π«¨°ûàdG áª¶fCG ≥aQ

.É¡≤«bóJh πª©dG äÉ£fi
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  π«¨°ûJ á```ª¶fCÉH á°UÉÿG (Network Events Log)á```μÑ°ûdG çGó```MCG ä qÓ```é°S

 ,¿ƒeóîà°ùŸG ¬H Ωƒ≤j Éeh áμÑ°ûdG ‘ Qhój Ée á©HÉàŸ ,Úeóîà°ùŸG IQGOEGh äÉμÑ°ûdG

 .É¡îjQGƒJh çGóMC’G ∂∏J äÉbhCGh

  óYGƒ≤H á°UÉÿG (Database Events Log)äÉ```fÉ«ÑdG Ió```YÉb çGó```MCG ä qÓé°S

.É¡îjQGƒJh çGóMC’G ∂∏J äÉbhCGh ,äÉfÉ«ÑdG óYGƒb ‘ Qhój Ée á©HÉàŸ ,äÉfÉ«ÑdG

 ióMEÉH ≥«bóàdGh á©HÉàŸG äÉq«∏ªY AGôLEG ‘ É¡æe IOÉØà°S’Gh áª¶fC’G √òg ΩGóîà°SG øμÁh

:á«dÉàdG ¥ô£dG
  PÉîJG ºK ,çGóMC’G AÉ¡àfG ó©H (Historical)áq«îjQÉJ á©HÉàeh ≥«bóJ äÉq«∏ªY AGôLEG

.äÉq«∏ª©dG √òg èFÉàæd É k≤ah áÑ°SÉæŸG äGAGôLE’G

  QÉ£NE’ çGóMC’G ´ƒbh âbh (Online)Iô°TÉÑe áq«M á©HÉàeh ≥«bóJ äÉq«∏ªY AGôLEG

 ádÉ°SQ ∫É°SQEG :∂dP øeh ,…ôéj É```Ã ¬æ«M ‘ çGóMC’G ∂∏J á÷É©e øY ÚdhDƒ°ùŸG

.É¡q∏M ≈∏Y Gƒ∏ª©«d ∫ƒªëŸG ∞JÉ¡dG ≈∏Y (SMS)IÒ°üb ádÉ°SQ hCG ,ÊhÎμdEG ójôH

  ≥«bóàdG áª¶fCG èdÉ©J å«ëH ,(Preventive)á«FÉbh á©HÉàeh ≥«bóJ äÉq«∏ªY AGôLCG

 π∏ÿG hCG ô£ÿG Qó°üe ±É≤jEG πbC’G ≈∏Y hCG ,Iô°TÉÑe É¡Yƒbh óæY AÉ£NC’G É¡°ùØf

.ÚdhDƒ°ùŸG πNóJ QÉ¶àfG ¿hO

π°üØdG ¢ü qî∏e

 øeCG ô°UÉæY ≥«≤ëàd É¡eGóîà°SG øμÁ »àdG áMÉàŸG äÉ«æ≤àdGh πFÉ°SƒdG π°üØdG Gòg Ω qób

 áª°üÑdGh ,ôXÉæàŸG Ò```Zh ôXÉæàŸG :¬«YƒæH ÒØ°ûqàdG :»g π```FÉ°SƒdG √ògh .á©Ñ°ùdG äÉeƒ∏©ŸG

 ,∫ƒ°UƒdÉH º``` qμëàdG äÉaƒØ°üeh ,ó```MGƒdG ∫ƒNódG π```«é°ùJh ,»ªbôdG ≥```jó°üàdGh ,áq«ªbôdG

 .çGóMC’G π«é°ùJ áª¶fCGh ,á```ØjOôdG áª¶fC’Gh ,πØ£àdG ™æe áª¶fCGh ,π```Ø£àdG ∞°ûc áª¶fCGh

 .É k©e Éª¡H hCG ô```XÉæàŸG ÒZ hCG ô```XÉæàŸG ÒØ°ûqàdG ΩGó```îà°SÉH áqjô u°ùdG ô°üæY ≥```«≤– øμª«a

 ΩóYh ,IÒ¨°üdG äBÉ```°ûæª∏d ∫ƒ°UƒdÉH º```μëàdGh ,áqjƒ o¡dG ø```e ≥ q≤ëàdG ô°UÉæY ≥«≤– ø```μÁh

 áeÓ°S ô°üæY ≥«≤– øμÁh .É k©e »ªbôdG ≥jó°üàdGh ôXÉæàŸG ÒZ ÒØ°ûqàdG ΩGóîà°SÉH QÉμfE’G

 ≥≤ëà∏d »ªbôdG ≥jó°üàdG ΩGóîà°SG øμÁ Éªc .áq«ªbôdG áª°üÑdG ΩGóîà°SÉH É¡∏eÉμJh áeƒ∏©ŸG
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 øe ≥≤ëà∏d áq«ªbôdG áª°üÑdG ™e Ωóîà°ùjh (Entity Authentication)¢üî°ûdG áqjƒg øe

 äÉ«æ≤J ΩGóîà°SG øμÁh .(Data Origin Authentication)á```eƒ∏©ŸG hCG á```dÉ°SôdG qájƒg

 ≥«≤ëàd ;¬©æeh πØ£àdG ∞°ûc áª¶fCGh ,º``` qμëàdG ºFGƒb äÉaƒØ°üeh ,óMGƒdG ∫ƒNódG π«é°ùJ

 ≥«≤– øμÁh .¢SÉ q°ù◊G ™HÉ£dG äGP äBÉ```°ûæŸGh IÒÑμdG äBÉ°ûæª∏d ∫ƒ°UƒdÉH º qμëàdG ô°üæY

 äÉªé¡dG ó°V ájÉª◊G áª¶fCGh áØjOôdG èeGÈdGh Iõ¡LC’G äÉ«æ≤J ΩGóîà°SÉH ôaƒàdG ô°üæY

 ΩGóîà°SÉH ≥«bóàdG ô°üæY ≥«≤– øμÁh .(Denial of Service-DoS)áeóÿG π£©J »àdG

 É¡«æÑJ »àdG ΩCG ,π«¨°ûàdG á```ª¶fCG ≥aQ OôJ »àdG ∂∏J kAGƒ°S ,çGó```MC’G π«é°ùJh á©HÉàe äÉ«æ≤J

.∂dP ‘ á°ü q°üîàe äÉcô°T

πFÉ°ùe

1 ..ôXÉæàŸG ÒZ ÒØ°ûqàdGh ôXÉæàŸG ÒØ°ûqàdG ÚH ¿QÉb

2 ..»∏à oμdG ÒØ°ûqàdGh »∏°ù∏°ùàdG ÒØ°ûqàdG ÚH ¿QÉb

3 ..¬Hƒ«Yh É¡æe πc äGõ«‡ å«M øe »∏à oμdG ÒØ°ûqàdG π«¨°ûJ Ö«dÉ°SCG ÚH ¿QÉb

4 ..(ECC)…hÉ°†«ÑdG ≈æëæŸÉH ÒØ°ûqàdG ΩÉ¶fh (RSA)¬jCG ¢SEG QBG ΩÉ¶f ÚH ¿QÉb

5 .  :»g ¬jCG ¢SEG QBG ΩÉ¶æd (q)h (p)Ú«dhC’G øjOó©dG º«b âfÉc GPEG

:»JB’ÉH º≤a ;(q = 11),(p = 5)

?GPÉŸh ?(4)ΩCG (3):(e)Oó©∏d É kÑ°SÉæe á«JB’G º«≤dG øe …CG     .CG

.(n, e)ΩÉ©dG ìÉàØŸG Ö°ùMG   .Ü

.(d)¢UÉÿG ìÉàØŸG Ö°ùMG    .ê

.¬«∏Y â∏°üM Ée ¿QÉb ºK ,ÉgÒØ°ûJ q∂a ºK ,(x = 9)ádÉ°SôdG ô qØ°T     .O

6 .  :»g …hÉ°†«ÑdG ≈æëæŸG ádOÉ©e âfÉc GPEG

:(29)¢SÉ«≤∏d »JB’G Ö°ùMG
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.(5,22)= ( )á£≤ædG áØYÉ°†e      .CG

.(16,27)+ (5,22)= ( )+ ( ):Úà£≤ædG ™ªL π°UÉM    .Ü

(5,22)= ( )= P :âfÉc GPEG (8P)»ªcGÎdG Üô°†dG áé«àf     .ê     

7 . ôXÉæàŸG ÒZ ÒØ°ûqàdG í«JÉØe ¿ƒμJ GPÉŸh .ÒØ°ûqàdG áq«eRQGƒÿ áqjô u°ùdG iƒà°ùe ± qôY

 ?Éª¡æe πμd ¬°ùØf áqjô u°ùdG iƒà°ùe ≈∏Y ∫ƒ°üë∏d ôXÉæàŸG ÒØ°ûqàdG ìÉàØe øe ∫ƒWCG

8 .? q…ô u°ùdG ìÉàØŸG AÉØNEG Öéj Éªæ«H ,ÒØ°ûqàdG áq«eRQGƒN AÉØNEG ≈∏Y G kÒãc ∫ qƒ©j ’ GPÉŸ

9 . äÉeƒ∏©ŸG øeCG ô°UÉæY øe ô°üæY ≥«≤– á«fÉμeEG ìô°TG ,(1-4)πμ°ûdG ≈dEG ´ƒLôdÉH

.óMGh ô°üæY ≥«≤ëàd á∏«°Sh øe ÌcCG ∑GÎ°TG ∂dòch ,á∏«°Sh øe ÌcCÉH

10 . ,áq«ªbôdG áª°üÑdGh (™«bƒàdG)»ªbôdG ≥jó°üàdG øe πc ≈∏Y ∫ƒ°ü◊G á≤jôW ìô°TG

.(19-4)h (17-4)Ú∏μ°ûdG Aƒ°V ≈∏Y Éª¡æ«H ¿QÉb ºK

11 . tó© oj πg .ÒØ°ûJ ¿hO (áëjô°üdG)áq«∏°UC’G ádÉ°SôdG ∫É°SQEG ºàj ,(17-4)πμ°ûdG ‘

 ¿Éc  GPEGh  ,∂dP Ú°ùëàd  á≤jôW ìÎbÉa  ,º©æH  ÜGƒ÷G ¿Éc  GPEG  ?á«æeCG  Iô¨K  Gòg

?GPÉª∏a ,ÓH ÜGƒ÷G

12 ..(ÊhÎμdE’G)»ªbôdG ™«bƒàdÉH ±GÎY’G øμÁ ∞«c ìô°TG

13 ..Iõ¡LC’G ≈∏Y πØ£àdG ∞°ûc áª¶fCGh ,á«μÑ°ûdG πØ£àdG ∞°ûc áª¶fCG ÚH ¿QÉb

14 .?GPÉŸh ?πØ£àdG ∞°ûc áª¶fCG øY πØ£àdG ™æe áª¶fCG »æ¨J ¿CG øμÁ πg

15 . πμd π°üØdG Gòg ‘ ôcP Ée ±ÓN äÉ«eRQGƒN ìÎbG ,âfÎfE’G áμÑ°T ≈dEG ´ƒLôdÉH

.áq«ªbôdG áª°üÑdG ÜÉ°ùMh ,ôXÉæàŸG ÒZ ÒØ°ûqàdGh ,ôXÉæàŸG ÒØ°ûqàdG :øe

16 . á°ùªÿG ÜÉÑ°SC’G ∫ÓN øe ∂dP ìô°TG ?¬àjÉªM Öéj OQƒe ºgCG äÉeƒ∏©ŸG tó©oJ GPÉŸ

.äÉeƒ∏©ŸG øeCG ≈dEG áLÉ◊G äRôHCG »àdG á°ù«FôdG

17 . äÉfÉ«H õcôe AÉæÑd áeRÓdG áª¶fC’Gh Iõ¡LC’G O qóM ,âfÎfE’G áμÑ°T ≈dEG  ´ƒLôdÉH

 õcôe  ™e  ‹B’G  ÜhÉæàdÉH  πª©j  (Disaster Recovery Data Center)∞jOQ
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.áLÉ◊G óæY É k«FÉ≤∏J ¬«dEG πeÉμdG ∫ qƒëàdG ºàjh ,¢ù«FôdG äÉfÉ«ÑdG

18 . ≥«bóàdG  äÉq«∏ªY ò«Øæàd  á«aÉ°VEG  πFÉ°Sƒd  á∏ãeCG  §YCG  ,âfÎfE’G  áμÑ°T ≈dEG  ´ƒLôdÉH

 Gòg ‘ ôcP Ée ±ÓN ,áμÑ°ûdG iƒà°ùe ≈∏Yh ,äÉfÉ«ÑdG õcôe iƒà°ùe ≈∏Y áÑbGôŸGh

.π°üØdG

19 .                          çGóMC’G  π qé°S  ‘  áMÉàŸG  äÉfÉμeE’G  O qóM  ,âfÎfE’G  áμÑ°T  ≈dEG  ´ƒLôdÉH

 ‹B’G  Ö°SÉ◊G  Iõ¡LC’   Rhóæjh  π«¨°ûàdG  ΩÉ¶æH  ¢UÉÿG  (Event Viewer)
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¢ùeÉÿG π°üØdG

¬JGAGôLEGh ¬JÉ¡«LƒJh √ÒjÉ©eh äÉeƒ∏©ŸG øeCG äÉ°SÉ«°S 

π°üØdG ±GógCG

  ,É¡jƒà– ¿CG Öéj »àdG OƒæÑdGh ,É```¡°üFÉ°üNh É¡YGƒfCGh áq«æeC’G äÉ°SÉ«°ùdG Ωƒ¡Øe ìô°T

.äÉ°SÉ«°ùdG ´GƒfCG øe ´ƒf πμd á∏ãeCG OGôjEG ™e ,äÉeƒ∏©ŸG ájÉª◊ É¡à«ªgCG ¿É«Hh

 .áq«æeC’G äÉ°SÉ«°ùdÉH É¡àbÓYh É¡≤«Ñ£J á«Ø«ch á«°SÉ«≤dG ÒjÉ©ŸG Ωƒ¡Øe ìô°T

  .É¡JÉeGóîà°SGh äÉ¡«LƒàdG Ωƒ¡Øe ìô°T

 .É¡«∏Y ≥qÑ£J »àdG áª¶fC’Gh ,É¡H Ωƒ≤j øeh äGAGôLE’G Ωƒ¡Øe ìô°T

 .IQƒ¡°ûŸG ∞«æ°üàdG äÉjƒà°ùe ójó– ™e äÉeƒ∏©ŸG ∞«æ°üJ Ωƒ¡Øe ìô°T

 .á≤HÉ°ùdG º«gÉØŸG ≥«Ñ£àd á«°SÉ°SCG Iõ«côc äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .É¡«a áqjQGOE’G äGAGôLE’Gh ÖfGƒ÷Gh É¡d áLÉ◊G ióeh áq«æeC’G á°SÉ«°ùdG

  ,áq«Yƒ°VƒŸG áq«æeC’G äÉ```°SÉ«°ùdGh ,á qeÉ©dG á``` q«æeC’G äÉ°SÉ«°ùdG :áq«æeC’G äÉ```°SÉ«°ùdG ´GƒfCG

.IO qófi áª¶fCÉH á q°UÉÿG äÉ°SÉ«°ùdGh

 .ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG á«æ≤J äÉéàæe ΩGóîà°SG §Ñ°V áq«Ø«ch á«°SÉ«≤dG ÒjÉ©ŸG

 .G kó© oHh ¬æe É kHôb ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG øeCG ™°Vh ¢SÉ«b ¿ƒμj ™Lôªc »°SÉ°SC’G §ÿG

 .áq«æeC’G äÉ°SÉ«°ùdG ≥«Ñ£J ‘ IóYÉ°ùª∏d áq«eGõdEG ÒZ äGOÉ°TQEÉc äÉ¡«LƒàdG

 .äÉeƒ∏©ŸG øeCG èeÉfôH ≥ah ΩÉ¡ŸG ò«Øæàd áq«∏«°üØJ äGƒ£îc äGAGôLE’G

 .∞«æ°üàdG äGƒ£Nh äÉeƒ∏©ŸG ∞«æ°üJ äÉjƒà°ùe

 .á≤HÉ°ùdG º«gÉØŸG ≥«Ñ£J ¿Éª°†d äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG
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¬JGAGôLEGh ¬JÉ¡«LƒJh √ÒjÉ©eh äÉeƒ∏©ŸG øeCG äÉ°SÉ«°S

áe qó≤e 1-5

 øeCÉH á≤u∏©àŸG áª¶fC’Gh ÚfGƒ≤dG º¡a k’hCG ICÉ°ûæŸG IQGOEG ≈∏Y q¿EÉa ,áæeBG áÄ«H ≈∏Y ∫ƒ°üë∏d

 …ò«ØæJ iƒà°ùe πbCG ≈dEG ICÉ```°ûæŸG ‘ …QGOEG iƒà°ùe ≈∏YCG øe É¡≤«Ñ£J ‘ Aó```ÑdG ºK äÉeƒ∏©ŸG

 èeÉfôH ≥ah Ò°ùJ ICÉ°ûæŸG q¿CG ¿Éª°†d ¬©e πeÉ©àj øeh ,¬àjÉªM Öéj Ée áaô©e ∂dP øeh ,É¡«a

 .É¡JÉ«bÓNCGh äÉeƒ∏©ŸG øeCG ÚfGƒ≤H ΩÉàdG ΩGõàd’G øª°†j ΩÉY

 øe áaô©e â```fÉc á```bOh kÓ«°üØJ Ì```cCG äGAGô```LEG ∑É```æg âfÉc É```ªq∏c ¬qfCG ±hô```©ŸG ø```e

 ¿Éc É k«ª°SQ á```Hƒàμe ó```YGƒ≤dG â```fÉc É```ª∏ch .π¡°SCG á```ØdÉîŸG ™```≤J ?≈```àeh ?øjCGh ?∞```dÉîj

 äÉ°SÉ«°ùdG :≈```∏Y äÉeƒ∏©ŸG ø```eCG è```eÉfôH πªà°ûj ¿CG Ö```éj Gòd .π```¡°SCG É¡à©HÉàeh É```¡°Vôa

 ,(Baselines Standards)áq«°SÉ«≤dG ÒjÉ©ŸGh ,(Policies)áq«æeC’G

 Ö```jQóàdG è```eGôHh ,(Procedures)äGAGô```LE’Gh ,(Guidelines)á``` q«¡«LƒàdG ÇOÉ```ÑŸGh

 á°SÉ«°ùdÉa .ICÉ°ûæŸG ‘ äÉ```eƒ∏©ŸG øeC’ áª u¶æŸG (Awareness and Training)á```«YƒàdGh

 ,á«°SÉ«≤dG ÒjÉ©ŸG πμ°ûJ Éªæ«H ,¬«∏Y äÉeƒ∏©ŸG øeCG èeÉfôH AÉæH ºàj …òdG ¢SÉ°SC’G πμ°ûJ áq«æeC’G

 ∞°üjh ,™bGƒdG »cÉëj ÉÃ É¡æe πc øY ÒÑ©àdG ≈dEG π«Á ,»©bGh πμ°ûH É¡MôWh º«gÉØŸG √òg

 áª¶æe áq«¡«LƒJ ÇOÉÑe ™```ÑqàJ (É kª«¶æJ ÌcC’G)áe qó≤àŸG äBÉ```°ûæŸG q¿CG óéàa .»g Éªc AÉ«°TC’G

 Égôjƒ£J ‘ º¡°ùJh πH ,É¡à©HÉàeh äGAGôLE’G ≈∏Y Iô£«°ùdG äÉq«∏ªY π``` q¡°ùJ ¬°ùØf âbƒdG ‘h

 .É¡JÉeƒ∏©Ÿ ájÉª◊G iƒà°ùe ™aôjh ,ICÉ°ûæŸG áë∏°üe Ωóîj Ée ≥ah É¡ãjó–h

 ∂dP ™°†îj ¿CG Öé«a ,áμÑ°ûdÉH ó```jóL RÉ¡L §HQ hCG ,ICÉ°ûæŸÉH ójóL ∞Xƒe Ú«©J óæY

 πLCG øe ,á q°UÉN áØ°üH äÉeƒ∏©ŸG øeCG á°SÉ«°ùdh ,áeÉ©dG ICÉ°ûæŸG á°SÉ«°ùd RÉ¡÷G ∂dPh ∞XƒŸG

 ádõæÃ AGôLE’G Gògh .É¡d G kó```jóL G kójó¡J ¢ù«dh ,äÉeƒ∏©ŸG øeC’ áaÉ°VEG É```ª¡æe qπc ¿ƒμj ¿CG

 Gòg hCG ∞XƒŸG Gòg óæY äÉeƒ∏©ŸG øeCG iƒà°ùe ¬«∏Y ¿ƒμj ¿CG Ö```éj ÉŸ á«∏«°üØJ á£N OGóYEG
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.¬«∏Y ÖjQóàdGh ¬àÑbGôe ºK ,∂dP

 :áKÓãdG É¡YGƒfCÉH äÉeƒ∏©ŸG øeCG äÉ°SÉ«°S π«°üØàdG ø```e A»°ûH ¢Vô©à°ùf π°üØdG Gòg ‘

 äÉ¡«LƒJh á«°SÉ°SCG Iõ«côc ,áª¶fCÓd áq«æeC’G á°SÉ«°ùdGh ,(á«°ü°üîàdG hCG)á«Yƒ°VƒŸGh ,áeÉ©dG

 ó©H π≤àæf ºK .∂dP ‘ ICÉ°ûæŸG ±GógCG ≥«≤–h ,äÉeƒ∏©ŸG øeCG ≈∏Y ®ÉØë∏d ,á«∏«°üØJh áeÉY

 ,É¡∏NGO ≥Ñ£Jh ICÉ°ûæŸG êQÉN øe »JCÉJ áeÉY ÒjÉ©e âfÉcCG kAGƒ°S ,á«°SÉ«≤dG ÒjÉ©ŸG ≈dEG ∂dP

 ≈fOCG qóëc ¬«dEG ´ƒLôdG º```àj ´ƒ°Vƒe ∂dP »∏j .ICÉ°ûæŸG πNGO ≥qÑ£Jh CÉ°ûæJ á```«∏NGO ÒjÉ©e ΩCG

 »JCÉj .»°SÉ°SC’G §ÿG ƒgh ,¬H ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG øeCG ™°Vh ¿ nQÉ```≤ ojh ,áHƒ∏£ŸG ájÉª◊G øe

 ÒjÉ©ŸG hCG áq«æeC’G äÉ°SÉ«°ùdG ‘ ¢VƒªZ ä’ÉM OƒLh óæY Ωóîà°ùoJ »àdG äÉ¡«LƒàdG ∂dP ó©H

 ôaƒj º¡e ´ƒ°Vƒe ∂dP »∏j .ò«ØæàdG á«eGõdEG â°ù«dh áæ°ùëà°ùe äÉ¡«LƒJ »gh ,äGAGôLE’G hCG

 .äGAGôLE’G ƒgh ,á«°SÉ«≤dG ÒjÉ©ŸGh áq«æeC’G äÉ°SÉ«°ù∏d ájò«ØæàdG π«°UÉØàdG

 ,É k°†©H É¡°†©H ™e º«gÉØŸG √òg §Hôd kÓ≤à°ùe É kYƒ°Vƒe Éæ°ü q°üN ,á```«∏eÉμJ áeÉY Iô¶æH

 ∞«æ°üJ ƒgh ,ôNBG º```¡e ´ƒ°Vƒe ≈dEG Éæ∏≤àfG ∂dP ó```©H .ôNB’G É¡æe πc πªμj ∞«c É```æMô°Th

 kAÉæH -ºà«d ;É¡∏ªY á©«ÑWh ICÉ°ûæŸG ºéM ™e Ö°SÉæàJ ,á«æeCG ∞«æ°üJ äÉjƒà°ùe ≈dEG äÉeƒ∏©ŸG

 ºàj ¿CG øμÁ ’ G kÒNCGh .¬d áÑ°SÉæŸG ájÉª◊G ÒaƒJh ,¬Ñ°SÉæj ÉÃ ∞æ°U πc ™e πeÉ©àdG -¬«∏Y

 óq«L ÖjQóJ ∑Éæg øμj ⁄ Ée ,í«ë°üdG πμ°ûdÉH É¡©e πeÉ©àdGh á≤HÉ°ùdG º«gÉØŸG ™«ªL ≥«Ñ£J

 ,™bGƒdG ¢VQCG ≈∏Y É¡≤«Ñ£Jh É¡©e πeÉ©àdG ¥ôWh º«gÉØŸG ∂∏J ìô°ûd ,Iôªà°ùe áqjƒYƒJ èeGôHh

 .π°üØdG Gòg ‘ ÒNC’G ´ƒ°VƒŸG ƒgh

(Security Policy)áq«æeC’G á°SÉ«°ùdG 2-5

 hCG)ICÉ°ûæª∏d É«∏©dG IQGOE’G É```gQó°üJ »àdG ICÉ°ûæª∏d á«ª°SôdG á≤«KƒdG »g áq«æeC’G á°SÉ«°ùdG

 πμ°ûH É¡Øjô©J øμÁh ,ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG øeCG QhO ≈∏Y ¢üæJ »àdGh ,(∂dòH á°üàîŸG áæé∏dG

 á«Ø«c ójóëàd ICÉ°ûæª∏d É«∏©dG IQGOE’G ÉgO qó– »àdG áHƒàμŸG äGƒ£ÿG hCG á≤jô£dG{ :É¡fCÉH ¥OCG
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 ,äÉeƒ∏©ŸG øeC’ §«£îà∏d ájhGõdG ôéM »g áq«æeC’G á°SÉ«°ùdG tó©oJh .zÉ¡d Ú÷É©ŸG ¢UÉî°TC’Gh

 .™bGƒdG ¢VQCG ≈∏Y äÉeƒ∏©ŸG øeC’ á∏eÉμàe á q£N ≥«Ñ£àd É¡æe ¥Ó£f’G øμÁ »àdG

 á≤jôW Ωó≤J πH , qÚ©e èeÉfôH hCG ΩÉ¶f hCG RÉ¡L ΩGóîà°S’ É kØ°Uh áq«æeC’G á°SÉ«°ùdG Ω qó≤J ’

 äÉeƒ∏©ŸG øeCG ¢üîj çóM q…CG á÷É©eh ∫É```ªYC’G AGOCG óæY É¡YÉÑJG øμÁ áë°VGh h IO qófi

 ’ ¿CG Öéjh ,≈∏YCG …QGOEG iƒà°ùe ≈dEG É¡©aQ hCG á∏μ°ûŸG πM ≈dEG É qeEG …ODƒJ (áqjQGOEG)äGƒ£N ÈY

 .∫GƒMC’G øe ∫ÉM …CÉH ICÉ°ûæŸG ‘ É¡H ∫ƒª©ŸG áª¶fC’G hCG ¿ƒfÉ≤dG ™e áq«æeC’G á°SÉ«°ùdG ¢VQÉ©àJ

 …QGOEG ÖfÉL ¬à≤«≤M ‘ ƒg äÉ```eƒ∏©ŸG øeCG øe G kÒÑc É kÑfÉL ∑Éæg q¿CG ≈dEG IQÉ```°TE’G QóŒ

 äGAGôLEG »g áq«æeC’G äÉ°SÉ«°ùdG ¿EG å«M ,áq«æeC’G äÉ°SÉ«°ùdG ‘ πãªàj ,≈dhC’G áLQódÉH »FGôLEGh

 øμÁ , kÓãªa .áMÉàŸG èeGÈdGh á```ª¶fC’G ∫ÓN øe ™bGƒdG ¢VQCG ≈∏Y É¡≤«Ñ£J …ôéj á``` qjQGOEG

 äGôe çÓãd í«ë°U πμ°ûH QhôŸG áª∏c ∫ÉNOEG ΩóY ∫ÉM ‘ ¬qfCG ≈∏Y ¢üæJ áq«æeCG á°SÉ«°S ™°Vh

 .áμÑ°ûdG ôjóe πÑb øe ’EG iôNCG I qôe íàØj ’h Ωó```îà°ùŸG ∂dP ÜÉ°ùM π«£©J ºà«°ùa á«dÉààe

 á°SÉ«°ùdG √òg ∞∏àîJ óbh ,QhôŸG äÉ```ª∏μH º qμëàdG ∫ÓN øe ¬≤«Ñ£J ºàj …QGOEG AGôLEG Gògh

 πbCG QhôŸG äÉª∏μd É¡H ìƒª°ùŸG áÄWÉÿG ä’hÉëŸG OóY ¿CG óŒ ób kÓãªa ,iôNCG ≈dEG á¡L øe

.É¡«∏Y ∫ƒNódG ºà«°S »àdG äÉeƒ∏©ŸG á«°SÉ°ùM Ö°ùM ,äGôe çÓK øe ÌcCG hCG

 äGAGôLE’Gh äÉØjô©àdG O qóëj ,ICÉ°ûæª∏d ¿ƒfÉb ádõæÃ »g áq«æeC’G äÉ°SÉ«°ùdG q¿EG ∫ƒ≤dG øμÁ

 ,Gòg ≈∏Yh ,øjò qØæŸGh äGQGô≤dG …òîàeh øjôjóŸG øe á qaÉc áqjQGOE’G äÉjƒà°ùŸG ≈∏Y ádƒÑ≤ŸG

 A»°ûdG Éeh ?í«ë°üdG A»°ûdG Ée O qó–h ,á≤«bOh áë°VGh ¿ƒμJ ¿CG qóH ’ áq«æeC’G á°SÉ«°ùdG q¿EÉa

?CÉ£ÿG ádÉM ‘ AGôLE’Gh ,ÜGƒ°üdG ¬dÉM ‘ AGôLE’G Éeh ?ÅWÉÿG

:áq«æeC’G á°SÉ«°ùdG á q«ªgCG

?á«æeCG á°SÉ«°S ∑Éæg ¿ƒμj ¿CG Öéj GPÉŸ :∫GDƒ°ùdG

  ƒg Oƒ°ü≤ŸG q¿C’ ;ICÉ°ûæª∏d IÒÑc áª«b äGP tó©oJ »àdG ,á°ù«FôdG ICÉ°ûæŸG OQGƒe ójó–

.É¡àjÉªM
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 .¬eÉ¡e á°SQÉªÃ äÉeƒ∏©ŸG øeCG ≥jôa ∫ sƒîoj áq«æeC’G á°SÉ«°ùdG ÖLƒÃ

  äÉeƒ∏©ŸG øeCÉH á°UÉÿG ΩÉ¡ŸG ¢VQÉ©J óæY ¬«dEG ´ƒLô∏d G kóMƒeh É k°ù«FQ É k©Lôe π qμ°ûJ

.É¡≤«Ñ£J ΩóY hCG É¡dƒÑb ΩóY óæY hCG ,ÉgÒZ ™e hCG ,É k°†©H É¡°†©H ™e

 .äÉeƒ∏©ŸG øeCÉH á≤u∏©àŸG ICÉ°ûæŸG ±GógCG O qó–

 .äÉeƒ∏©ŸG á÷É©e ¢üîj Éª«a ,ÉgO qó–h ÚØXƒŸG äÉ«dhDƒ°ùe í°VƒJ

 .á«eƒ«dG πª©dG çGóMCG hCG äÉÑ∏£dG hCG äGAGôLE’G ‘ äBÉLÉØŸG çhóM ™æe ‘ óYÉ°ùJ

 .¬eÉ¡eh äÉeƒ∏©ŸG øeCG ≥jôa πªY ¥É£f O qó–

 .äÉeƒ∏©ŸG øeCG ¢üîJ »àdGh ™≤J »àdG çGóMCÓd áHÉéà°S’G äÉ«dhDƒ°ùe í q°VƒJ

 .á°UÉÿGh áeÉ©dG ÒjÉ©ŸGh ÚfGƒ≤dG √ÉŒ É¡à«dhDƒ°ùeh ICÉ°ûæŸG áHÉéà°SG í q°VƒJ

áq«æeC’G äÉ°SÉ«°ùdG ´GƒfCG 1-2-5

 øeCG äÉ«eƒª©H ≈æ©oJ ,ICÉ°ûæª∏d áeÉY áq«æeCG á°SÉ«°S ∑Éæg ¿ƒμj ¿CG Öéj ¬qfEÉa ¬«a ∂°T ’ É‡

 äÉ°SÉ«°ùdG »JCÉJ ∂dP ó©Hh ,±GógC’G ∂∏J ≥«≤– äÉ«dBGh ,É¡aGógCGh ICÉ°ûæŸG ájDhQ ≥qKƒJh ,äÉeƒ∏©ŸG

 πeÉ©àdG á«Ø«c ≥qKƒJh Oóëàd ;IO qófi áª¶fCG hCG IO qófi äÉYƒ°Vƒe ‘ á°ü°üîàŸG á«Yƒ°VƒŸG

 á°SÉ«°Sh ,Úeóîà°ùŸG äÉq«MÓ°üd áq«æeCG á°SÉ«°S ∑Éæg ¿ƒμàa ,áª¶fC’G hCG äÉYƒ°VƒŸG ∂∏J ™e

.Gòμgh ... ,ÊhÎμdE’G ójÈdG ΩGóîà°S’ áq«æeCG á°SÉ«°Sh ,âfÎfE’G áμÑ°T ΩGóîà°S’ áq«æeCG

 øe ´GƒfCG áKÓK ∑Éæg q¿EÉa ,1(NISTSP)»μjôeC’G äÉ°SÉ«≤∏d »æWƒdG ó¡©ŸG äGô°ûæd É k≤ÑW

 Enterprise or General)(á«∏μ«¡dG hCG)á```eÉ©dG áq«æeC’G á°SÉ«°ùdG :»g áq«æeC’G äÉ°SÉ«°ùdG

 á°SÉ«°ùdGh ,ICÉ°ûæª∏d áeÉ©dG äÉ¡LƒàdGh ±GógC’G ™ÑàJ »àdG ,(Information Security Policy

 ,O qófi ¢ü q°üîJ hCG ´ƒ°VƒŸ ™ÑàJ »```àdG ,(Issue-Specific Security Policy)á«Yƒ°VƒŸG

 ≥qÑ£e O qófi ΩÉ¶æd ™ÑàJ »àdG ,(System-Specific Security Policy)á```ª¶fC’G á°SÉ«°Sh

 ≥≤– ¿CGh ,¬©ÑàJ …òdG É¡Yƒ°VƒŸ á```∏eÉ°T á°SÉ«°ùdG ¿ƒμJ ¿CG qóH ’ ∫GƒMC’G πc ‘ .ICÉ```°ûæŸG ‘

 »∏j Éª«ah ,É¡dÉ› ‘ ™bGƒdG ¢VQCG ≈```∏Y äÉeƒ∏©ŸG øeCG ≥«Ñ£J ‘ É¡JÉ©∏£Jh ICÉ°ûæŸG ±GógCG

.´GƒfC’G √òg øe ´ƒf πμd π«°üØàdG øe Å°ûH ¥ô£àf

.Withman, M. and Mattord, H.(2005), “Principles of Information Security”  -١
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áeÉ©dG á q«æeC’G á°SÉ«°ùdG 1-1-2-5

 Oó–h ,á qeÉ©dG É¡aGógCGh ICÉ°ûæŸG ájDhQ ≈∏Y óªà©J »àdG á°SÉ«°ùdG »g áeÉ©dG áq«æeC’G á°SÉ«°ùdG

 ójóëàH áeÉ©dG áq«æeC’G á°SÉ«°ùdG CGóÑJh .É¡«a äÉeƒ∏©ŸG øeCÉH á°UÉÿG ∫ÉªYC’G ¥É£fh É¡JÉ¡LƒJ

 áeRÓdG äÉ«dhDƒ°ùŸG ójó–h äÉq«MÓ°üdG íæe ≈dEG π≤àæJ ºK ,¬aGógCGh äÉeƒ∏©ŸG øeCG èeÉfôH

 .™bGƒdG ¢VQCG ≈∏Y ¬≤«Ñ£Jh èeÉfÈdG ¢Vôa øª°†J »àdG ¥ô£dGh äÉ«dB’G ™°VƒH »¡àæJh ,√ò«Øæàd

 á«ª«¶æàdG ó```YGƒ≤dGh ,ábÓ©dG äGP Ú```fGƒ≤dG á```eÉ©dG áq«æeC’G á```°SÉ«°ùdG í°VƒJ ¿CG Ö```éj

 äÉ¡LƒàdG ∂dòc …ƒà– ¿CG Ö```éjh .É¡≤«Ñ£J á«Ø«ch (äÉeGõàd’G hCG)á«fƒfÉ≤dG äÉ```«dhDƒ°ùŸGh

.É¡dƒÑb øμÁ »àdG QÉ£NC’G äÉjƒà°ùe O qó– ¿CGh ,äÉeƒ∏©ŸG øeC’ á«∏Ñ≤à°ùŸG äÉ«é«JGÎ°SE’Gh

:»gh ,É¡≤«Ñ£Jh É¡ª¡a Öéj äGõ«‡h ÒjÉ©e áeÉ©dG áq«æeC’G á°SÉ«°ù∏d q¿EG

  Öéj πH ,áeÉ©dG ICÉ```°ûæŸG ±GógCG ≥ah É¡≤«Ñ£Jh áq«æeC’G á```°SÉ«°ùdG AÉ°ûfEG …ôéj ¿CG

 ’ ¿CG Öéj :iôNCG IQÉÑ©Hh .É¡à∏¶e â–h É¡d ∑ qôëŸG »g ICÉ```°ûæŸG ±GógCG ¿ƒμJ ¿CG

.ICÉ°ûæŸG ±GógCG ™e áq«æeC’G á°SÉ«°ùdG ¢VQÉ©àJ

  É¡«jQGOEGh ICÉ°ûæŸG »ØXƒŸ É k°SÉ°SCG É k©Lôeh ÊÉ©ŸG áë°VGh º¡ØdG á∏¡°S ¿ƒμJ ¿CG Öéj

.áaÉc

  ICÉ°ûæŸG äGAGô```LEG ™«ªL ‘ äÉeƒ∏©ŸG øeCG Ú```ª°†J É¡«a ºàj á≤jô£H só```©J ¿CG Öéj

.É¡eÉ°ùbCGh

  øe)ICÉ°ûæŸG ≈∏Y á≤qÑ£ŸG óYGƒ≤dGh äÉ©jô°ûàdGh ÚfGƒ≤dG ≈dEG OÉæà°S’ÉH só©J ¿CG Öéj

.É¡ªYóJ ¿CGh ,(á«©jô°ûàdG äÉ¡÷G hCG áeƒμ◊G

 

.É¡qà«μ∏e hCG É¡àq«©Lôe Ò«¨J óæY hCG ,ÉgÒZ ™e ICÉ°ûæŸG èeO óæY hCG

  ,áNQDƒe äÉ©ÑW hCG äGQGó°UEG πμ°T ≈∏Y áq«æeC’G á°SÉ«°ùdG åjó–h QGó°UEG …ôéj ¿CG

.Gòμgh ... ,á«fÉãdG á©Ñ£dG ,≈dhC’G á©Ñ£dG :πãe

  ≈dEG ∫ƒ°UƒdG á«fÉμeEG áq«æeC’G á°SÉ«°ùdG º¡«∏Y á≤qÑ£ŸG ¢UÉî°TC’Gh äGóMƒdG iód ¿ƒμj ¿CG
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  Öjô≤dG ióŸG ≈∏Y É¡æe IOÉØà°S’G øμÁ å«ëH ,äGƒæ°S Ió©d ≥«Ñ£à∏d á∏HÉb ¿ƒμJ ¿CG

.IÎØdG ∂∏J ∫ÓN äGÒ¨àŸG ÜÉ©«à°SG ≈∏Y IQó≤dG É¡jód ¿ƒμJ ¿CGh ,§°SƒàŸGh

  ÌcCG πªà– »àdG ®ÉØdC’G ΩGóîà°SG øY ó©ÑdGh ,ÊÉ©ŸG IO qófih á∏¡°S á¨d ΩGóîà°SG

 ∂dòch ,“ø°ùëj” hCG “π°†aC’G øe” hCG “ÉÃQ” π```ãe ,IO qófi ¿ƒμJ ’ hCG ≈æ©e øe

.IO qófi âfÉc ¿EGh ≈àM ,¢SÉædG á«ÑdÉ¨d áahô©e ¿ƒμJ ’ »àdG ®ÉØdC’G øY ó©ÑdG

 .åjóëàdG QGôμJ á∏«∏b áàHÉK áeÉ©dG áq«æeC’G á°SÉ«°ùdG ¿ƒμJ Ée É kÑdÉZ

áeÉ©dG á q«æeC’G á°SÉ«°ùdG á≤«Kh ¢üFÉ°üN 1-1-1-2-5

 á≤jô£dG √ò¡Hh ,á«∏«°üØJ á≤«Kh πμ°T ≈∏Y áHƒàμe áeÉ©dG áq«æeC’G á°SÉ«°ùdG ¿ƒμJ ¿CG Öéj

 á≤Ñ£dG øe G kAóH ,áqjQGOE’G º¡JÉjƒà°ùe ™«ªL ≈∏Y ICÉ°ûæŸG »ØXƒe ™«ªL É¡æe ó«Øà°ùj ¿CG øμÁ

 ¬∏ªY AGOCG ‘ ICÉ°ûæŸÉH ∞```Xƒe çóMCÉH kAÉ¡àfGh ,á«¡«LƒàdGh á```«aGô°TE’G »MGƒædG ‘ ájOÉ«≤dG

:á«JB’G ¢üFÉ°üÿÉH á≤«KƒdG √òg ∞°üàJ ¿CG Öéjh ,øjôNB’ÉH ¬dÉ°üJGh ,»eƒ«dG

1 ..áq«°SÉ°SC’G ICÉ°ûæŸG ΩÉ¡e ≥ah áHƒÑeh áÑJôeh áª q¶æe ¿ƒμJ ¿CG

2 ..≥«Ñ£àdGh º¡ØdG á∏¡°S áë°VGh á¨∏H áHƒàμe ¿ƒμJ ¿CG

3 . º¡jód øe ójó– Öéj , kÓãªa .ábO πμH äÉq«MÓ°üdGh äÉ«dhDƒ°ùŸG É¡«a O qó o– ¿CG

 ,áq«æeC’G á°SÉ«°ù∏d ¬àØdÉfl óæY áμÑ°ûdG ≈dEG ∫ƒNódG øe Ωóîà°ùŸG ¿ÉeôM á«MÓ°U

.ICÉ°ûæŸG áμÑ°ûH qô°†J âfÉc GPEG áæq«©e áeóN ±É≤jEG øY ÚdhDƒ°ùŸG ¢UÉî°TC’G ójó–h

4 . ΩóYh ,»∏«°üØJ πμ°ûH á∏μ°ûe q…CG Qƒ¡X óæY É¡YÉÑqJG Öéj »àdG äGAGôLE’G ójó–

.√ôeCG øe IÒM ‘ ∞XƒŸG ∑ôJ

áeÉ©dG á q«æeC’G á°SÉ«°ùdG á≤«Kh iƒàfi 2-1-1-2-5

:(πbC’G ≈∏Y)á«JB’G OƒæÑdG áeÉ©dG áq«æeC’G á°SÉ«°ùdG á≤«Kh …ƒà– ¿CG Öéj

1 . Ú«©J iód ICÉ°ûæŸG  OQGƒeh äÉeƒ∏©ŸG  øeCG  ¢üîj Éª«a ÉgPÉîqJG  ΩRÓdG  äGAGôLE’G

.‹ÉM ∞Xƒe äÉeóN AÉ¡fEG óæY hCG ,ójóL ∞Xƒe
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2 . πc äÉq«MÓ°U ójó–h ,äÉYƒª› ≈dEG  º¡ª«°ù≤Jh Úeóîà°ùŸG äÉq«MÓ°U ójó–

.áYƒª›

3 .

.É¡àjÉªMh

4 . hCG ICÉ°ûæŸG ,áμÑ°T ≈dEG ∫ƒNódG øe ¬©æeh ,Ωóîà°ùŸG ÜÉ°ùM ±É≤jEG Öéj ≈àe ójó–

.¬∏«©ØJ IOÉYEG Öéj ≈àeh ,IOhófi I qóŸ ¬HÉ°ùM π«£©J

5 . á«aÉ°VEG èeGôH hCG Iõ¡LCG Ö«cÎH º¡d íª°ùj øjòdG äÉYƒªéŸG hCG Úeóîà°ùŸG ójó–

.º¡Jõ¡LCG ≈∏Y

6 .

.IÉ°ûæŸG áμÑ°ûH

7 . πc  ≈∏Yh  ,ΩÉY  πμ°ûH  áμÑ°ûdG  ≈∏Y  É¡≤«Ñ£J  Öéj  »àdG  äÉeƒ∏©ŸG  øeCG  äGAGôLEG

 π«¨°ûàdG áª¶fC’ »FÉ≤∏àdG åjóëàdG π«©ØJh ∫É°üJ’G òaÉæe πØ≤c ,IóM ≈∏Y RÉ¡L

.∂dòd áÑ°SÉæŸG äÉbhC’G ójó–h èeGÈdGh

8 ..äÉ°ShÒØdG øe ICÉ°ûæŸG áμÑ°T ájÉª◊ É¡YÉÑJG ΩRÓdG äGAGôLE’G

9 .

10 .

.ÉgOƒ«bh

11 ..∂dP πªY äÉq«MÓ°Uh äÉ«dhDƒ°ùe ójó–h »WÉ«àM’G ï°ùædG á«dBG

 äGAGôLEG ™«ªL ‘ áaÉc äÉeƒ∏©ŸG øeCG ÖfGƒL » q£¨J áq«æeCG á°SÉ«°S óLƒJ ’ ¬qfEG ∫ƒ≤dG øμÁ

 ∑ôJh ,áq«æeC’G á°SÉ«°ùdG ≈```∏Y áaÉ°VE’G hCG πjó©à∏d áÑ°SÉæe á```≤jôW ™°Vh øe qóH Óa .ICÉ°ûæŸG

.≥«Ñ£àdG AÉæKCG øeõdG Qhôe ™e É¡«a πjó©àdGh
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áq«Yƒ°VƒŸG á q«æeC’G á°SÉ«°ùdG 2-1-2-5

 hCG ´ƒ°Vƒe ‘ á°ü°ü qîàe áq«æeCG á°SÉ«°S »g (á«°ü°üîàdG hCG)áq«Yƒ°VƒŸG áq«æeC’G á°SÉ«°ùdG

 äÉ°SÉ«°ùdG √òg πãe tó©oJh ,áeÉ©dG á``` q«æeC’G á°SÉ«°ùdG øe ÌcCG »∏«°üØJ πμ°ûH qÚ©e ¢ü°üîJ

 π«°UÉØàdG IÌμd hCG ,¬à«ªgC’ qÚ©e º°ùb hCG AGôLEG hCG ¢ü°üîJ ≈∏Y õ«cÎ∏d áLÉ◊G ô¡¶J ÉeóæY

 .É¡H º∏Yh É¡«∏Y ´Ó qWG ≈∏Y ¿ƒØXƒŸG ¿ƒμj ¿CG Öéj »àdG ¬«a

:»gh ,É¡≤«Ñ£Jh É¡ª¡a Öéj äGõ«‡h ÒjÉ©e á«Yƒ°VƒŸG áq«æeC’G á°SÉ«°ù∏dh

 .( kÓãe ÊhÎμdE’G ójÈdÉc)IO qófi á«æ≤J ≈∏Y õcôJ É¡qfCG

 .áeÉ©dG á°SÉ«°ùdG øe ÌcCG QGôμàHh ôªà°ùe πμ°ûH åjóëàdG ≈dEG êÉà–

  ,IO qófi äÉYƒ°Vƒe øe ICÉ°ûæŸG ∞bƒe ó```jóëàd áeRÓdG ¢Uƒ°üædG …ƒà– ¿CG Öéj

.

:»∏j Ée áq∏≤à°ùe áq«°ü q°üîJ áq«æeCG äÉ°SÉ«°S É¡d ¿ƒμJ ób »àdG äÉYƒ°VƒŸG ≈∏Y á∏ãeC’G øe

 .ÊhÎμdE’G ójÈdG ΩGóîà°SG

 .âfÎfE’G áμÑ°T ΩGóîà°SG

 .(øeÉãdG π°üØdG ô¶fG)áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG

  èeGÈdG øe É¡àjÉª◊ ‹B’G Ö°SÉ◊G Iõ¡LCG ≈∏Y áeRÓdG äGOGóYE’G øe ≈fOC’G ó◊G

.äÉ°ShÒØdGh ¿GójódÉc ,I qQÉ°†dG

  IAÉØc QÉÑàNG πLCG øe ,ICÉ°ûæŸG áμÑ°T ó°V áeóîà°ùŸG ¥GÎN’G äGhOCGh äGQÉÑàN’G

 .ájÉª◊G áª¶fCG

 .ICÉ°ûæª∏d ácƒ∏ªŸG èeGÈdGh Iõ¡LCÓd ‹õæŸG ΩGóîà°S’G

 .ICÉ°ûæŸG áμÑ°T ≈∏Y qá«°üî°ûdG èeGÈdGh Iõ¡LC’G ΩGóîà°SG

 .á∏≤æàŸGh áàHÉãdG ∞JGƒ¡dGh äÉ°ùcÉØdG :πãe ,ä’É°üJ’G Iõ¡LCG ΩGóîà°SG

 .áYÉÑ£dGh ôjƒ°üàdG Iõ¡LCG ΩGóîà°SG

 h zÊhÎμdE’G ójÈ∏d á``` q«æeC’G á°SÉ«°ùdG{ :áq«Yƒ°VƒŸG á``` q«æeC’G äÉ°SÉ«°ùdG ≈∏Y á∏ãeC’G øe
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 ¬«∏Y q¢üæJ ¿CG Öéj Ée RôHCG ¢Vô©à°ùf »∏j Éª«ah zâfÎfE’G áμÑ°T ΩGóîà°S’ áq«æeC’G á°SÉ«°ùdG{

 .¿Éà°SÉ«°ùdG ¿ÉJÉg

ÊhÎμdE’G ójÈdG ΩGóîà°S’ áq«æeC’G á°SÉ«°ùdG 1-2-1-2-5

 ójÈdG πFÉ°SQ √É```Œ ICÉ°ûæŸG ¬```∏©ØJ ¿CG ™«£à°ùJ ’ É```eh ™«£à°ùJ É```e á°SÉ«°ùdG √ò```g O qó–

 íª°ùj »àdG ,ÚØXƒª∏d áMÉàŸG äGAGôLE’G Éeh ,ºμëàdGh ≥«bóàdG ¢VGôZC’ É¡«ØXƒŸ ÊhÎμdE’G

 ICÉ°ûæŸG øe πμd áq«°Uƒ°üÿG ÒjÉ©e ∂dòc O qó–h ,ÊhÎμdE’G ó```jÈdG ÈY Éghõéæj ¿CG º¡d

 :»∏j Ée ≥ah ,∞XƒŸGh

  ¢ù«FôdG ΩOÉÿG ≈```∏Y áf qõîŸG ∞XƒŸG ádÉ°SQ ≈```∏Y ™∏ q£J ¿CG ICÉ°ûæŸG IQGOEG ™```«£à°ùJ

.»ÑàμŸG √RÉ¡L ≈∏Y áf qõîŸG πFÉ°SôdG ≈∏Y ™∏£J ¿CG ™«£à°ùJ ’h ,ÊhÎμdE’G ójÈ∏d

 .øjôNB’G ™e É¡àcQÉ°ûeh ICÉ°ûæª∏d áqjô u°ùdG OGƒŸGh äÉeƒ∏©ŸG ô°ûf ¿ƒØXƒŸG ™«£à°ùj ’

  ∂dP GhócDƒj ¿CGh ,ÊhÎμdE’G ójÈ∏d áq«æeC’G á```°SÉ«°ùdG ≈∏Y ¿ƒØXƒŸG ™∏ q£j ¿CG Öéj

 hCG ,(ΩGóîà°S’Gh ∫ƒÑ≤dG á≤«Kh É kfÉ«MCG ≈ qª°ùJ)IAGô≤dG ó«cCÉJ á≤«Kh ≈∏Y ™«bƒàdÉH É qeEG

 IAGôb ádÉM ‘ IAGô≤dG ó«cCÉJ QGƒM ™Hôe ‘ “∫ƒÑb” hCG “≥aGƒe” QR ≈∏Y §```¨°†dÉH

.á°SÉ«°ù∏d áq«fhÎμdE’G áî°ùædG

 äÉ¡«LƒàdG øe G kOóY ÊhÎμdE’G ójÈdG ΩGóîà°S’ áq«æeC’G á°SÉ«°ùdG á≤«Kh º°†J ¿CG Öéj

:»∏j Éªc ,“π©ØJ ’” h “π©aG” á¨«°U ≥ah áq«ª«¶æàdG

:»∏j Ée π©aG

1 . .ÊhÎμdE’G ójÈdG áeóîH IO uhõŸG áëØ°üdG hCG ™bƒŸG ¿GƒæY øe ócCÉàdG

2 . ∫É°üJ’G øjhÉæY ø qª°†àJ ,∂æe IQOÉ°üdG ÊhÎμdE’G ójÈdG πFÉ°SQ ¿CG  øe ócCÉàdG

.∂H á°UÉÿG

3 . ójôJ  øe ¿GƒæY ∂dòch  ,¬«dEG  π°Sôª∏d  ÊhÎμdE’G  ójÈdG  ¿GƒæY á që°U øe ócCÉàdG

 Blind)IÉª©e  IQƒ°U  hCG  ,(Carbon Copy-CC))á«fƒHôc  IQƒ°üH  ºgO qhõJ  ¿CG

 ÖbGƒY ≈dEG  …ODƒJ ób ∂dP πãe ‘ AÉ£NC’G ¿EG  å«M ,(Carbon Copy-BCC)

.áª«Nh
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4 . .ÉgÒZ  ¢ù«dh  É¡Jó°üb  Ée  É¡°ùØf  »g  ÊhÎμdE’G  ójÈdG  äÉ≤aôe  ¿CG  øe  ócCÉàdG

 É¡d ¢ù«d äÉ¡L ≈dEG á°SÉ°ùMh áª¡e äÉeƒ∏©e ∫É°SQEG ≈dEG …ODƒj ób ∂dP ‘ ∫ÉªgE’Éa

.É¡«∏Y ´Ó qW’G ‘ ≥◊G

5 ..ÊhÎμdE’G ójÈdÉH É¡bÉaQEG πÑb ºé◊G IÒÑc äGóq∏éŸGh äÉ qØ∏ŸG §¨°V

6 . §¨°V  Ió°ûH  π°†Øj  ¬fCG  ßM’).É¡dÉ°SQEG  πÑb  áª¡ŸG  äÉ≤aôŸGh  äÉjƒàëŸG  ÒØ°ûJ

.(øμÁ Ée ≈°übCG §¨°†dG áq«∏ªY øe IOÉØà°S’G øμÁ ≈àM ,ÉgÒØ°ûJ πÑb äÉ qØ∏ŸG

7 ..IQÉ°†dG èeGÈdG øe É¡à«≤æàd ;∂«dEG IOQGƒdG πFÉ°SôdG ™«ªL ¢üëa øe ócCÉàdG

8 . ábƒKƒe ÒZ πFÉ°SôdGh ,á∏Ñ≤à°ùŸG ΩCG á∏°SôŸG kAGƒ°S ,ájQhô°†dG ÒZ πFÉ°SôdG ±òM

.á«FÉYO §HGhQ É¡H »àdG á q°UÉN ,Qó°üŸG

9 ..∂LÉ«àMGh ∂∏ªY á©«ÑW Ö°ùM äGó∏› ‘ É¡¶ØMh πFÉ°SôdG Ö«JôJ

10 . ,CÉ£ÿÉH ∂«dEG OQh hCG ,CÉ£ÿÉH ¬à∏°SQCG ÊhÎμdEG ójôH hCG ¬àÑμJQG CÉ£N q…CG øY ÆÓHE’G

.IQÉ°V èeGôH ¬«a hCG ,ábƒKƒe ÒZ §HGhQ ¬«ah ¬à∏Ñ≤à°SG hCG

:»∏j Ée π©ØJ ’

1 ..É¡àë°U øe ócCÉàŸG ÒZ ÊhÎμdE’G ójÈdG ™e OôJ »àdG §HGhôdG ΩGóîà°SG

2 . πFÉ°SôdG ∫É°SQEG hCG ,√Gƒàfi IAGôbh ,øjôNBG ¢UÉî°TC’ ÊhÎμdE’G ójÈdG ΩGóîà°SG

.¬æe

3 . ,á«FÉYódG  πFÉ°SôdÉc  ,É¡H  ì qô°üe  ÒZ  äÉ≤aôe  hCG  ,ÊhÎμdEG  ójôH  πFÉ°SQ  ∫É°SQEG

.áq«°VÉjôdG ájófC’G QÉÑNCGh ,âμædGh

4 . ÒZ  äÉ¡÷G  ≈dEG  hCG  ,ICÉ°ûæŸG  êQÉN  ≈dEG  ÊhÎμdE’G  ójÈ∏d  ‹B’G  ôjôªàdG  π«©ØJ

.É¡d ì qô°üŸG

5 ..äÉYƒ°VƒŸGh Qó°üŸG ádƒ¡› ÊhÎμdE’G ójÈdG πFÉ°SQ íàa

6 ..áÑ°SÉæe ÒZ äÉjƒàfi É¡H »àdG hCG ,á≤FÓdG ÒZ äÉ≤aôŸG hCG πFÉ°SôdG íàa hCG ∫É°SQEG
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âfÎfE’G áμÑ°T ΩGóîà°S’ áq«æeC’G á°SÉ«°ùdG 2-2-1-2-5

 ,º¡æ«H Éª«a π°UGƒàdGh º¡dÉªYCÉH ΩÉ«≤dG π«¡°ùàd ICÉ°ûæŸG ‘ Ú∏eÉ©∏d âfÎfE’G áμÑ°T ô saƒJ

 øe ájQhô°†dG äÉeƒ∏©ŸG ≈∏Y ∫ƒ°üë∏d ∂```dòch ,πª©dG áLÉM Ö°ùM áq«LQÉÿG äÉ¡÷G ™eh

 .á«dÉ©dG á«bGó°üŸGh IóFÉØdG äGP ™bGƒŸG øe ICÉ°ûæŸG πª©H ábÓ©dG äGP ™bGƒŸG í qØ°üJh ,áμÑ°ûdG

 ∫ƒ°UƒdGh IAÉØμdG Ú°ù– ≈```dEG âfÎfE’G äÉeóÿ ´QÉ°ùàŸGh ™°SGƒdG ΩGó```îà°S’G iOCG ó≤d

 ∑Éæg q¿CG ’EG ,âfÎfE’G á```μÑ°T ≈∏Y IôaGƒàŸG áªî°†dG äÉ```eƒ∏©ŸG QOÉ°üŸ ´ô°SCGh ÈcCG πμ°ûH

 Ö°SÉ◊G áμÑ°ûH ≠dÉÑdG QGô°VE’G ‘ ÖqÑ°ùàJ ób âfÎfE’G ΩGóîà°SG ‘ á∏ q°UCÉàŸG ôWÉîŸG ¢†©H

 ó≤ØdG hCG ¥GÎNÓd É¡°V qô©J óbh ,ICÉ°ûæª∏d á°SÉ q°ù◊Gh áª¡ŸG äÉfÉ«ÑdG óYGƒbh áq«∏NGódG ‹B’G

 á¨«°U ‘ âfÎfE’G áμÑ°T ΩGó```îà°S’ áq«æeC’G á°SÉ«°ùdG ™°VƒJ ∂dP π```LCG øe .ôaGƒàdG ΩóY hCG

:»∏j Éªc ∂dòd áª¶æŸG äÉ¡«LƒàdG øe Oó©d zπ©ØJ ’{ h zπ©aG{

:»∏j Ée π©aG

1 . .âfÎfE’G áμÑ°T ≈∏Y É¡JQÉjR OGôŸG áëØ°üdG hCG ™bƒŸG ¿GƒæY øe ó qcCÉàdG

2 ..™bGƒŸG ≈dEG ∫ƒNó∏d áeóîà°ùŸG §HGhôdG QOÉ°üe áq«bƒKƒe øe ó qcCÉàdG

3 . âbh  É¡«dEG  ´ƒLô∏d  ;á∏°†ØŸG  áªFÉb  ‘  ΩGóîà°S’G  IÒãch  áª¡ŸG  §HGhôdG  øjõîJ

.É¡eGóîà°SG óæY É¡àë°U ¿Éª°†d ∂dòch ,áLÉ◊G

4 . ∞àcCG”  πãe  ,IQÉ°V  G kOGƒcCG  πª–  »àdG  ájò«ØæàdG  äÉ qØ∏ŸG  ´GƒfCÉH  áeÉàdG  áaô©ŸG

.(ActiveX)“¢ùcEG

5 . IQÉ°V èeGôH …CG hCG ,QÉ°V ™bƒe ¬fCG í°†JGh ,¬JQR ™bƒe hCG ¬àÑμJQG CÉ£N …CG øY ÆÓHE’G

.ICÉ°ûæŸG Iõ¡LCG øe RÉ¡L q…CG ≈∏Y É¡à∏ qªM

:»∏j Ée π©ØJ ’

1 ..ábƒKƒe ÒZ ™bGƒe øe ¿ƒμJ »àdG hCG ,É¡àë°U øe ócCÉàe ÒZ §HGhQ ΩGóîà°SG

2 ..ábƒKƒŸG ÒZ á≤ãÑæŸG òaGƒædG ΩGóîà°SG
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3 ..áHƒéfi ™bGƒe ≈dEG ∫ƒNó∏d áμÑ°ûdG áHÉbQ »£îJ

4 ..ICÉ°ûæŸG πª©H ábÓY É¡d ¢ù«d ™bGƒe íØ°üJ ‘ á∏jƒW äÉbhCG AÉ°†b

5 . πª©H  ábÓY  É¡d  ¢ù«d  ¢VGôZC’  Ωƒ«dG  ∫GƒW  É kMƒàØe  âfÎfE’G  ≈dEG  ∫ƒ°UƒdG  ∑ôJ

.ICÉ°ûæŸG

6 ..ICÉ°ûæŸG πª©H ábÓY É¡d ¢ù«d »àdG äÉ«Jƒ°üdGh ƒjó«ØdGh Qƒ°üdG πjõæJ

7 ..øjôNB’G á«μ∏e ¥ƒ≤M ∂¡àæJ á≤jô£H èeGÈdGh OGƒŸG πjõæJ

8 ..≥Ñ°ùe ¿PEG ¿hO Iõ¡LC’G ≈∏Y É¡à«ÑãJ hCG É¡∏«¨°ûJh èeGÈdG πjõæJ

9 ..∫Éμ°TC’G øe πμ°T q…CÉH ¢ù q°ùéàdGh ¥GÎN’G èeGôHh IQÉ°†dG èeGÈdG â«ÑãJ hCG πjõæJ

10 .

.É¡àμÑ°Th

áª¶fCÓd á q«æeC’G á°SÉ«°ùdG 3-1-2-5

 á«æ≤J áª¶fCÉH á≤u∏©àŸG Égò«ØæJh ICÉ°ûæŸG IQGOEG äGQGôb º«¶æàH á°UÉÿG áq«æeC’G á°SÉ«°ùdG »g

 øeh ,äÉfÉ«ÑdGh ,áq«≤«Ñ£àdG èeGÈdGh ,äÉμ```Ñ°ûdGh ,á«dB’G äÉÑ°SÉ◊Éc ,áeóîà°ùŸG äÉeƒ∏©ŸG

:»∏j Ée í°VƒJ ¿CG á°SÉ«°ùdG √òg ΩÉ¡e ºgCG øe q¿EÉa ºK

  É¡eGóîà°SGh É¡Ñ«cÎH ìƒª°ùŸGh ,ICÉ°ûæŸG iód áq«≤«Ñ£àdG èeGÈdÉH Ióªà©ŸG áªFÉ≤dG

 .ICÉ°ûæŸG Iõ¡LCG ≈∏Y

 .É¡eGóîà°SGh äÉfÉ«ÑdG óYGƒb ájÉªM áq«Ø«c

 

 ?Év«FÉ¡f πØ≤oJ ≈àeh ?áμÑ°ûdG øY π°üØoJ ≈àeh ,áq«Fƒ°†dG

 âfÉcCG kAGƒ°S ,“QhôŸG äÉª∏μd áq«æeC’G á°SÉ«°ùdG” áª¶fCÓd áq«æeC’G äÉ°SÉ«°ùdG ≈∏Y á∏ãeC’G øe

 ,áØ∏àîŸG áq«≤«Ñ£àdG èeGÈdG hCG π«¨°ûàdG áª¶fCG hCG áμÑ°ûdG ≈dEG ∫ƒNó∏d áeóîà°ùe QhôŸG áª∏c

.á°SÉ«°ùdG √òg ¬«∏Y ¢üæJ ¿CG Öéj Ée RôHCG ¢Vô©à°ùf »∏j Éª«ah
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QhôŸG äÉª∏μd á q«æeC’G á°SÉ«°ùdG 1-3-1-2-5

 ,(ô°ùdG äÉª∏c)QhôŸG äÉª∏c ΩGóîà°SG »g äÉeƒ∏©ŸG ájÉª◊ áeóîà°ùŸG äGhOC’G ΩóbCG øe

 πeÉμdÉH ™≤j äÉeƒ∏©ŸG ájÉªM øe É vª¡e É kÑfÉL q¿EÉa ∂dòHh .äÉeƒ∏©ŸG hCG á```ª¶fC’G ≈dEG ∫ƒNó∏d

 .Úeóîà°ùŸG …ójCG ‘

 ÖfÉL øe É¡«∏Y á¶aÉëŸG ‘ ∫ÉªgE’G hCG ,(áÑ©°U)Ióq«L Qhô```e äÉª∏c ΩGóîà°SG ΩóY q¿EG

 á∏¡°S Qhôe äÉª∏c ΩGóîà°SG ∂dP ≈∏Y á∏ãeC’G øeh ,ô£î∏d äÉeƒ∏©ŸG øeCG ¢V qô©j ,Úeóîà°ùŸG

 ΩGóîà°SG ‘ Qƒ°ü≤dG Ö```fGƒL á«£¨àdh ,á∏jƒW I qóe QhôŸG äÉª∏c Ò```«¨J ΩóY hCG ,z123{ πãe

 iƒà°ùŸG ™aQ øª°†Jh ,QhôŸG äÉª∏c ºμ– áq«æeCG á°SÉ«°S OÉéjEG ≈dEG áLÉ◊G äô¡X ,QhôŸG äÉª∏c

:»∏j Éª«a QhôŸG äÉª∏μd áq«æeC’G á°SÉ«°ùdG OƒæH ºgCG ¢ü qî∏àJh ,É¡d »æeC’G

:»∏j Ée π©aG

1 . (9 –  ôØ°U)ΩÉbQC’Gh  (… –  CG)±ôMC’G  øe  É k£«∏N  ¿ƒμJ  Qhôe  äÉª∏c  Ωóîà°SG

. ( ïdEG... & , @ , %)RƒeôdGh

2 . QhôŸG äÉª∏μd O qófi áq«MÓ°U ïjQÉJ ™°Vh øμÁh ,ÉvjQhO á°UÉÿG QhôŸG áª∏c qÒZ

 ∂dP ó©H  ΩGóîà°SÓd  á◊É°U ÒZ ¿ƒμJ  å«ëH  ,ΩÉ¶ædG  hCG  áμÑ°ûdG  ôjóe πÑb  øe

 q…CG øY ô¶ædG ¢†¨H ,É keƒj ÚKÓK πc QhôŸG äÉª∏c Ò«¨J …ôéj ¿CG π°†Øjh ,ïjQÉàdG

 .∂dP øe ô°übCG äGÎØd iôNCG äGÒ«¨J

3 . ,äÉfÉN ô°ûY øY π≤j ’ ¿CG Ió°ûH í°üæjh ,QhôŸG äÉª∏c ∫ƒW øe ≈fOCG qóM ΩGóîà°SG

.RƒeQh ±hôMh ΩÉbQCG :øe áf qƒμe

4 . ∫ƒNódG áq«MÓ°U ∂FÉ£YEG hCG ,ójóL ÜÉ°ùM íàa óæY ∂«dEG áe qó≤ŸG QhôŸG áª∏c qÒZ

.Iôe ∫hC’ ICÉ°ûæŸÉH ¢UÉN ΩÉ¶f ≈dEG

5 . (ôªY)I qóe ∫GƒW QhôŸG áª∏c ΩGóîà°SG Öéj å«ëH ,QhôŸG áª∏c ôª©d qÚ©e qóM ™°Vh

 ¬qfCG  ∂dP ‘ ÖÑ°ùdGh ,I qóŸG ∂∏J ∫ÉªàcG πÑb ÉgÒ«¨àH Ωóîà°ùª∏d íª°ùj ’h ,áæq«©e

 π q°†Øj Ωóîà°ùe qπc q¿CG óéàa .Úeóîà°ùŸG óæY á∏ q°†Øe Qhôe äÉª∏c ∑Éæg q¿CG nó pLh

 …òdG óæÑdG »£îJ ádhÉfih É¡«dEG ∫ƒ°UƒdG É kªFGO ∫hÉëj áæq«©e Qhôe áª∏c ΩGóîà°SG
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 ’”  Aõ÷G  ‘  5  ºbQ  óæÑdG)Qhôe  äÉª∏c  ¢ùªN  ôNBG  ΩGóîà°SG  ΩóY  ≈∏Y  √Èéj

 IQhO  ∫ÉªcEG  πLCG  øe  ,G kóL  á£«°ùH  I qóŸ  Qhôe  áª∏c  qπc  Ωóîà°ùj  √óéàa  .(“π©ØJ

 π≤j ’ ¿CG Öéjh ,¬jód á∏°†ØŸG QhôŸG áª∏c ≈dEG Oƒ©«d ;Qhôe äÉª∏c ¢ùªN ΩGóîà°SG

 .πeÉc Ωƒj øY QhôŸG áª∏c ôªY

6 . ádÉ◊G  √òg  ‘h  .á«°SÉ°ù◊G  á«dÉY  áª¶fCÓd  áq«FGƒ°ûY  Qhôe  äÉª∏c  ΩGóîà°SG

 πÑb  É¡H  DƒÑæàdG  óMCG  ™«£à°ùj  ’  å«ëH  ,Iôe  πc  ‘ áØ∏àfl Qhôe áª∏c  êÉàfEG  Öéj

 ∫GDƒ°ùdG øgòdG ≈dEG QOÉÑàj óbh .¬°ùØf QhôŸG áª∏c Ωóîà°ùe ∂dP ‘ ÉÃ ,É¡eGóîà°SG

 Ωóîà°ùŸG  π°üëj  ∞«ch  ?áq«FGƒ°ûY  Qhôe  äÉª∏c  ≈dEG  ΩÉ¶ædG  ±ô©àj  ∞«c  :‹ÉàdG

 ≥«≤ëàd  áØ∏àfl É kbôW ∑Éæg ¿CG  ƒg ÜGƒ÷G ?QhôŸG  äÉª∏c  øe á«YƒædG  √òg ≈∏Y

 É keÉbQCG  èàæJ  (Token)“øcƒJ”  IôcGP  á∏°Uh  Ωóîà°ùj  ¿CG  Égô¡°TCG  øeh  ,∂dP

 èàæj ,¬«dEG ∫ƒNódG OGôŸG ΩÉ¶ædG ≈∏Y Ö qcôj ,É¡d πKÉ‡ èeÉfôH É¡∏HÉ≤jh ,áq«FGƒ°ûY

.É¡°ùØf á«FGƒ°û©dG ΩÉbQC’G

7 . ôjóe º qμëàj  Ée  IOÉYh .áÄWÉN ä’hÉfi çÓK ó©H  QhôŸG  áª∏c  (AÉ¨dEG  hCG)π«£©J

 çÓK ó©H QhôŸG áª∏c Ωóîà°ùJ ¿CG  â©£à°SG ¿CG  π°üM GPEG  øμdh ,∂dP ‘ ΩÉ¶ædG

.G kQƒa ∂H á°UÉÿG QhôŸG áª∏c qÒZh ΩÉ¶ædG ôjóe ≠∏HCÉa ,áÄWÉN ä’hÉfi

:»∏j Ée π©ØJ ’

1 . ¿ƒμJ ’ ¿CG Öéj ≈æ©Ã ;ºé©ŸG ‘ IOƒLƒe äÉª∏c øe áf qƒμe Qhôe äÉª∏c ΩGóîà°SG

.Égô°ùμJ ¿CG ºLÉ©ŸG ≈∏Y I póªà©ŸG ¥GÎN’G ¥ô o£d øμÁ áqjOÉY äÉª∏c

2 . ,Ωóîà°ùª∏d …OÉ©dG º°S’G øe AõL q…CG hCG ,¬æe AõL q…CG hCG Ωóîà°ùŸG º°SG ΩGóîà°SG

.Qhôe äÉª∏μc

3 ..ÉgôcòJ πLCG øe äÉ≤°ü∏e hCG ¥Qh ≈∏Y QhôŸG äÉª∏c áHÉàc

4 . ∂dP ócCÉàjh .á«°SÉ°SCG  Qhôe äÉª∏μc (Default)á«FÉ≤∏àdG  QhôŸG äÉª∏c ΩGóîà°SG

 á«dÉ©dG  äÉq«MÓ°üdG  …hPh  ,(Administrator),(Admin)øjôjóŸG  äÉHÉ°ù◊

.(Backup)»WÉ«àM’G ï°ùædG á«MÓ°Uh ,(Setup)èeGÈdG Ö«côJ á«MÓ°U :πãe
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5 ..»°VÉŸG ‘ âeóîà°SG Qhôe äÉª∏c ¢ùªN ôNBG øe Qhôe áª∏c q…CG ΩGóîà°SG

6 ..ΩÉ¶ædG ôjóe ¿Éc ƒdh ≈àM ,∂H á°UÉÿG QhôŸG áª∏c ≈∏Y ∑ÒZ ´ÓWEG

7 . áª∏c ΩGóîà°SG :∂dP ∫Éãe).áª¶fCGh äÉHÉ°ùM I qóY ‘ É¡°ùØf QhôŸG áª∏c ΩGóîà°SG

 á«∏ëŸG ‹B’G Ö°SÉ◊G áμÑ°T ≈dEG ∫ƒNó∏dh ,(ΩÉ©dG)ÊhÎμdE’G ójÈ∏d É¡°ùØf QhôŸG

.(ICÉ°ûæª∏d

8 ..‹B’G Ö°SÉ◊G ≈∏Y QhôŸG áª∏c øjõîJ

(Standards)áq«°SÉ«≤dG ÒjÉ©ŸG 3-5

 »àdG á«eGõdE’G íFGƒ∏dGh ∫ÉªYC’Gh á£°ûfC’G »g ,zÒjÉ©ŸG{ G kQÉ```°üàNG hCG ,áq«°SÉ«≤dG ÒjÉ©ŸG

 áaÉμH áq«æeC’G äÉ°SÉ«°ùdG ºYóJ »àdG »```g ÒjÉ©ŸGh .ICÉ°ûæŸG á£°ûfCG ™«ªL ‘ É¡H ó«≤àdG Öéj

 á«∏NGO ÒjÉ©ŸG √òg ¿ƒμJ óbh .ò«ØæàdG á```«eGõdEG áØ°Uh á«©£≤dG áØ°U òNCÉJ É¡∏©Œh É¡YGƒfCG

 πãe)CÉ°ûæŸG á«LQÉN ¿ƒμJ óbh ,É¡∏NGO ≥Ñ£Jh ,É¡°ùØf ICÉ°ûæŸG øe CÉ°ûæJ …CG ,≥«Ñ£àdGh CÉ°ûæŸG

.≥«Ñ£àdG á«∏NGO (á«eƒμ◊G ÒjÉ©ŸG

 ,èeGÈdGh Iõ¡LC’G ø```e äÉeƒ∏©ŸG á«æ≤J äÉéàæe ΩGóîà°SG á```«Ø«c ICÉ°ûæŸG ÒjÉ©e Oó–

 ÒjÉ©ŸG ≈∏Y á∏ãeC’G øeh .IÒ¨àe ÒZ á°ùfÉéàe á≤jô£H ICÉ°ûæŸG ‘ äÉ«æ≤àdG √òg ≥«Ñ£J á«Ø«ch

:1»∏j Ée ICÉ°ûæŸG πNGO É¡≤«Ñ£J øμÁ »àdG á«°SÉ«≤dG

  ±ô©àdG π¡°ù«d ;º¡H á```°UÉÿG (äÉjƒ¡dG)∞jô©àdG äÉbÉ£H RGôHEÉH Ú```ØXƒŸG ΩGõdEG

.áq«fhÎμdEG ΩCG ájOÉY IAGôb kAGƒ°S É¡JAGôbh º¡«∏Y

  ≈∏Y ¿ qõîoJ äÉ```fÉ«H q…CGh ,ICÉ```°ûæŸG πNGO áqjô u°ùdG äÉ```fÉ«ÑdG ÒØ°ûàH Ú```ØXƒŸG ΩGõdEG

.ádƒªëŸG Iõ¡LC’G

  ,Ú©dG áª°üHh ,™HÉ°UC’G áª°üH ,πãe)ájƒ«◊G ¢üFÉ°üÿG ΩGóîà°SÉH ÚØ qXƒŸG ΩGõdEG

 ÉªÑ°ùMh ,á«°SÉ°ù◊G á```«dÉY áª¶fCÓd ∫ƒNódG óæY º```¡JÉjƒg øe ≥≤ëà∏d ;(ïdEG ...

.ICÉ°ûæŸG ™°Vh ¬Ñ∏£àj

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition  -١
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 .É kjQhO º¡æjhÉæYh º¡JÉeƒ∏©e åjóëàH ÚØXƒŸG ΩGõdEG

(Baseline)»°SÉ°SC’G §ÿG 4-5

 ,ICÉ°ûæŸG ‘ Ò«¨J q…CG AGôLEG óæ©a .áHƒ∏£ŸG ájÉª◊G øe ≈fOC’G ó◊G hCG ≈fOC’G iƒà°ùŸG ƒg

 ¬«dEG ´ƒLôdG ºàj É k©Lôe tó```© ojh ,»°SÉ°SC’G §ÿG ≈ qª°ùj ájÉª◊G øe ≈```fOCG qóM ≈∏Y á¶aÉëŸG

 ¬H ΩÉ«≤dG øμÁ Ée áaô©e sº nK øe h ,√ó©Hh ô£ÿG ´ƒbh πÑb ¬æe ó©ÑdG hCG Üô≤dG ióe ¢SÉ«≤d

 .»°SÉ°SC’G §ÿG ¥ƒa É kªFGO AÉ≤ÑdGh ,ô£ÿG Gòg RhÉéàd

 »g ,»°SÉ°SC’G §ÿG á©LGôe É```góæY Öéjh ,çó– ób »àdG äGÒ«¨àdG ≈∏Y á```∏ãeC’G øe

 ÖJÎj ób ,IójóL äÉãjó– hCG IójóL áq«≤«Ñ£J èeGôH hCG É¡∏«©ØJh IójóL π«¨°ûJ áª¶fCG Ö«côJ

 .ájÉª◊G øe ≈fOC’G ó◊G ¿hO ∫hõædG É¡«∏Y

 ó©H §ÿG Gòg ¿ƒ q°üàîŸG ™LGôj ⁄ hCG ,ICÉ```°ûæŸG ‘ »°SÉ°SC’G §ÿG Ωƒ¡Øe ≥qÑ£j ⁄ GPEG

 .É¡dÓN øe PÉØædG øμÁ áq«æeCG äGô¨K ∂dP øY èàæj ó≤a ,πjó©J q…CG AGôLEG

(Guidelines)äÉ¡«LƒàdG 5-5

 ,Ú∏ q̈ °ûŸGh ,Úeóîà°ùª∏d á¡ qLƒŸG áq«∏«¨°ûàdG äÉ¡«LƒàdGh áæ°ùëà°ùŸG ∫ÉªYC’G áYƒª› »g

 »àdG ICÉ°ûæŸG ‘ á```MÉàŸG äÉ«æ≤à∏d ΩGóîà°S’G ¥ oô``` oW πª°ûJh ,äÉeƒ∏©ŸG á«æ≤J ‘ Ú```°üàîŸGh

 .óq«L πμ°ûH äÉ«æ≤àdG ∂∏J ™e πeÉ©àdG ≈∏Y Úeóîà°ùŸG óYÉ°ùJ

 »g zäÉ¡«LƒàdG{ Éªæ«H ,É¡H ΩGõàd’G Öéj IO qófi óYGƒb »g zÒjÉ©ŸG{ q¿EÉa Éæ©e qôe Éªch

 êÉà– »àdG ,áë°VGƒdG ÒZ ±hô¶dG ‘ ¿ƒ```eóîà°ùŸG É¡d ™Lôj áq«eGõdEG ÒZ á qeÉY äGOÉ°TQEG

 ‘ äÉ¡«Lƒà∏d ´ƒLôdG ºàj IOÉYh .≥«Ñ£àdG hCG π«¨°ûàdG ‘ (áq«©£≤dG áØ°U ≈dEG ¢ù«dh)áfhôe ≈dEG

 ÌcCG äÉeƒ∏©e ≈∏Y ∫ƒ°üë∏d ,äGAGôLE’G hCG ÒjÉ©ŸG hCG áq«æeC’G äÉ°SÉ«°ùdG ‘ ¢VƒªZ OƒLh ádÉM

 ,É¡≤«bóJh áqjô u°ùdG äÉfÉ«ÑdG áÑbGôe …ôŒ ¿CG ≈∏Y áq«æeC’G á°SÉ«°ùdG q¢üæJ ób kÓãªa . kÓ«°üØJ

 áfhôŸG O qó–h ,É¡≤«KƒJh É¡àÑbGôe Öéj »àdG á```«∏«°üØàdG äÉeƒ∏©ŸG í°Vƒàd äÉ¡«LƒàdG »JCÉJh

.∂dP ‘ áæμªŸG

www.j4know.com

www.j4know.com


(Procedures)äGAGôLE’G  6-5

 óbh , qÚ©e ±óg ≥«≤ëàd É¡H ΩÉ```«≤dG Üƒ∏£ŸG (Iƒ£îH Iƒ£N)áq«∏«°üØàdG äGƒ£ÿG »g

 ,ºgÒZ hCG ,¿ƒ∏ q̈ °ûŸG hCG ,äÉeƒ∏©ŸG á```«æ≤àH ¿ƒ°üàîŸG hCG ,¿ƒeóîà°ùŸG äGƒ£ÿG √ò¡H Ωƒ≤j

: »∏j Ée äGAGôLE’G ≈∏Y á∏ãeC’G øeh ,¬≤«≤– OGôŸG ±ó¡dG á©«ÑW Ö°ùM

 .π«¨°ûàdG ΩÉ¶f Ö«°üæàd áq«∏«°üØàdG äGƒ£ÿG

 .É¡JÉ«dBGh ájÉª◊G áª¶fCG äGOGóYEG Ò«¨àd áq«∏«°üØàdG äGƒ£ÿG

 .(Access Control Lists)∫ƒ°UƒdÉH º qμëàdG ºFGƒb ≥«Ñ£àd áq«∏«°üØàdG äGƒ£ÿG

 .áμÑ°ûdG ≈dEG OóL Úeóîà°ùe ∞jô©àd áq«∏«°üØàdG äGƒ£ÿG

 .Iõ¡LC’G ≈∏Y äÉq«MÓ°üdG íæŸ áq«∏«°üØàdG äGƒ£ÿG

 Úeóîà°ùŸG ≈dEG ÜôbCG »```gh ,É¡≤«Ñ£Jh áq«æeC’G äÉ°SÉ«°ùdG ó```jó– ó©H äGAGôLE’G »JCÉJ

 .áÄ«¡àdGh OGóYE’Gh Ö«cÎ∏d áq«∏«°üØàdG äGƒ£ÿG ôaƒJ É¡qfC’ ;áq«æeC’G á°SÉ«°ùdG øe Iõ¡LC’Gh

 ,á«°SÉ«≤dG Ò```jÉ©ŸGh ,áq«æeC’G äÉ```°SÉ«°ùdG øe πc ≥«Ñ£J á```«Ø«c ∂dòc äGAGôLE’G Oó```–

 ‘ ò qØæoJ á«©bGh äGAGôLEG ≈dEG …ô¶ædG ìô£dG øe É¡∏≤f á«Ø«ch ,™bGƒdG ¢VQCG ≈∏Y äÉ¡«LƒàdGh

 øe ≥ q≤ëàdG ÜƒLh ≈∏Y áq«æeC’G á```°SÉ«°ùdG â q°üf ƒd ,∫ÉãŸG π«Ñ°S ≈∏©a .á«≤«≤M á«∏«¨°ûJ áÄ«H

 á«∏«°üØàdG äGƒ£ÿG í°Vƒà°S äGAGôLE’G q¿EÉa ,áqjô u°ùdG äÉeƒ∏©ŸG ≈dEG ∫ƒ°UƒdG ≥M º¡d øe áqjƒg

 ,áq«∏ª©dG √òg ≥«bóJh áÑbGôe áq«Ø«c ºK ,áqjƒ o¡dG øe ≥ q≤ëàdG ÒjÉ©e ≥«Ñ£J á«Ø«ch ,∂dP ≥«Ñ£àd

 äGAGôLE’G q¿EÉa ,äÉfÉ«ÑdG øe á«WÉ«àMG áî°ùf òNCG IQhô°V ≈∏Y áq«°SÉ«≤dG ÒjÉ©ŸG â q°üf ƒdh

 ≈∏Y ï°ùædG √òg òNCG äÉbhCG ≈∏Y á∏ªà°ûe áq«WÉ«àM’G ï°ùædG òNC’ áq«∏«°üØàdG äGƒ£ÿG í°Vƒà°S

 ¿õîà°S »àdG øjõîàdG §FÉ°Sh ´ƒfh ,(…ƒæ°Sh ,…ô¡°Th ,»YƒÑ°SCGh ,»eƒj)»æeR ∫hóL πμ°T

.É¡¶ØM øcÉeCGh ,ï°ùædG ∂∏J É¡«∏Y

á«∏eÉμJ Iô¶f 7-5

 Öéj ICÉ```°ûæª∏d »é«JGÎ°SG ±ó```g á```dõæÃ »g zá``` q«æeC’G á```°SÉ«°ùdG{ q¿EÉ```a áeÉY Iô```¶æH

.Bidgoli, Hossein(2006a), “Handbook of Information Security”, Volume 1  -١
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 äÉf qƒμŸGh πFÉ°SƒdG ádõæÃ »g zäGAGôLE’G{ h zäÉ¡«LƒàdG{ h zá«°SÉ«≤dG ÒjÉ©ŸG{ ¿EGh ,¬≤«≤–

.(1-5)πμ°ûdG ô¶fG ,±ó¡dG ∂dP ≥«≤ëàd (á«μ«àμàdG)áªYGódG

 á«°SÉ«≤dG ÒjÉ©ŸGh »é«JGÎ°S’G ±ó¡dG πμ°ûJ áq«æeC’G á°SÉ«°ùdG :(1-5)πμ°ûdG

á«μ«àμàdGh áªYGódG äÉf qƒμŸG »g äGAGôLE’Gh äÉ¡«LƒàdGh

 É¡«dEG ô¶æf ¿CG ø°ùëà°ùŸG ø```e q¿EÉa ,OôØæe πμ°ûH zäGAGô```LE’G{ h zäÉ¡«LƒàdG{ h záq«°SÉ°SC’G

 ¿Éc ÉvjCG)áq«æeC’G á°SÉ«°ùdG q¢```üæJ :»JB’G ∫ÉãŸG ∫ÓN øe É k°†©H É```¡°†©H π qªμj ,§HGÎe πμ°ûH

 øμÁ ¥É£ædG á©°SGh áeÉY IQÉÑY √ò```gh .zóq«L πμ°ûH áqjô u°ùdG äÉeƒ∏©ŸG ájÉªM{ ≈∏Y (É¡Yƒf

 ΩGõàd’G ≈∏Y q¢üæàd ;zá```«°SÉ«≤dG ÒjÉ©ŸG{ ∂dP ó```©H »JCÉàd .áØ∏àfl IÒãc ∫Éμ```°TCÉH É¡≤«≤–

 ÒØ°ûqàdG áq«eRQGƒN ΩGóîà°SÉH ,äÉ```fÉ«ÑdG óYGƒb ‘ áf qõîŸG ICÉ°ûæŸG AÓªY äÉeƒ∏©e ÒØ°ûàH

 ÉgÒØ°ûJ ó©H ’EG âfÎfE’G áμÑ°T ≈```∏Y äÉfÉ«ÑdG √òg π≤æJ ’ ¿CGh ,(AES)  Ωó≤àŸG »°SÉ«≤dG

 áq«°SÉ«≤dG ÒjÉ©ŸG äOóM ∂dòHh (Internet Protocol Security-IPSec) á«æ≤J ΩGóîà°SÉH

 á°SÉ«°ùdG øe ÌcCG É kMÉ°†jEGh kÓ«°üØJ âe qóbh ,á```eóîà°ùŸG á«æ≤àdG ´ƒfh áHƒ∏£ŸG ájÉª◊G ´ƒf

 »°SÉ«≤dG ÒØ°ûqàdG áq«eRQGƒN á«æ≤J ≥qÑ£J ∞«c ìô°ûàd ,“äGAGôLE’G” ∂dP ó©H »JCÉJh ,áq«æeC’G

 á÷É©Ÿ áeRÓdG äGOÉ°TQE’G “äÉ```¡«LƒàdG” ôaƒJ G kÒNCGh (IPSec)á«æ≤Jh ,(AES)Ω qó```≤àŸG
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.âfÎfE’G áμÑ°T ÈY É¡dÉ°SQEG AÉæKCGh ,Égó©Hh ÒØ°ûqàdG áq«∏ªY AÉæKCG áHƒ£©ŸG äÉfÉ«ÑdG

 “ ” h “äÉ¡«LƒàdG” h “ÒjÉ©ŸG” ™ª oŒ ’ ¿CG ¢VÎØŸG øe q¿EÉa ,G kÒNCG

 IóMGh πc ¿ƒμJ ¿CG Öéj πH ,É¡©e π```eÉ©àdG Ö©°üjh ºé◊G IÒÑc ¿ƒμJ ób IóMGh á≤«Kh ‘

 πeÉ©àdGh É¡°Vô©H á q°UÉN á≤jôWh É¡aGógCGh É¡eÉ¡e É¡æe qπμ∏a ,á∏≤à°ùe á≤«Kh ‘ á∏°üØæe É¡æe

 .É¡æe πc áq«©Lôe ±ÓàNG ƒg ô```NB’G øY É¡æe πc π°üa IQhô°V ‘ ¢ù«FôdG ÖÑ°ùdGh ,É¡©e

 IQGOEG ≈dEG ¬LƒJ ¿CG Öéj É¡àØdÉfl ΩóYh áæq«©e “ÒjÉ©e” ≥«Ñ£J á«Ø«c ∞°üJ »àdG á≤«KƒdÉa

 ¿CG Öéj π«¨°ûàdG ΩÉ¶f ájÉªM á«Ø«μd á«∏«°üØàdG äGƒ£ÿG ∞°üJ »àdG á≤«KƒdG Éªæ«H ,ICÉ°ûæŸG

 ™jRƒàdG ≈∏Y óYÉ°ùj ÉgóMh á≤«Kh πc π°üa q¿EÉa ,¬«∏Yh ,äÉeƒ∏©ŸG á«æ≤J ‘ Ú°üàîª∏d ¬LƒJ

 .Iô°TÉÑe á°üàîŸG äÉ¡÷G ≈dEG É¡¡«LƒJ π q¡°ùjh ,≥FÉKƒdG ∂∏àd Ö°SÉæŸG

äÉeƒ∏©ŸG ∞«æ°üJ 8-5

 ójó– ºK ,ICÉ°ûæª∏d áÑ°ùædÉH á```ª¡ŸGh áLô◊G äÉeƒ∏©ŸG ≈dEG ± qô©àdG ¿Éμ```Ã á«ªgC’G øe

 πLCG øe ƒg äÉeƒ∏©ŸG √òg º```«b ójó– AGQh ÖÑ°ùdGh ,É¡àjÉªM πLCG øe É¡d áÑ°SÉæŸG á```ª«≤dG

 ójó–h ,É¡d ájÉª◊G áª¶fCG ≥«Ñ£J äÉjƒdhCG Ö«JôJh ,É¡àjÉª◊ áÑ°SÉæŸG äÉ«fGõ«ŸG ¢ü«°üîJ

 .äÉeƒ∏©ŸG ∞«æ°üJ áq«ªgCG äô¡X Éæg øeh ,áHƒ∏£ŸG ájÉª◊G Iƒb áLQO

 áLQód É k≤ah ,É¡Ñ«JôJh äÉeƒ∏©ŸG √òg º«¶æJ ‘ äÉeƒ∏©ŸG ∞«æ°üàd ¢ù«FôdG ±ó¡dG øªμj

 ºK øeh ,ÉgôaƒJ ΩóY á«fÉμeEGh ,É¡æY ∞°ûμdG á«fÉμeEGh ,Égó≤a á«fÉμeEG :øe πμd É¡à«°SÉ°ùM

 ≈dhC’G áLQódÉHh ,äÉeƒ∏©ŸG ø```eCG ô°UÉæY øe ô°üæY πc øe Üƒ∏£ŸG iƒ```à°ùŸG ójó– øμÁ

 ≈∏Y kAÉæHh ,áeƒÁódG hCG ô```aƒàdGh ,É¡∏eÉμJh áeƒ∏©ŸG áeÓ°Sh ,á``` qjô u°ùdG :øe Üƒ∏£ŸG iƒà°ùŸG

 äÉeƒ∏©ŸG ´GƒfCG ø```e ´ƒf πμd áÑ°SÉæŸG ájÉª◊G á```ª¶fCG ¬«LƒJ Qô≤J ¿CG ICÉ°ûæŸG ™```«£à°ùJ ∂dP

.óªà©ŸG ∞«æ°üà∏d É k≤ah

 ºàj »àdG äÉ«dB’Gh ¥ô£dG O qóëj πH ,Ö°ùëa äÉeƒ∏©ŸG ∞«æ°üàH äÉeƒ∏©ŸG ∞«æ°üJ Ωƒ≤j ’

 ∞æ°üdG øe äÉeƒ∏©ŸG ≈dEG ∫ƒ°UƒdG á«dBG :äÉ«dB’Gh ¥ô£dG ∂∏J øeh ,∞æ°U πc ™e É¡H πeÉ©àdG

 á≤jôWh ∫ƒ°Uh á«dBG ∞æ°U πμ∏a .É¡aÓJEG hCG É¡æe ¢üq∏îàdG G kÒNCG ºK ,É¡eGóîà°SG áq«Ø«ch , ¬°ùØf

 .¬H á q°UÉN ±ÓJEÓd á≤jôWh ΩGóîà°SÓd

www.j4know.com

www.j4know.com


 :±Éæ°UCG áKÓK ≈dEG äBÉ°ûæŸG øe ICÉ°ûæe äÉeƒ∏©e âØqæ o°U ƒd :»JB’G ∫ÉãŸG òNCÉæ°S ∂dP í«°Vƒàd

:»JB’G ≥ah ∞æ°U πc ™e πeÉ©àdG ¿ƒμ«°ùa ;áqjOÉYh ,á°SÉ q°ùMh ,áqjô°S

  IQGOE’G π```Ñb øe É¡«dEG ∫ƒ```°UƒdG ºàj ¿CG Ö```éj  áqjô u°ùdG äÉ```eƒ∏©ŸG ™e πeÉ©àdG ó```æY

 ’ ¿CÉH ∂dP ≈```∏Y Iô£«°ùdG ø```μÁh ,øjOhófi ¢```UÉî°TCG πÑb øe hCG ,§```≤a É«∏©dG

 Ú°üî°T πÑb øe ÚàØ∏àfl Qhôe »àª∏c ∫ÉNOEG ó©H ’EG á```eƒ∏©ŸG ≈dEG ∫ƒ°UƒdG øμÁ

 ≥«bóJ äÉq«∏ªY ∞```æ°üdG Gòg øe äÉ```eƒ∏©ŸG √òg ≈∏Y iô``` oŒ ¿CG Öéjh ,Ú```Ø∏àfl

 ΩÉb øeh ,É¡«∏Y º```àJ »àdG äGAGôLE’G ™«ªL É```¡dÓN øe πé°ùJ áq«∏«°üØJ á```ÑbGôeh

 ,±ò◊Gh ,åëÑdGh ,áYÉÑ£dGh ,´Ó qW’G :πãe),äGAGôLE’G ∂∏J ïjQGƒJh äÉbhCGh ?É¡H

 ¥GQhC’G ßØM øμÁh ,»eƒj πμ°ûH ≥«bóàdGh áÑbGôŸG √òg èFÉàf ™ nLGôoJ ¿CGh ,(∫É°SQE’Gh

 áÑZôdG óæYh ,á∏Ø≤e ájP’ƒa äÉfGõN ‘ äÉeƒ∏©ŸG øe ∞æ°üdG Gòg øe ™Ñ£J »àdG

 á«æ≤J πãe ,í°ùe á```«æ≤J ΩGóîà°SG Öéj É¡aòM hCG äÉ```eƒ∏©ŸG √òg øe ¢```ü∏îàdG ‘

 ,(»FÉæãdG π«ãªàdÉH G kôØ°U áeƒ∏©ŸG º«b ™«ªL π©éj ƒgh),(Zeroization)ÒØ°üàdG

 .±ò◊G ó©H É¡JOÉ©à°SG á«fÉμeEG ΩóY øª°†j ,ΩÉJ πμ°ûH äÉfÉ«ÑdG í°ùe ¿Éª°†d

  øe áYƒª› πÑb øe É¡«dEG ∫ƒ°UƒdG øμÁ ¬qfEÉa ,á°SÉ q°ù◊G äÉeƒ∏©ŸG ™e πeÉ©àdG óæY  

 áª∏c ∫ÉNOEG ó©H É¡«dEG ∫ƒ°UƒdG øμÁh ,áqjô u°ùdG äÉeƒ∏©ŸG øe G kOóY ÈcCG ¢UÉî°TC’G

 πãe áÑbGôeh ≥«bóJ äÉq«∏ªY ∞æ°üdG Gòg ≈∏Y iô oŒ ¿CG Ö```éjh ,§≤a IóMGh Qhôe

 ≈Øàμoj ¿CG øμÁh ,»eƒj πμ°ûH É¡à©LGôe …ôŒ ’ ¿CG øμÁ ø```μd ,áqjô u°ùdG äÉeƒ∏©ŸG

 ájOÉY êGQOCG ‘ ∞æ°üdG Gòg øe ™Ñ£J »àdG ¥GQhC’G ßØM øμÁh .Év«YƒÑ°SCG É¡à©LGôÃ

 äÉ«æ≤J ΩGóîà°SG øμÁ É¡aòM hCG äÉeƒ∏©ŸG √òg øe ¢üq∏îàdG ‘ áÑZôdG óæYh ,á∏Ø≤e

 .(Deletion)áqjOÉ©dG ±ò◊G

  ’h ,óMCG q…CG É¡«dEG π°üj ¿CG øμÁ á qeÉY äÉeƒ∏©ªc áqjOÉ©dG äÉeƒ∏©ŸG ™e πeÉ©àdG øμÁ  

 ,áqjOÉY êGQOCG ‘ É¡æe áYƒÑ£ŸG ¥GQhC’G ßØM øμÁh ,É¡≤«bóJ ’h É¡à©LGôe …ôŒ

.óMCG q…CG πÑb øeh ,á≤jôW q…CÉH É¡aòM øμÁ Éªc
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 ∞«æ°üàdG äÉjƒà°ùe QÉ«àNGh ójó– k’ qhCG Öéj ,óq«L πμ°ûH äÉeƒ∏©ŸG ∞«æ°üJ áq«∏ªY ΩÉ“E’

 øe Únjƒà°ùÃ ICÉ°ûæe »ØàμJ ó≤a .äÉjƒà°ùŸG ∂∏J ≈∏Y äÉeƒ∏©ŸG ™jRƒJ ∂dP ó©H ºK ,ÉgOóYh

 äÉjƒà°ùe (1-5)∫hó÷G í°Vƒj .ÌcCG hCG äÉjƒà°ùe á©HQCG ≈dEG iôNCG êÉà– Éªæ«H ,∞«æ°üàdG

 . äÉjƒà°ùe á«fÉªK ÉgOóYh ,É¡æ«H øe QÉ«àN’G øμÁ »àdG IQƒ¡°ûŸGh áahô©ŸG ∞«æ°üàdG

 ,ICÉ°ûæŸG ºFÓj É```Ã ,äÉjƒà°ùŸG øe Ö```°SÉæŸG Oó©dG ∞«æ°üàdG º```q∏°S …ƒàëj ¿CG º¡ŸG øe

 OóY ¿ƒμj ’CG Öé«a ?á q°UÉN ΩCG á«eƒμM »g πgh ,É```¡JÉeƒ∏©e á«ªgCGh ,É¡∏ªY á©«ÑW »YGôjh

 ≈∏Y äÉeƒ∏©ŸG ™jRƒJ ‘ §∏ÿGh ¢ùÑq∏dG ÖqÑ°ùj G kÒ¨°U ’h ,¬©e πeÉ©àdG Ö©°üj G kÒÑc äÉjƒà°ùŸG

 iƒà°ùe πc ¿ƒμj ¿CG IÉYGôe ∂```dòc Öéj .É¡æ«H Éª«a πNGóàJ É¡∏©éjh ,∞```«æ°üàdG äÉjƒà°ùe

 .iôNC’G äÉjƒà°ùŸG øY k’ƒ°üØeh G kójôa

 ∞∏àîJ äÉeƒ∏©ŸG øe IO qó©àe ´GƒfCG ™e πeÉ©àJ á«eƒμM á¡÷ Ö°SÉæŸG øe ¿ƒμj ób kÓãªa

 áqjô u°ùdG áLQO Ö°ùM áÑqJôe ,á«JB’G ∞«æ°üàdG äÉjƒà°ùe QÉàîJ ¿CG É¡à«°SÉ°ùMh É¡àqjô°S áLQO ‘

:»∏j Éªc ,πØ°SC’G ≈dEG ≈∏YC’G øe ,á«°SÉ°ù◊Gh

 .áqjô u°ùdG ‘ ájÉZ äÉeƒ∏©e

 .áqjô°S äÉeƒ∏©e

 .ô°ûædG IQƒ¶fi äÉeƒ∏©e

 .áØ qæ°üe ÒZ øμd á°SÉ q°ùM äÉeƒ∏©e

 .áØ qæ°üe ÒZ äÉeƒ∏©e

 É¡à«°SÉ°ùMh É¡àqj qô°S áLQO Ö°ùM áÑJôe á«JB’G ∞«æ°üàdG äÉjƒà°ùe áqjQÉŒ á°ù°SDƒe QÉàîJ óbh

:»∏j Éªc ,πØ°SC’G ≈dEG ≈∏YC’G øe

 .ô°ûædG IQƒ¶fi äÉeƒ∏©e

 .á q°UÉN äÉeƒ∏©e

 .á°SÉ°ùM äÉeƒ∏©e

 á qeÉY äÉeƒ∏©e

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition -١
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iƒà°ùŸG¬°üFÉ°üN¬«∏Y ¬∏ãeCG

áeÉY
 ô°ûædG ádÉM ‘ øμdh äÉeƒ∏©ŸG ô°ûf òÑëj ’

.¢UÉî°TC’G hCG ICÉ°ûæŸÉH ô°†j ’ ¿CG Öéj

. qÚ©e ´hô°ûe ‘ Ú∏eÉ©dG OóY

.á«∏Ñ≤à°ùŸG äÉYhô°ûŸG

á°SÉ°ùM

 É¡∏eÉμJh áeƒ∏©ŸG ájô°ùd ájÉªM ΩÉ¶f Ö∏£àj

 ÒZ ±ò◊G hCG Ò«¨àdG øe É¡àeÓ°Sh

.¬H ì qô°üŸG

 ábódG øe …OÉ©dG øe ≈∏YCG iƒà°ùe Ö∏£àj

.∫ƒª°ûdGh

.á«dÉŸG äÉeƒ∏©ŸG

.™jQÉ°ûŸG π«°UÉØJ äÉeƒ∏©e

 äGDƒÑæàdGh óFGƒØdGh ìÉHQC’G äÉeƒ∏©e

.á«∏Ñ≤à°ùŸG

á q°UÉN

.ICÉ°ûæŸG πNGO áeóîà°ùŸG á«°üî°ûdG äÉeƒ∏©ŸG

 hCG ÚØXƒŸÉH ô°†J »àdG äÉeƒ∏©ŸG øY ∞°ûμdG

.ICÉ°ûæŸG

.πª©dG ïjQÉJ

.Ú∏eÉ©dG äÉeƒ∏©e

.á«Ñ£dG äÉeƒ∏©ŸG

 Qƒ¶fi

ô°ûædG

.§≤a ICÉ°ûæŸG πNGO ΩGóîà°SÓd

 ájôM ÖÑ°ùH ∞°ûμdG ΩóY øe IÉØ©ŸG äÉfÉ«ÑdG

.∂dòH íª°ùJ »àdG ÚfGƒ≤dG hCG äÉeƒ∏©ŸG

 ób iƒà°ùŸG Gòg øe ¬H ì qô°üŸG ÒZ ∞°ûμdG

.G kóL IÒÑc áLQóH ICÉ°ûæŸÉH qô°†j

 ICÉ°ûæŸG πª©H á≤u∏©àŸG hCG ájQÉéàdG QGô°SC’G

.»°SÉ°SC’G

.á«Ñ£dG ájÉæ©dG äÉeƒ∏©e

 Source)áq«∏°UC’G èeGÈdG OGƒcCG

.(Codes
.¢ùaÉæàdG iƒà°ùe ≈∏Y ßaÉ– »àdG äÉeƒ∏©ŸG

 ÒZ

áØæ°üe

 q…C’ ™ÑàJ ’ »àdG hCG á°SÉ°ù◊G ÒZ äÉfÉ«ÑdG

.iƒà°ùe

 …OÉ©dG ‹B’G Ö°SÉ◊G ΩGóîà°SG π«dO

.á«fÉéŸG ¿Éª°†dG äÉeƒ∏©eh

.á«Yƒ£àdG äÉeƒ∏©ŸG

 á°SÉ q°ùM

 ÒZ øμd

áØæ°üe

.G kóL á∏«∏b ájô°S

.É kHGôN hCG kÓ£Y ÖqÑ°ùJ ób É¡æY ∞°ûμdG ” ƒd

.á«Ñ£dG äÉeƒ∏©ŸG

.º««≤àdGh QÉÑàN’G á∏Ä°SCG áHÉLEG

ájô°S

 G kÒÑc GQô°V ÖÑ°ùJ ó≤a ,É¡æY ∞°ûμdG ” ƒd

 iƒà°ùe ≈dEG π°üJ ób IÒÑc áëjô°ûd óàÁ

. kÓeÉc ó∏ÑdG

.áqjô u°ùdG ΩÉ¡ŸG ™jRƒJh πª©dG §£N

.…ô°S èàæe êÉàfEG πãe ájô°S áª¡Ÿ Ö«JÎdG

 …ô°S

ájÉ¨∏d

 QÉ«¡fG ‘ ÖÑ°ùàJ ó≤a ,É¡æY ∞°ûμdG ” ƒd

.á«∏μdÉH É¡FÉØàNG hCG ICÉ°ûæŸG

.Üô◊G ádÉM ‘ åjóM ìÓ°S QGô°SCG

.áq«YÉæ°üdG QÉªbC’G äÉeƒ∏©e ≈∏Y ¢ù q°ùéàdG

.á«°ù q°ùéàdG äÉeƒ∏©ŸG

á«fÉªãdG äÉeƒ∏©ŸG ∞«æ°üJ äÉjƒà°ùe :(1-5)∫hó÷G
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 äÉeƒ∏©e ™jRƒJ »gh ,á```«fÉãdG á∏MôŸG ≈dEG ∫É≤àf’G ºàj ,∞«æ°üàdG äÉ```jƒà°ùe ójó– ó©H

 É¡eGóîà°SG øμÁ »àdG ÒjÉ©ŸG ¢†©H Oô°ùf »∏j Éª«ah ,Égójó– ” »àdG äÉjƒà°ùŸG ≈∏Y ICÉ°ûæŸG

 áeƒ∏©ŸG áq«°SÉ°ùM áLQO ójó– ≈∏Y óYÉ°ùJ »àdG ,∞«æ°üàdG äÉjƒà°ùe ≈∏Y äÉeƒ∏©ŸG ™jRƒJ ‘

:»gh ,ICÉ°ûæª∏d É¡à«ªgCGh

 .áeƒ∏©ŸG øe IóFÉØdG

 .(ájƒæ©e hCG á qjOÉe áª«≤dG ∂∏J ¿ƒμJ ób)áeƒ∏©ŸG áª«b

 .âbƒdG Qhôe ™e É¡à«ªgCGh É¡à«°SÉ°ùM áeƒ∏©ŸG ó≤ØJ ó≤a ,áeƒ∏©ŸG ôªY

 .áeƒ∏©ŸG øY ∞°ûμdG óæY èàæj …òdG Qô°†dG iƒà°ùe

 .É¡Ø∏J hCG äÉeƒ∏©ŸG Ò«¨J óæY èàæj …òdG Qô°†dG iƒà°ùe

 .áeƒ∏©ŸG ájÉªM √ÉŒ ICÉ°ûæŸG ≈∏Y áq«fƒfÉ≤dG á«dhDƒ°ùŸG

 .ÉgQÉ«¡fG hCG AÉ≤H hCG ICÉ°ûæŸG OƒLh ≈∏Y (É¡æY èàæj hCG)áeƒ∏©ŸG ¬μ∏“ …òdG ÒKCÉàdG

 ?áeƒ∏©ŸG ≈dEG ∫ƒ°UƒdG á«MÓ°U ¬jód …òdG (¢UÉî°TC’G hCG)¢üî°ûdG øe

 ?áeƒ∏©ŸG ™e πeÉ©àdG á«fÉμeEG ¬jód …òdG (¢UÉî°TC’G hCG)¢üî°ûdG øe

 ?áeƒ∏©ŸG (êÉàfEG hCG)QGó°UEG IOÉYEG á«fÉμeEG ¬jód …òdG (¢UÉî°TC’G hCG)¢üî°ûdG øe

 ?áeƒ∏©ŸG ßØ– ¿CG Öéj øjCG

 ?É¡«∏Y ájOÉ°TQEG äÉeÓY ™°Vh hCG º«bôJ ≈dEG êÉà– »àdG äÉeƒ∏©ŸG Ée

 ?’ ΩCG áeƒ∏©ŸG ÒØ°ûJ Ωõ∏j πg

 ?’ ΩCG É k°†©H É¡°†©H øY áeƒ∏©ŸÉH á≤u∏©àŸG ΩÉ¡ŸG π°üa Ωõ∏j πg

 .É¡Ø∏J hCG áeƒ∏©ŸG ôaGƒJ ΩóY ∫ÉM ‘ á© qbƒàŸG ôFÉ°ùÿG

 èeGÈdG ∂dòc πª°ûj ¿CG Öéj πH ,§≤a äÉeƒ∏©ŸG ∞«æ°üJ ≈∏Y ∞«æ°üàdG ô°üà≤j ’CG Öéj

 áLQód É k≤ah áq«≤«Ñ£àdG èeGÈdG ∞«æ°üJ Öé«a ,áØæ°üŸG äÉeƒ∏©ŸG ™e πeÉ©àJ »àdG áª¶fC’Gh

 É¡f qõîJ hCG äÉeƒ∏©ŸG èdÉ©J »àdG áª¶fCÓd ∫É◊G ∂dòch ,É¡©e πeÉ©àJ »àdG äÉeƒ∏©ŸG ∞«æ°üJ

 »àdG äÉeƒ∏©ª∏dh áª¶fC’G ∂∏àd áÑ°SÉæŸG áqjô u°ùdG áLQO ≥≤ëj ÉÃ ∞qæ°üoJ ¿CG Öéj PEG ,É¡∏≤æJ hCG
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 ∫Éμ°TCG ™«ªL ∂dòc á≤Ñ£ŸG ∞«æ°üàdG óYGƒb πª°ûJ ¿CG Ö```éjh .É¡∏≤æJ hCG É¡f qõîJ hCG É¡÷É©J

.∂dP ÒZ ΩCG á«Jƒ°U äÉeƒ∏©e ΩCG ¢ùcÉa ΩCG ƒjó«a ΩCG á«bQh ΩCG áq«ªbQ âfÉcCG kAGƒ°S ,äÉeƒ∏©ŸG

äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG 9-5

 äÉª«∏©àdGh ôeGhC’G äÉ¡«LƒàdGh äGAGôLE’Gh á«°SÉ«≤dG ÒjÉ©ŸGh áq«æeC’G äÉ°SÉ«°ùdG …ƒà–

 øμÁ ∞«c øμd .∂dòd áª q¶æŸG äÉ«dB’Gh ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG øeCG ≥«Ñ£J ∫ƒM ICÉ°ûæŸG IQGOEG øe

 ÒjÉ©ŸGh äÉ°SÉ«°ùdG ∂∏J ¿ƒaô©j ’ ICÉ°ûæŸG ‘ ¿ƒ∏eÉ©dG ¿Éc GPEG ICÉ°ûæŸG IQGOEG äÉ¡LƒJ ≥«≤–

 ≈∏Y ÖjQóàdG ¿Éc Éæg øe .É¡©e πeÉ©àdG ’h ,Égò«ØæJ ¿ƒ©«£à°ùj ’h ,äÉ¡«LƒàdGh äGAGôLE’Gh

.äÉeƒ∏©ŸG øeCG áeƒ¶æe ∫ÉªcE’ á që∏ oe IQhô°V ¬H á«YƒàdGh äÉeƒ∏©ŸG øeCG

 äÉeƒ∏©ŸG øeCG Ωƒ¡Øe ∫É°üjEG ƒ```g äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG øe ¢ù«FôdG ±ó```¡dG

 äÉ°SÉ«°ùdG øe πc ¿CG øe ócCÉàdG ∂dP ó©H ºK ,ICÉ°ûæŸG ‘ ∞Xƒe πμd áeÉ©dG áq«æeC’G äÉ°SÉ«°ùdGh

 ób äÉ¡«LƒàdGh äGAGôLE’Gh áq«°SÉ«≤dG ÒjÉ©ŸGh IO qófi áª¶fCÉH á°üàîŸG hCG á«Yƒ°VƒŸG áq«æeC’G

 É q¡fCGh ,É¡©e πeÉ©àdGh É¡≤«Ñ£Jh É¡ª¡a ¬∏ªY Ö∏£àj ¢üî°T qπμ```d áë«ë°üdG IQƒ°üdÉH â∏°Uh

 èFÉàædG áaô©e ∂dòc øμÁh ,∫É› q…CG ‘h á```«YƒàdG hCG ÖjQóàdG ≈dEG êÉàëj øe áaô©e øμÁ

.¬H º∏©dGh ¬«∏Y ÖjQóàdG ” Ée ≥«Ñ£J ΩóY ≈∏Y áÑqJÎŸG äÉq«dhDƒ°ùŸGh

 IóMƒc Éª¡©e πeÉ©àdG ºàj ¿ÉcCG kAGƒ```°S ,äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG øe πc πªà°ûj

 :äÉjƒà°ùe áKÓK ≈∏Y ,É k°†©H Éª¡°†©H øY Ú∏°üØæe ΩCG IóMGh

  IÒ°üb ,áqjƒYƒJh á```«ÑjQóJ OGƒe …ƒ```àëj πeÉ°T ΩÉY iƒ```à°ùe ƒgh :≈∏YC’G iƒ```à°ùŸG

 äÉjƒà°ùŸG ±ó¡à°ùjh ,π«°UÉØàdG ‘ ∫ƒNódG ¿hO ,äGAGôLE’Gh äÉ¡«LƒàdGh á«°SÉ«≤dG

.ICÉ°ûæŸG IQGOEG øe É«∏©dG

  I qóŸG á£°Sƒàe ájƒYƒJh á«ÑjQóJ OGƒe …ƒàëjh ,á«dƒª°ûdG § q°Sƒàe :§°SƒàŸG iƒà°ùŸG

.ΩÉ°ùbC’G AÉ°SDhQh ÚjQÉ°ûà°S’Gh Ú°Sóæ¡ŸG :±ó¡à°ùjh ,π«°UÉØàdG á£ q°Sƒàeh
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  …ƒà– ,IóŸG á∏jƒW áqjƒYƒJh áq«ÑjQóJ OGƒe …ƒàëj »∏«°üØJ iƒà°ùe ƒgh :≈fOC’G iƒà°ùŸG

 äÉ¡«LƒàdGh áq«°SÉ«≤dG ÒjÉ©ŸGh áq«æeC’G äÉ°SÉ«°ùdG ≥«Ñ£J áq«Ø«c øY áq«∏«°üØJ äÉeƒ∏©e

 ájò«ØæàdG äÉ¡÷Gh OGôaC’G ±ó¡à°ùjh ,™bGƒdG ¢VQCG ≈∏Y Iƒ£îH Iƒ£N äGAGôLE’Gh

.øjó«Øà°ùeh Úeóîà°ùeh Ú«æa :øe

  ,ΩÉ©dG ∫GƒW ø```jôªà°ùe äÉeƒ∏©ŸG ø```eCÉH á«YƒàdGh ÖjQóàdG ø```e wπc ¿ƒμj ¿CG Ö```éj

 πbC’G ≈∏Y IóMGh I qôŸ áKÓãdG äÉjƒà°ùŸG øe iƒà°ùe πc ≈∏Y É qªàj ¿CGh ,áqjQhO áØ°üHh

 äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG øe πc äÉª°S (2-5)∫hó÷G í°Vƒj .áæ°S qπc ‘

.Éª¡æe πc ò«Øæàd áeóîà°ùŸG ¥ô t£dGh

áª°ùdGá«YƒàdGÖjQóàdG

∫GDƒ°ùdG øY Ö«éj?GPÉe?∞«c

≥ª©dG§≤a äÉeƒ∏©eáeRÓdG áaô©ŸG ôaƒj

»ª«∏©àdG ±ó¡dG
 É¡FÉ≤Ñà°SG ¥ôWh º«gÉØŸG ≈dEG ± qô©àdG

ÉgQÉ°†ëà°SGh
äGQÉ¡ŸG π≤°U

 ¥ô£d á∏ãeCG

º«∏©àdG

IÒ°üb äÉ°SQƒc

ƒjó«a

ájQÉÑNEG äGô°ûf

(äGÎ°SƒH)á«fÓYEG äÉMƒd

äGô°VÉfi

äÉæ«Y ≈∏Y ÖjQóJ

á≤HÉ°S á°SGQO ä’ÉM

»M ô°TÉÑe ÖjQóJ

á«æeõdG IóŸG(ΩÉjC’G hCG äÉYÉ°ùdÉH)IÒ°üb
 hCG ΩÉjC’ÉH)á£°Sƒàe

(™«HÉ°SC’G

Éªgò«ØæJ ¥ôWh äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG äÉª°S :(2-5)∫hó÷G

π°üØdG ¢ü qî∏e

 á«°SÉ°SCG Iõ«côc ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG øeCG ó```«WƒJ ‘ G kRQÉH G kQhO áq«æeC’G äÉ°SÉ«°ùdG … qODƒJ

 .ICÉ°ûæŸG ±GógCG ≥«≤– sº nK øe h ,äÉeƒ∏©ŸG øeCG ≈∏Y ®ÉØë∏d áq«∏«°üØàdGh á qeÉ©dG äÉ¡«Lƒà∏d
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 íæeh ,¬aGógCGh äÉ```eƒ∏©ŸG øeCG èeÉfôH ójóëàH ≈```æ© oJ »àdG á qeÉ©dG áq«æeC’G á```°SÉ«°ùdG ∑Éæ¡a

 ¢Vôa øª°†J »àdG ¥ô£dGh äÉ«dB’G ™°Vh h ,√ò«Øæàd áeRÓdG äÉ«dhDƒ°ùŸG ójó–h äÉq«MÓ°üdG

 hCG äÉYƒ°Vƒe ‘ á°ü q°üîàŸG áq«Yƒ°VƒŸG á°SÉ«°ùdG ∑Éægh ,™bGƒdG ¢VQCG ≈∏Y ¬≤«Ñ£Jh èeÉfÈdG

 áq«æeC’G á°SÉ«°ùdG ∑Éægh ,á qeÉ©dG áq«æeC’G á°SÉ«°ùdG øe ÌcCG »∏«°üØJ πμ°ûH áæq«©e äÉ°ü q°üîJ

 á«æ≤J áª¶fCÉH á≤u∏©àŸG ICÉ°ûæŸG IQGOEG äGQGôb ò```«ØæàH á q°UÉÿG ∂∏àc ,IO qófi áª¶fCÉH á q°UÉÿG

.äÉfÉ«ÑdGh ,áq«≤«Ñ£àdG èeGÈdGh ,äÉμÑ°ûdGh ,á«dB’G äÉÑ°SÉ◊Éc ,É¡«a áeóîà°ùŸG äÉeƒ∏©ŸG

 áØ°U É¡ëæ“h ,á```aÉc É¡YGƒfCÉH áq«æeC’G äÉ```°SÉ«°ùdG ºYóJ »àdG »g á``` q«°SÉ«≤dG ÒjÉ©ŸG q¿EG

 äÉ¡÷G øe ICÉ°ûæŸG ≈∏Y ¢VôØJ áeÉY ΩCG ,ICÉ°ûæŸÉH á q°UÉN ÒjÉ©ŸG ∂∏J âfÉcCG kAGƒ°S ,á«©£≤dG

 ,èeGÈdGh Iõ¡LC’G øe äÉeƒ∏©ŸG á«æ≤J äÉéàæe ΩGóîà°SG áq«Ø«c ICÉ°ûæŸG ÒjÉ©e O qó–h ,É«∏©dG

.áæeBG á≤jô£H ICÉ°ûæŸG ‘ äÉ«æ≤àdG √òg ≥«Ñ£J áq«Ø«ch

 ‘ Ò«¨J q…CG OƒLh óæY ¬«dEG ™ nLôoj ICÉ°ûæª∏d É kbƒKƒeh G kó qMƒe É k©Lôe »°SÉ°SC’G §ÿG Oóëj

 áaô©eh ,¬©e ICÉ°ûæŸG ‘ äÉeƒ∏©ŸG øeCG ™°Vh áfQÉ≤Ÿ ;É¡«ØXƒe hCG É¡àª¶fCG hCG É¡à£°ûfCG hCG ICÉ°ûæŸG

 .¬«dEG IOƒ©∏d ΩRÓdG PÉîqJG πLCG øe ¬æY Égó©oH ióe

 ÒZ ±hô¶dG ‘ ¿ƒeóîà°ùŸG É¡d ™Lôj ,áq«eGõdEG Ò```Z áeÉY äGOÉ°TQEG »g äÉ¡«LƒàdG q¿EG

 ,áq«æeC’G äÉ°SÉ«°ùdG Ò°ùØàd ∂dòc É¡«dEG ™Lôjh ,≥«Ñ£àdG ‘ áfhôe ≈dEG êÉà– »àdG ,áë°VGƒdG

.É¡«dEG êÉàëj »àdG á«∏«°üØàdG äÉeƒ∏©ŸG Ωóîà°ùŸG AÉ£YE’ ;äGAGôLE’Gh ,ÒjÉ©ŸGh

 ,á«°SÉ«≤dG Ò```jÉ©ŸGh ,áq«æeC’G äÉ```°SÉ«°ùdG ø```e πc ≥«Ñ£J á«Ø«c O qó```ëàa äGAGô```LE’G É qeCG

 áÄ«H ‘ ò qØæJ á«©bGh äGAGôLEG ≈dEG …ô¶ædG ìô£dG øe É¡∏≤fh ,™```bGƒdG ¢VQCG ≈∏Y äÉ¡«LƒàdGh

 ábÓ©dG äGP á£°ûfC’Gh ΩÉ¡ŸG ò«Øæàd áq«∏«°üØàdG äGƒ£ÿG O qó– »àdG »¡a .áq«≤«≤M áq«∏«¨°ûJ

.äÉeƒ∏©ŸÉH

 É¡à«°SÉ°ùM áLQód É``` k≤ah ,É¡Ñ«JôJh äÉeƒ∏©ŸG º«¶æJ ‘ á¨dÉH á``` q«ªgCG äÉeƒ∏©ŸG ∞«æ°üàd

 QÉ°üo«d ,ICÉ°ûæŸG äÉeƒ∏©Ÿ á```Ñ°SÉæŸG ∞«æ°üàdG äÉjƒà°ùe øe OóY Oóë«a .ICÉ```°ûæª∏d É¡à«ªgCGh

 áª¶fC’G ∞«æ°üJ ∂dòc áq«∏ª©dG √òg π q¡°ùJh ,äÉjƒà°ùŸG ∂∏J ≈∏Y äÉeƒ∏©ŸG ™jRƒJ ≈dEG ∂dP ó©H
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.É¡«∏Y áÑbGôŸGh ≥«bóàdG äÉq«∏ªY AGôLEG ºK ,É¡°ùØf äÉeƒ∏©ŸG äÉjƒà°ùŸ É k≤ah äÉeƒ∏©ª∏d á÷É©ŸG

 äÉ¡«LƒàdGh Ò```jÉ©ŸGh áq«æeC’G äÉ°SÉ«°ùdG ø```e á qeÉàdG IOÉØà°S’G ≥```«≤– øμÁ ’ ,G kÒNCG

 ∂∏àH ICÉ°ûæŸG »Hƒ°ùæe äÉjƒà°ùe ™«ªL ± uô©j ,ºμ ofi ÖjQóJh á«YƒJ èeÉfôH ¿hO äGAGôLE’Gh

 .É¡d á≤≤ëŸG áª¶fC’G ΩGóîà°SGh É¡∏«©ØJ ¥ôWh º«gÉØŸG

πFÉ°ùe

1 .?´ƒf πc ¢üFÉ°üN Éeh ?É¡YGƒfCG Éeh ?áq«æeC’G á°SÉ«°ùdG Ée

2 . øe ÌcCG  Qôμàeh  ôªà°ùe  πμ°ûH  åjóëà∏d  á«Yƒ°VƒŸG  áq«æeC’G  á°SÉ«°ùdG  êÉà– GPÉŸ

?áeÉ©dG áq«æeC’G á°SÉ«°ùdG

3 . ,äGAGôLE’Gh  »°SÉ°SC’G  §ÿGh  äÉ¡«LƒàdGh  ÒjÉ©ŸGh  áq«æeC’G  äÉ°SÉ«°ùdG  ÚH  ¿QÉb

.É¡æe πc ≈∏Y á∏ãeCG AÉ£YEG ™e ,É¡°üFÉ°üNh ,É¡jODƒJ »àdG áª¡ŸGh ,Ωƒ¡ØŸG :å«M øe

4 . ΩCG äÉeƒ∏©ŸG ájÉªM øe ∂dP ójõj πgh ?äÉeƒ∏©ŸG ∞«æ°üJ ≈∏Y áÑJÎŸG óFGƒØdG Ée

.∂dP ìô°TG ?É¡°ü≤æj

5 . ,áq«≤«Ñ£àdG  ‹B’G  Ö°SÉ◊G  èeGôH  èàæJh  Q uƒ£J  á«æ≤J  ICÉ°ûæe  »g  (CG)ICÉ°ûæŸG

 .áq«fhÎμdE’G IQÉéàdG ≈∏Y »°SÉ°SCG πμ°ûH óªà©J áqjQÉŒ áq«dÉe ICÉ°ûæe »g (Ü)ICÉ°ûæŸGh

:»JB’G ƒg Üƒ∏£ŸG ¿EÉa ¬«∏Y AÉæH

.ICÉ°ûæe πμd áÑ°SÉæŸG äÉeƒ∏©ŸG ∞«æ°üJ äÉjƒà°ùe ìÎbG       .CG

.(CG)Iô≤ØdG ‘ É¡JOóM »àdG ∞«æ°üàdG äÉjƒà°ùe ≈∏Y ICÉ°ûæe πc äÉeƒ∏©e ´ qRh     .Ü

 ∞«æ°üàdG äÉjƒà°ùe ≈∏Y ICÉ°ûæe qπc ‘ áeóîà°ùŸG äÉeƒ∏©ŸG äÉ«æ≤J áª¶fCG ´ qRh     .ê

.(CG)Iô≤ØdG ‘ É¡JOóM »àdG

6 ..á∏ãeCG AÉ£YEG ™e ∂dP ìô°TG .É¡Ø«æ°üJ ‘ É k°ù«FQ G kQhO áeƒ∏©ŸG ôªY …ODƒj
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7 . ,áq«Yƒ°VƒŸG áq«æeC’G äÉ°SÉ«°ùdG ≈∏Y á∏ãeCG §YCG âfÎfE’G áμÑ°T ‘ åëÑdÉH É kæ«©à°ùe

.É¡jƒà– »àdG OƒæÑdG Oô°S ™e ,π°üØdG Gòg ‘ ôcP Ée ±ÓN

8 . ,áª¶fCÓd áq«æeC’G äÉ°SÉ«°ùdG ≈∏Y á∏ãeCG §YCG ,âfÎfE’G áμÑ°T ‘ åëÑdÉH É kæ«©à°ùe

.É¡«∏Y …ƒà– »àdG OƒæÑdG Oô°S ™e π°üØdG Gòg ‘ ôcP Ée ±ÓN

9 . É k¡ qLƒe  äÉeƒ∏©ŸG  øeC’  ÉvjƒYƒJ  É k›ÉfôH  ™°V  âfÎfE’G  áμÑ°T  ‘  åëÑdÉH  É kæ«©à°ùe

 ,áq«æeC’G  äÉ°SÉ«°ùdG  :Éª¡æe  πc  πª°ûj  å«ëH  ;Újò«Øæà∏d  É k¡ qLƒe  ôNBGh  ,ÚjQGOEÓd

.äGAGôLE’Gh ,»°SÉ°SC’G §ÿGh ,äÉ¡«LƒàdGh ,ÒjÉ©ŸGh
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¢SOÉ°ùdG π°üØdG

äÉ qØ∏ŸGh äÉ«›ÈdGh äÉÑ°SÉ◊G øeCG 

π°üØdG ±GógCG

 .É¡æ«eCÉJ á«Ø«ch ,É¡æe πc äGójó¡Jh ,‹B’G Ö°SÉ◊G áª¶fCG ∫ƒ°UCG ójó–

  ,É¡°üFÉ°üNh ,IOGhô```W áæ°üMCGh ,¿GójódGh ,äÉ°ShÒØdG :I qQÉ```°†dG èeGÈdÉH ∞jô©àdG

.É¡àëaÉμe ¥ oô oW ºK ,É¡H áHÉ°UE’G ¢VGôYCGh ,É¡YGƒfCGh

  .É¡àëaÉμe ¥ oô oW ºK ,É¡∏ªY á≤jôW í«°VƒJh ,É¡YGƒfCGh ¢ù q°ùéàdG èeGÈH ∞jô©àdG

 .äÉ qØ∏ŸG äÉq«MÓ°Uh äÉfÉ«ÑdG ájÉªM

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .äÉfÉ«ÑdGh ,äÉ«›ÈdGh ,Iõ¡LC’G :‹B’G Ö°SÉ◊G áª¶fCG ∫ƒ°UCG

 .É¡æe ájÉª◊G Öéj »àdG äÉfÉ«ÑdGh ,äÉ«›ÈdG ,‹B’G Ö°SÉ◊G Iõ¡LCG äGójó¡J

 .ΩÉY πμ°ûH πª©J ∞«ch ,É¡°üFÉ°üNh ,‹B’G Ö°SÉ◊G äÉ°ShÒa ∞jô©J

 .πª©J ∞«ch ,äÉ°ShÒØdG ÚHh É¡æ«H ¥ôØdGh ,‹B’G Ö°SÉ◊G ¿GójO

  ¥ôØdGh ?á«ë°†dG Ö```°SÉ◊G ‘ πª©J GPÉeh ,º°S’G Gò```¡H IOGhôW áæ°üMCG á«ª°ùJ ÖÑ°S

.¿GójódGh äÉ°ShÒØdG ÚHh É¡æ«H

 .IQÉ°†dG èeGÈdG ó°V Ió«L ájÉªM ≈∏Y ∫ƒ°üë∏d áeRÓdG äGƒ£ÿG

 .É¡àëaÉμe ¥ôWh ,á«ë°†dG RÉ¡÷G ‘ π©ØJ GPÉeh ,É¡JQƒ£Nh ¢ù q°ùéàdG èeGôH

 .π«é°ùàdGh ó°UôdG èeGôH ≈∏Y ∫Éãªc í«JÉØŸG ó°UGQ èeÉfôH

  á«eÓ°ùdGh ,áqjô u°ùdG :‹B’G Ö°SÉ◊G á```ª¶fCG ÚeCÉàd ≈fOCG óëc á©HQC’G á°ù«FôdG ô°UÉæ©dG

.áqjƒ o¡dG øe ≥≤ëàdGh ,ôaƒàdGh ,á«∏eÉμàdGh

 ?Ωóîà°ùª∏d á«MÓ°U πc √ôaƒJ ¿CG øμÁ GPÉeh ,äÉ qØ∏ŸG ≈∏Y äÉq«MÓ°üdG
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äÉ qØ∏ŸGh äÉ«›ÈdGh äÉÑ°SÉ◊G øeCG

áe qó≤e 1-6

 ,áaÉc äÉjƒà°ùŸG ≈∏Y áq«eƒ«dG ∫É```ªYC’G RÉ‚EG ‘ É k°ù«FQ G kQhO ‹B’G Ö```°SÉ◊G Iõ¡LCG …ODƒJ

 q¿EÉa ∂dP øe ºZôdG ≈```∏Yh ,É¡d áeRÓdG ájÉª◊G ÒaƒàH ΩÉ```ªàg’ÉH IôjóL É¡∏©éj Ée Gògh

 π«¨°ûàdG áª¶fCG OƒLh ¿hO ,á qª¡e q…CG ò qØæJ ’h ,¢VôZ q…CG … qODƒJ ’ ÉgóMh ‹B’G Ö°SÉ◊G Iõ¡LCG

 Ö«éà°ùJ ’ OGƒe ’EG »g Ée ‹B’G Ö°SÉ◊G Iõ¡LCG q¿EG ∫ƒ≤dG øμÁh ,É¡«∏Y áq«≤«Ñ£àdG èeGÈdGh

 k’ƒ°UCG ∑Éæg q¿CG ∂dP ≈æ©eh ,É¡«dEG (¢†HÉædG Ö∏≤dG)π«¨°ûàdG ΩÉ¶f ∫ÉNOEÉH ’EG πªY …CG èàæJ ’h

 »àdG ,(äÉØ∏e ‘ áf qõîŸG)äÉfÉ«ÑdGh ,èeGÈdGh ,Iõ¡LC’G :‘ πãªàJ ,‹B’G Ö°SÉë∏d áq«°SÉ°SCG

 øe »°SÉ°SCG ¿ƒμe ‘ π∏N ∑Éæg ¿ƒμ«°S ’EGh ,í«ë°üdG πμ°ûdÉH É¡∏ªY ¿Éª°Vh É¡àjÉªM Öéj

 .‹B’G Ö°SÉ◊G áª¶fCG ∫ƒ°UCG

 øeCÉH ó°ü≤jh ,(ó```∏°U OÉà©c)‹B’G Ö°SÉ◊G Iõ```¡LCG øeCG ,Éæg äÉÑ°SÉ◊G ø```eCÉH ó°ü≤j

 πeÉ©àj »àdG áq«≤«Ñ£àdG èeGÈdG øeCGh ,Iõ¡LC’ÉH ºμëàJ »àdG π«¨°ûàdG áª¶fCG øeCG äÉ«›ÈdG

 øjõîàd á«YhCÉc É¡°ùØf äÉ qØ∏ŸG øeCG äÉ qØ∏ŸG øeCÉH ó°ü≤jh ,á«eƒ«dG ¬eÉ¡e AGOC’ Ωóîà°ùŸG É¡©e

 πFÉ°SQh ,äÉfÉ«ÑdG óYGƒbh ,áq«fhÎμdE’G ∫hGó÷Gh ,¢Uƒ°üædG á÷É©e äÉØ∏e :πãe ,äÉeƒ∏©ŸG

 .äÉ qØ∏ŸG ™«ªL IQGOEÉH ºμëàj …òdG (File System)äÉ qØ∏ŸG ΩÉ¶f øeCGh ,ÊhÎμdE’G ójÈdG

 ,äÉ qØ∏ŸGh äÉ«›ÈdGh Iõ¡LC’G É¡d ¢Vô©àJ »àdG äGójó¡àdG k’hCG í°Vƒf ±ƒ°S π°üØdG Gòg ‘

 á°ù«FôdG äÉeƒ∏©ŸG á«YhCÉc äÉ qØ∏ŸG ÚeCÉJh ,∫ƒ°UC’G √òg ÚeCÉJ ∫ÓN øe É¡àjÉªM ¥ oô oW í°Vƒf ºK

.»≤«Ñ£J èeÉfôH hCG ,π«¨°ûJ ΩÉ¶f hCG ,‹BG Ö°SÉM RÉ¡L q…CG É¡fhO πª©j ¿CG øμÁ ’ »àdG

äÉ qØ∏ŸGh äÉ«›ÈdGh äÉÑ°SÉë∏d á q«ªbôdG äGójó¡àdG 2-6

 ≥WÉæŸG ÌcCG ƒg RÉ¡÷Éa .¬Jôah ‘ (ó∏°üdG)‹B’G Ö°SÉ◊G RÉ¡÷ ¢ù«FôdG ójó¡àdG øªμj

 äGójó¡J πª°ûJh .á```«FÉ≤∏àdG áHÉbôdG §HGƒ°†d á```YÉW ÉgÌcCGh ,äÉªé¡dG á```¡LGƒe ‘ É kØ©°V

 .óª©dG ΩCG CÉ£ÿG ≥jôW øY kAGƒ°S É¡H Qô°†dG ¥É◊EGh ,ábô°ùdG :∂dòc ‹B’G Ö°SÉ◊G Iõ¡LCG

 ,∫ÉªYC’G øe Ò```ãc RÉ‚EG ‘ É¡«∏Y OÉªàY’Gh á```«°üî°ûdG äÉÑ°SÉ◊G Iõ```¡LCG QÉ°ûàfG q¿EG
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 ∂dòd .Iõ¡LC’G ó≤a ä’ÉªàMG øe äOGR ,‹B’G Ö°SÉ◊G äÉμÑ°T ΩGóîà°SG ‘ IOô q£ŸG IOÉjõdGh

.äGójó¡àdG ∂∏J ™e πeÉ©à∏d ájQhô°V áqjQGOE’Gh (á«≤jõ«ØdG)áqjOÉŸG áq«æeC’G äÉWÉ«àM’G q¿EÉa

 èeGÈdG á q°UÉN ,è```eÉfÈdG ôaƒJ ≈```∏Y äÉªé¡dG ‘ äÉ```«›È∏d ¢ù«FôdG ójó¡àdG ø```ªμj

 hCG áq«≤«Ñ£àdG èeGÈdG Ò«¨J ∂dòc äGójó¡àdG øeh ,±ò◊G á∏¡°S ¿ƒμJ Ée É kÑdÉZ å«M ,áq«≤«Ñ£àdG

 äÉ«›ÈdG ∫É› ‘ É¡©e πeÉ©àdG Öéj »àdG äÓμ°ûŸG ÌcCG øeh .Ió«Øe ÒZ íÑ°üàd ;É¡aÓJEG

 áØ∏àfl á≤jô£H ¬ãjó– …ôéj ¬æμd ,πª©j ∫Gõj ’ …òdG èeÉfÈdG ‘ çó– »àdG äÓjó©àdG ƒg

 ï°ùædG AÉ°ûfEG ≥jôW øY ájÉæ©H èeGÈdG ™jRƒJ Öéj á∏μ°ûŸG √òg π◊h .á≤HÉ°ùdG á≤jô£dG øY

 äÉ«›ÈdG ¬LGƒJ »àdG IÒNC’G á∏μ°ûŸG .É¡æe çóMC’G ï°ùædG ™jRƒJh ,á«éjQóJ äGQGó°UEG ≥ah

 ÒZ ï°ùædG á∏μ°ûe q¿CG q’EG ,äòîJG »àdG äÉWÉ«àM’G øe G kÒãc ∂dÉæg ¿CG ™eh ,á«°Uƒ°üÿG »g

.πM ¿hóH âdGR Ée èeGÈ∏d ¬d ¢ü qNôŸG

 »«°UÉ°üàNG ±hÉfl ójóëàdÉH »g äÉ«›ÈdGh (Ió∏°üdG)‹B’G Ö°SÉ◊G Iõ¡LCG øeCG ¿EG

 »àdG ,äÉfÉ«ÑdG øeCG »g G kQÉ°ûàfG ™°ShC’G á∏μ°ûŸGh .OGôaC’G øe ¬«eóîà°ùeh ‹B’G Ö°SÉ◊G õcGôe

 äÉª¶æeh äÉYƒªéŸGh ,OGôaC’G É¡«a ºμëàj »àdG ,äÉfÉ«Ñ∏d iô```NC’G ∫Éμ°TC’Gh äÉ qØ∏ŸG πª°ûJ

 .ájQÉéàdGh á«eƒμ◊G ∫ÉªYC’G

 ÉgôaƒJ äGójó¡J πª°ûJ É¡fCG áLQód G vóL á©°SGh äÉfÉ«ÑdG ¢Uƒ°üîH áq«æeC’G äGójó¡àdG q¿EG

 øªμJ äGójó¡àdG q¿EÉa ,ô```aƒàdG ádÉM »Øa .É¡∏eÉμJh É¡àeÓ°S äGójó¡Jh ,É```¡àqj qô°S äGójó¡Jh

 ádÉM ‘h ,ó qª©àe πμ°ûH hCG CÉ```£ÿG ≥jôW øY É qeEG çó– ób »àdG ,äÉfÉ«ÑdG äÉØ∏e ±Ó```JEG ‘

 ‘h ,äÉfÉ«ÑdG óYGƒb hCG äÉfÉ«ÑdG äÉØ∏Ÿ É¡H ìƒª°ùŸG ÒZ IAGô≤dG ‘ äGójó¡àdG øªμJ ,áqjô u°ùdG

 hCG áaÉ°VEG hCG ±òëH É qeEG ,äÉfÉ«ÑdG Ò«¨J ‘ äGójó¡àdG øªμJ ,É¡∏eÉμJh äÉfÉ«ÑdG áeÓ°S ádÉM

 ÖfÉL øe ádhòÑŸG Oƒ¡÷Gh çÉëHC’ÉH É keÉªàgG ä’ÉéŸG ÌcCG ≈ë°VCG ób ∫ÉéŸG Gògh ,πjó©J

 π«∏–h äÉfÉ«ÑdG π«∏– ƒgh ,G kQƒ¡X πbCG ¬æμd ôNBG ójó¡J ∑Éægh .äÉeƒ∏©ŸG øeCG ‘ Ú°üàîŸG

 ¢ùLÉ¡dG »g äÉfÉ«ÑdG áeÓ°S ¿EG ∫ƒ≤dG øμÁh ,É¡àjÉªM ô°ùc πLCG øe äÉfÉ«ÑdG óYGƒb º«eÉ°üJ

 É¡«∏Y ÖJÎJ ób äÉfÉ«ÑdG äÉ```Ø∏e ≈∏Y iôŒ »àdG äÓjó©àdG ¿C’ ;äBÉ```°ûæŸG º¶©e ‘ ÈcC’G

www.j4know.com

www.j4know.com


.á«KQÉμdG ôWÉîŸG ≈dEG IÒ¨°üdG ôWÉîŸG ÚH ìhGÎJ èFÉàf

 (Computer Security Institute-CSI)‹B’G Ö```°SÉ◊G ø```eCG ó```¡©e ôjô≤J í°Vƒj

 â∏ª°T)É¡«∏Y áq«ë°ùŸG á°SGQódG âjôLCG »àdG äÉ¡÷G øe (%16^8)¿CG 1Ω2011/2010 ΩÉ©d

 Ωƒé¡d â°V qô©J ób (äÉ©eÉLh áq«ÑWh áq«dÉe ógÉ©eh áØ∏àfl äÉcô°Th á«eƒμM äÉ¡L á°SGQódG

 â°V qô©J (%33^5)¿CGh ,QhôŸG äÉª∏c ábô°ùd â°Vô©J (%11^4)¿CGh ,(DoS)áeóÿG π«£©J

 ∫Ó¨à°S’ â°V qô©J (%7^4)¿CGh , q‹Ée ∫É«àM’ â°V qô©J (%8^7)¿CGh ,ádƒªëŸG Iõ¡LC’G ábô°ùd

.áã«ÑÿG èeGÈdG äÉªé¡d â°V qô©J (%67^1)¿CGh ,áq«μ∏°SÓdG äÉμÑ°ûdG

 äÉ«›ÈdGh äÉ```Ñ°SÉ◊G äGó```jó¡J Ú```H É kcÎ°ûe É``` kª°SÉb tó```© oJ á°ù«FQ äGó```jó¡J ∑É```æg

 èeGÈdG :»g äGójó¡àdG √ògh ,»∏eÉμJ πμ°ûH hCG π°üØæe πμ°ûH É qeEG É¡æe vÓc O qó¡Jh ,äÉfÉ«ÑdGh

 ÉfOôaCG ó≤a äGójó¡àdG √òg á«ªgC’h (Spyware)¢ù q°ùéàdG èeGôHh ,(Malware)IQÉ°†dG

 ,É¡∏ªY á≤jôWh ,É```¡YGƒfCGh ,äGójó¡àdG √òg áq«gÉe ¬```«a ±ô©àf kÓ≤à°ùe É kYƒ°Vƒe É```¡æe πμd

.É¡àëaÉμe ¥ôWh

(Malware)IqQÉ°†dG èeGÈdG 1-2-6

 ≈dEG áLÉë∏d í```∏£°üŸG Gòg Ωó```îà°SG óbh .¿ÉeC’G ∫É```› ‘ Év«Ñ°ùf ó```jóL í∏£°üe ƒg

 ,áª¶fC’G ¥GÎNG ΩÉ¡e …ƒà– å«ëH É k°ü« q°üN âª qª°U »àdG äÉ```≤«Ñ£àdG hCG èeGÈdG á°ûbÉæe

 ´ƒædG Gòg q¿C’h .Iô qeóe äÉq«∏ªY hCG IôcÉe ∫ÉªYCÉH ΩÉ«≤dG hCG ,¬££Nh ¿É```eC’G äÉ°SÉ«°S ô°ùch

 ô°ûfh ,äÉfÉ«ÑdG ´óNh ,á«Ø∏ÿG ÜGƒHC’G :πãe ,áØ∏àfl IÒãc k’Éμ°TCG òNCÉj CGóH ób èeGÈdG øe

 Gòd ,¿GójódGh ,äÉ°ShÒØdGh ,IOGhôW ¿É°üMh ,(Deny of Service-DoS)áeóÿG äÉ©fÉe

 .IôcÉŸGh ,áYOÉîŸGh ,I qQÉ°†dG èeGÈdG øe IÒÑc áYƒªéŸ Ωóîà°ùj íÑ°UCG ÒÑ©àdG Gòg q¿EÉa

 É kaOGôe ¿ƒμ«d ;á«eƒªY á≤jô£H Ωóîà°ùj É```e IOÉY “I qQÉ°†dG èeGÈdG” í∏£°üe q¿CG ºZQ

 øe ´ƒf …CG ∞°Uƒd á```WÉ°ùÑH “¢ShÒa” º°SG ≥∏£j íÑ°UCG á```≤jô£dG ¢ùØæH ¬fCG ’EG ,¢```ShÒØ∏d

 .IQÉ°†dG èeGÈdG ´GƒfCG ÚH ≥jôØàdG áHƒ©°Uh ¢ùÑ∏dG ¢†©H ÖÑ°S É‡ ;‹B’G Ö°SÉ◊G äÓμ°ûe

 ,¿GójódGh ,äÉ```°ShÒØdG ÚH í°VGh §∏N ∑É```æg íÑ°UCG πH ,ó◊G ∂```dP óæY ôeC’G ∞≤j ⁄h

.Computer Security Institute(CSI) Survey(2011), The 15th Annual Computer Crime and Security Survey -١
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 ∑Î°ûŸG º°SÉ≤dG ¿Éc ¿EGh ,√ÒZ øe √õ«“ »àdG ¬°üFÉ°üN É¡æe πμd ¿CG ºZQ ,IOGhôW áæ°üMCGh

.Qô°†dG ¥É◊EG ƒg É¡æ«H

 ,¿GójódGh ,äÉ°ShÒØdG :»```gh ,Égô¡°TCGh I qQÉ°†dG è```eGÈdG Ö∏ZC’ É kMô°T Ω qó≤f »∏j Éª«a

 ,¬°üFÉ°üN í```«°VƒJh É¡æe πc ∞jô©J ∫Ó```N øe ∂dP ¿ƒμ«°Sh ,IOGhô```W áæ°üMCG è```eGôHh

 ,ó qMƒe πμ°ûH èeGÈdG √òg áëaÉμe ¥ oô oW Ωó≤f ∂dP ó©Hh ,É¡H ô°ûàæj »àdG ¥ô£dGh ,¬YGƒfCGh

 ∫ÓN øe èeGÈdG √òg ™```«ª÷ á∏eÉμàe ájÉªM ôaƒJ á«dÉ◊G ájÉª◊G è```eGôH Ö∏ZCG ¿EG å«M

  .É k©«ªL É¡d Ió qMƒe èeGôH ΩõM

‹B’G Ö°SÉ◊G äÉ°ShÒa 1-1-2-6

 á£«°ùH ¬JÉjGóH âfÉch ,»°VÉŸG …OÓ«ŸG ¿ô≤dG øe äÉq«æ«©Ñ°ùdG ‘ äÉ°ShÒØdG Qƒ¡X CGóH

 Öàμj Éªμa .ô°VÉ◊G É```fô°üY ‘ á∏°UÉ◊G áqjÒeóàdG IQƒ£ÿG iƒ```à°ùe ≈∏Y øμJ ⁄h ,G vóL

 ∂dP á∏ãeCG øeh ,äÉ°ShÒØdG ≈ qª°ùJ I qQÉ°V èeGôH Öàμj ¿CG É k°†jCG ¬æμÁ ,Ió«Øe èeGôH èeÈŸG

 á≤∏◊ÉH ≈ qª°ùj Ée hCG ,áZQÉØdG ô```eGhC’G øe á«¡àæe ÒZ á≤∏M ò qØæ oj É k£«°ùH É k›ÉfôH Ö```àμj ¿CG

 ,É¡æe êôîj ’h Égò«ØæJ ‘ πNój …õcôŸG èdÉ©ŸG π©Œ »àdG (Infinite  Loop)á«¡àæeÓdG

 …P øe G kQÉ°ûàfGh G kô£N ÌcCG äÉ°ShÒØdG âëÑ°UCG ó```≤d .RÉ¡÷G (≥«∏©J)ó qªŒ ‘ ÖqÑ°ùàj Ée

 .âfÎfE’G áμÑ°T ΩGóîà°SG ´É°ùJGh ‹B’G Ö°SÉ◊G ΩGóîà°SG ójGõJ ™e É k°Uƒ°üN ,πÑb

 á«MÉf øeh ,áahô©ŸG ∫Éμ°TC’G OóY á«MÉf øe I qQÉ°†dG èeGÈdG äÉÄa ÈcCG äÉ°ShÒØdG tó©oJ

 øgP ‘ É kaOGôe ¿ƒμJ ¿C’ π«“ “äÉ°ShÒa” áª∏c q¿EÉa ∂dòdh ,‹B’G Ö°SÉ◊G áÄ«H ‘ ÉgôKCG

.á«Yô°ûdG hCG ájƒ°ùdG ÒZ èeGÈdG ´GƒfCG πμd áeÉ©dG

 äÉ°ShÒØdG ™e ÒÑμdG É¡¡HÉ°ûJ ƒg º°S’G Gò¡H ‹B’G Ö```°SÉ◊G äÉ°ShÒa á«ª°ùJ ÖÑ°S q¿EG

 ,ôNBG ≈dEG RÉ¡L øe ∫É≤àfG …CG ,ihó©H CGóÑj ‹B’G Ö°SÉ◊G ¢ShÒa q¿EÉa .¿É°ùfE’G Ö«°üJ »àdG

 ,¬°VGôYCG ô¡¶J ºK ,(¬°ùØf ï°ùf)ôKÉμàdGh πª©dÉH CGóÑj ∂dP ó©H ºK ,OƒcQ hCG áfÉ°†M á∏Môe ºK

.G kÒÑc hCG G kÒ¨°U ¿ÉcCG AGƒ°S ,¬ÑÑ°ùj …òdG QÉeódGh ÜGôÿG ∂dP ó©H çóëj ºK

 ¿hÉ©Jh º∏Y ¿hO Év«JGP ô°ûàæjh ,¬°ùØf ô°ûæjh ï°ùæ«d tó© oj èeÉfôH ƒg ‹B’G Ö°SÉ◊G ¢ShÒa

 øe ¬«∏Y ≥Øàe äÉ°ShÒØ∏d óMƒe ∞jô©àd ó©H π°UƒàdG ºàj ⁄h ,RÉ¡é∏d Ωóîà°ùŸG hCG ∂dÉŸG ™e
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 èeÉfôH{ :¬fCÉH ¢ShÒØdG ± qô©j …òdG , Úgƒc ójôa ∞jô©J ƒg ΩÉ©dG ∞jô©àdGh ,á qaÉc ÚãMÉÑdG

 ∞°üj ∞jô©àdG Gòg q¿CG º```ZQh zÉ¡°ùØf øe ád qó©e áî°ùf …ƒ```à– »μd iôNC’G èeGÈdG ∫ qó©j

 ô°üà≤j ¬qfCG q’EG ,¬```eGóîà°SG ≈∏Y ¿h qô°üj GƒdGR Ée Ú```ãMÉÑdG øe G kÒãc ¿CGh ,äÉ°ShÒØdG qπ``` oL

 øe G kÒãc πª¡j ∂dòH ƒgh ,§≤a iôNC’G èeGÈdG ‘ É¡°ùØæH É¡°ùØf ºë≤J »àdG èeGÈdG ≈∏Y

 ¬«∏Yh . kÓãe ≥FÉKƒdÉc ,É¡à©«Ñ£H èeGôH â°ù«d »àdG äÉ qØ∏ŸG ‘ É```¡°ùØf ºë≤J »àdG äÉ°ShÒØdG

 I qOÉe ‘ É¡°ùØæH É¡°ùØf º```ë≤oJ »àdG èeGÈdG{ :É¡qfCÉH áeÉY IQƒ°üH äÉ```°ShÒØdG ∞jô©J øμÁ

 s…CG hCG ôJƒ«Ñªc ΩÉ¶f hCG ÊhÎ```μdEG ójôH ádÉ°SQ hCG á≤«Kh hCG É k°Uôb hCG É``` k›ÉfôH ¿ƒμJ ób iôNCG

 .záq«JÉeƒ∏©e á¨«°U

 ;¿ƒμj ‹B’G Ö°SÉ◊G ‘ ΩGôj Ée ≈```∏Y Ò°ùj ’ A»°T q…CG q¿CÉH ´ÉÑ£fG ¢SÉædG øe Òãc iód

 ¢ù«d ¬qfCG á≤«≤◊Gh ,ΩGóîà°S’G AÉ£NCG ≈àMh ,Ö∏°üdG ¢Uô≤dG π°ûa øe kAGóàHG ,¢ShÒa ¬ÑÑ°S

 ¢û≤f á∏«°Sh ¿ƒμJ »μd äÉ```°ShÒØdG AÉæH ºàj ó≤a .Ée Qô°V ¢ShÒØdG øY èàæj ¿CG IQhô```°†dÉH

 ¢ShÒØdG ºª°üe º°SG ¢Vô©oj ¿É«MC’G ¢†©H ‘h ,⁄É©dG ‘ ¬ªª°üe º°SG ó∏îJ áeÓ©d ÊhÎμdEG

 ,¬«dEG »ªàæj …òdG »°SÉ«°ùdG Üõ◊G hCG ácô°ûdG º```°SGh ,¬ØJÉg ºbQh ¬fGƒæY ™e áÑ°SÉæe q…CG ‘

   .Qô°V …CG ¥É◊EG ¿hO §≤a Iô¡°ûdG πLCG øe

äÉ°ShÒØdG ¢ü`FÉ°üN

 ÉgÒãà°ùj ≈àM ÜÉ°üŸG RÉ¡÷G πNGO áÄÑàfl äÉ°ShÒØdG ≈≤ÑJh ,Ú°ü q°üîàe ¢SÉfCG ≥jôW øY

 .QÉ°ûàf’Gh ôKÉμàdGh πª©dÉH CGóÑàd ;ÜÉ°üŸG èeÉfÈdG π«¨°ûJ hCG ,ÜÉ°üŸG ∞∏ŸG íàØc ,Ωóîà°ùŸG

 Ö°SÉ◊G äÉ°ShÒØd ¢üFÉ°üN I qóY ∑Éægh ,Ωóîà°ùŸG ÉgÒãà°ùj ≈àM É¡∏ª©H CGóÑJ ’ É¡qfCG …CG

 Ö°SÉ◊G Iõ¡LCG áHÉ°UEGh QÉ°ûàf’G ≈∏Y ÉgóYÉ°ùJh ,I qQÉ°†dG èeGÈdG øe ÉgÒZ øe Égõ«“ ‹B’G

:»gh ,É¡«eóîà°ùe º∏Y ¿hO ‹B’G

 

Bidgoli, Hossein(2006c), “Handbook of Information Security”, Volume 3, Part 1 -
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 .¬æe G kAõL íÑ°ü«d á«ØN ÜÉ```°üŸG ∞∏ŸÉH ¬°ùØf ¢ShÒØdG ≥ë∏j å«ëH ,Ωóîà°ùª∏d

:»∏j Ée äÉ°ShÒØdG »ØîJ ¥ oô oW ô¡°TCG øeh

.ÊhÎμdE’G ójÈdG äÉ≤aôe ‘ » qØîàdG

 ∂∏J á q°UÉN ,âfÎfE’G ™bGƒe øe É¡∏«ª– …ôéj »àdG äÉ qØ∏ŸG ‘ » qØîàdG

.É¡dOÉÑàJh ƒjó«ØdGh äÉ«Jƒ°üdG äÉØ∏e π q̈ °ûJ »àdG

 ójÈdGh âfÎfE’G äÉëØ°U ‘ IOƒ```LƒŸG ôeGhC’Gh §HGhôdG AGQh »ØîàdG

.ÊhÎμdE’G

.»FÉYódG ójÈdGh äÉfÓYE’G äÉØ∏eh §HGhQ AGQh » qØîàdG

.ÊƒfÉb ÒZ πμ°ûH áNƒ°ùæŸG èeGÈdG ™e » qØîàdG

  ¿É«MC’G ¢†©H ‘ π°üJ ï°ùf I qóY ¬```°ùØf ¢ShÒØdG ï°ùæj ¿CG ∂dP »æ©jh :∞YÉ°†àdG

 èeGÈdGh äÉ qØ∏ŸG øe øμ‡ Qób ÈcCG Ö«°ü«d ôKÉμàj ¬fCG ≈æ©Ã ,ï°ùædG ÚjÓe ≈dEG

 áq«∏ªY CGóÑJh .¬H á£ÑJôŸG iôNC’G Iõ¡LC’G πNGO hCG ¬°ùØf ‹B’G Ö°SÉ◊G RÉ¡L πNGO

 √ò qØæjh ‹B’G Ö```°SÉ◊G IôcGP ≈dEG ¢ShÒØdG è```eÉfôH π«ª– ºàj ÉeóæY ∞YÉ°†àdG

.…õcôŸG èdÉ©ŸG

  hCG ‹B’G Ö°SÉ◊G äÉμÑ°T ÈY ôNBG ≈dEG RÉ```¡L øe ¢ShÒØdG ∫É≤àfG »æ©jh :QÉ°ûàf’G

 ¬°ùØf π≤f ≈∏Y IQó```≤dG ¢ShÒØdG iód q¿CG ∂```dP ≈æ©eh ,áØ∏àîŸG ø```jõîàdG §FÉ°Sh

 ÜÉ°üŸG ‹B’G Ö°SÉ◊G ∫É°üJG ±É°ûàcG óæY hCG ,ï°ùædG ôeCG π«¨°ûàc ,¬JQÉãà°SG óæY

:»∏j Ée äÉ°ShÒØdG QÉ°ûàfG ¥ oô oW ô¡°TCG øeh ,ôNBG ‹BG Ö°SÉëH

 ô°ûæJ ™bGƒe IQÉjR hCG â```fÎfE’G áμÑ°T ™bGƒe øe áHÉ°üe äÉØ∏e π«ª–

.»FÉ≤∏J πμ°ûH äÉ°ShÒØdG

.áHÉ°üe ÊhÎμdEG ójôH äÉ≤aôe íàa

 §FÉ°Sh ≈∏Y É```¡f qõîjh ,¬ª∏Y ¿hO áHÉ°üe äÉ```Ø∏e Ωóîà°ùŸG ï```°ùæj ¿CG

 äGóq∏éŸG ΩGóîà°SÉc)áμÑ°ûdG ÈY É¡∏°Sôj hCG ,É¡©e ô°ûàæJ á«LQÉN øjõîJ
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.ÉgÈY ô°ûàæàa ,(ácÎ°ûŸG

 óæY ôNBG ∞∏e q…CG ™e áî°ùædG ∂```∏J ≥aôj ºK ,¬°ùØf ¢ShÒØdG ï°ùæj ¿CG

.¬JQÉãà°SG

 äÉ°ShÒØdG ´GƒfCG

 á°ù«FôdG (äÉYƒªéŸG hCG)´GƒfC’G ƒg Éæg Éæª¡j Ée øμd .äÉ°ShÒØdG øe G kóL IÒãc ´GƒfCG áªK

 …ODƒJh  É¡°ùØf  á«æ oÑdG  É¡d  äÉ°ShÒØdG  øe áYƒª› É¡æe ´ƒf  qπc  π qμ°ûj  »àdG  ,G kQÉ°ûàfG  ÌcC’G

:»g ´GƒfC’G √ògh ,ÒÑc qóM ≈dEG á¡HÉ°ûàe ΩÉ¡e

  ¢Uôb ‘ ´É£b π```«¨°ûJ ΩÉ¶f πμd óLƒj :(´Ó```bE’G)π«¨°ûàdG Aó```H ´É£b äÉ°ShÒa

 Gòg ¿ƒμj Ée IOÉ```Yh (´ÓbE’G)π«¨°ûàdG á``` q«∏ªY AóÑd ¢ü q°üfl ,Ö```∏°üdG øjõîàdG

 ød ‹B’G Ö°SÉ◊G q¿EÉa ¬«a π∏N q…CG OƒLh óæYh ,(Track 0)∫hC’G ´É£≤dG ƒg ´É£≤dG

 (Boot Sector Viruses)π«¨°ûàdG AóH ´É£b äÉ°ShÒah .π«¨°ûàdÉH AóÑdG ™«£à°ùj

 øªμJh ,Ö∏°üdG øjõîàdG ¢Uôb ‘ π«¨°ûàdG AóH ´É£b Ö«°üJ »àdG äÉ°ShÒØdG »g

 ¬«LƒJ ¬dÓN øe ºàj G vóL º¡e ¿ÉμŸ É¡àHÉ°UEG ‘ äÉ°ShÒØdG øe ´ƒædG Gòg IQƒ£N

 ‹B’G Ö°SÉ◊G RÉ¡L õ«¡Œ ∫Éªμà°SG É¡dÓN øe …ôéj »àdG èeGÈdG ò«Øæàd RÉ¡÷G

 ,¢ShÒØdÉH ¢UÉÿG OƒμdG ò«Øæàd ‹B’G Ö°SÉ◊G ¢ShÒØdG ¬ qLƒj ∂dP øe k’óHh ,πª©∏d

.πª©dG ¬æμÁ ’h ´ÓbE’G áq«∏ªY ‘ RÉ¡÷G π°ûØj sº nK øe h

  äÉ qØ∏ŸG Ö«°üJ »àdG äÉ°ShÒØdG »g :(File Infecting Viruses)äÉ qØ∏ŸG äÉ°ShÒa

 (Command.com)∞∏ªc π«¨°ûàdG ΩÉ¶f äÉ qØ∏e Ö«°üJ ¿CG øμª«a ;É¡YGƒfCG ≈à°ûH

 ‘ IOÉjR äÉ°ShÒØdG √ò```g øY èàæj Ée IOÉYh ,ô```NBG ∞∏e q…CG hCG Rhó```æjƒdG ΩÉ¶f ‘

.äÉ qØ∏ŸG ΩÉéMCG

  Macro)IÒÑμdG á``` q«Fõ÷G äÉ°ShÒØdG Ωó```îà°ùJ :IÒ```ÑμdG áq«Fõ÷G äÉ```°ShÒØdG

 AóÑ∏d ,äÉª∏μdG è```dÉ©e πãe , qÚ©e ≥«Ñ£àH á°UÉÿG á```«Fõ÷G á›ÈdG (Viruses

 èeGôH äÉØ∏e πãe)äÉfÉ«ÑdG äÉØ∏e äÉ°ShÒØdG øe áq«YƒædG √òg Üô°†Jh .É¡WÉ°ûæH
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 áHÉ°UEG ≥jôW øY ¬°ùØf ≥«Ñ£àdG ‘ á```ª«≤e hCG áæcÉ°S π¶Jh ,(¢ù°ùcCGh π°ùcEGh OQhh

 Ö«°üJ IÒÑμdG á«Fõ÷G äÉ°ShÒØdG q¿CG ø```e ºZôdG ≈∏Yh .¬H ¢UÉÿG áÄ«¡àdG π≤M

 ¿CG ∂dP ‘ ÖÑ°ùdGh ,äÉ``` qØ∏ŸG äÉ°ShÒa øe qó©J ’ É keƒªY É¡qfCG ’EG ,äÉ```fÉ«ÑdG äÉØ∏e

 äÉ°ShÒa Ö«°üJ ’ Éªæ«H ,äÉ```fÉ«ÑdG äÉØ∏eh èeGÈdG Ö«°üJ ób äÉ qØ∏ŸG äÉ°ShÒa

.§≤a äÉfÉ«ÑdG äÉØ∏e ’EG IÒÑμdG á«Fõ÷G

  .ÊhÎμdE’G ójÈdG áWÉ°SƒH π≤àæJ »àdG äÉ°ShÒØdG »g :ÊhÎμdE’G ójÈdG äÉ°ShÒa

 ÊhÎμdE’G ójÈdG áeóN Ωó≤e èeÉfÈd (¢ShÒØdG ≥jôW øY)∞FÉXƒdG ¢†©H áaÉ°VEÉÑa

 ⁄É©dG ÈY QÉ°ûàf’G á«fÉμeEG äÉ°ShÒØ∏d íÑ°UCG ((Outlook)∑ƒ∏JhCG πãe)»°SÉ«≤dG

 ¢ShÒa ÊhÎμdE’G ójÈdG äÉ°ShÒa ô¡°TCG øeh .Qƒ¡°T øe k’óH ,§≤a äÉYÉ°S ∫ÓN

 ójôH ¢ShÒa ∫hCG πH ,ÊhÎμdEG ójôH ¢ShÒa ∫hCG ¢ù«d É°ù«dÉeh (Melissa)É°ù«dÉe

 Christma)∂°ùcEG É```ªà°ùjôc ¢ShÒa ƒg á°Sô°T IQƒ```°üH ìÉéæH ô°ûàfG ÊhÎμdEG

 ÊhÎμdE’G ójÈdG äÉ°ShÒa ∫hCG ƒg É°ù«dÉe ¢ShÒa øμd .1
7Ω1987 ∞jôN ‘ (Exec

 á qeÉY øe á©°SGh áëjô°ûd É kahô©e QÉ°U …òdG ∫hC’G ∂dòch ,QÉ°ûàf’Gh ôKÉμàdG á©jô q°ùdG

 ¢ShÒa ¬qfCG ≈dEG áaÉ°VE’ÉÑa ,IÒ```ÑμdG á«Fõ÷G äÉ°ShÒØdG øe É°ù«dÉe tó© ojh .¢SÉædG

 .¢ShÒØdÉH áHÉ°üe á≤«Kh πμ°T ‘ Éqk«JGP ¬°ùØf π°Sôj ¿CG øμÁ ¬fCG ’EG ,ÊhÎμdEG ójôH

äÉ°ShÒØdÉH áHÉ°UE’G ¢VGôYCG
:á«JB’G ¢VGôYC’G ¢†©H ¬«∏Y ô¡¶j ób ¬qfEÉa ¢ShÒØH ‹B’G Ö°SÉ◊G RÉ¡L ÜÉ°üj ÉeóæY

  áÑcôŸG èeGÈdG áYô°S íÑ°üJh ,®ƒë∏e A§ÑH ‹B’G Ö°SÉ◊G πª©j :ójó°ûdG A§ÑdG

 ájGóH óæY ójó°T A§```ÑH πª©j π«¨°ûàdG ΩÉ```¶f ¿CG ∂dP øeh ,OÉà©ŸG ø```e CÉ£HCG ¬«∏Y

 ‘ ójó°ûdG ¢ü≤ædG ƒg A§ÑdG Gòg ÖÑ°S ¿ƒμj óbh ,π«¨°ûàdG ±É≤jEG óæY hCG ,π«¨°ûàdG

.(RAM)á«FGƒ°û©dG IôcGòdG

  áHÉéà°S’G ΩóYh Oƒª÷G øe ádÉM ‘ ‹B’G Ö°SÉ◊G πNój :‹B’G Ö°SÉ◊G (óªŒ hCG)≥«∏©J

.RÉ¡÷G πªY ±É≤jEG ≈àM hCG ,èeÉfôH q…CG π«¨°ûJ ádÉ◊G √òg ‘ øμÁ Óa ;ôeCG q…C’

 Bidgoli, Hossein(2006c), “Handbook of Information Security”, Volume 3, Part 1-
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  á```°TÉ°T ô```¡¶J ‹B’G Ö```°SÉ◊G QÉ```«¡fG ä’É```M Ö```∏ZCG ‘ :‹B’G Ö```°SÉ◊G QÉ```«¡fG

 Ö°SÉ◊G ∞bƒàj ò```FóæYh ,(Rhóæjh π«¨°ûàdG ΩÉ```¶f ‘ AÉbQõdG äÉ°TÉ°ûdÉc)áÑjôZ

.πª©dG øY ‹B’G

 .π°üqàeh »FGƒ°ûY πμ°ûH Ö∏°üdG ¢Uô≤dG áÑŸ IAÉ°VEG

 .èeGÈdG π«¨°ûJ hCG äÉ qØ∏ŸG íàØd ΩRÓdG øeõdG IOÉjRh äÉ qØ∏ŸG ΩÉéMCG IOÉjR

 .πÑb øe á◊É°U âfÉc áØdÉJ äÉfÉ«H OƒLh

 .á©bƒàe ÒZh áaƒdCÉe ÒZ QGƒM äÉ©Hôeh ,CÉ£N πFÉ°SQ Qƒ¡X

 .Ωóîà°ùŸG πNóJ ¿hO ôªà°ùeh ‹BG πμ°ûH ‹B’G Ö°SÉ◊G π«¨°ûJ IOÉYEG

‹B’G Ö°SÉ◊G ¿GójO 2-1-2-6

 ¬dh ,¬JGòH π≤à°ùe èeÉfôH øY IQÉ```ÑY »g (Worm Computer)‹B’G Ö°SÉ◊G IOhO

 ¿C’ êÉàëj ’h ,√óMƒd πª©j ¿CG øμÁ kÓeÉμàe Év«≤«Ñ£J É k›ÉfôH tó©oJ IOhó```dÉa .¬H ¢UÉN ∞∏e

 ÉgOôØÃ πª©J ¿CG É k°†jCG IOhó∏d øμÁh .äÉ°ShÒØdG ‘ ∫É◊G »g Éªc ,ôNBG ∞∏Ÿ ¬°ùØf ∞«°†j

.‹BG πμ°ûH πª©dÉH CGóÑJh ,‹B’G Ö°SÉ◊G IôcGP ≈dEG É¡°ùØf π qª–h

 ,ô°ûàæJ »μd ä’É°üJ’G §HGhQh äÉμÑ°ûdG Ωóîà°ùJ ¿GójódG ¿CG »g ,áq«∏°UC’G ¥QGƒØdG øe

 Iõ¡LCG ¿GójódG Ö«°üJh .ò«Øæà∏d á```∏HÉ≤dG äÉ qØ∏ŸÉH Iô°TÉÑe ºëà∏J ’ äÉ°ShÒØ∏d É kaÓN »gh

 ¬eÉ«b hCG Ωó```îà°ùŸG πNóJ ¿hO á```HÉ°üŸG ‹B’G Ö```°SÉ◊G äÉμÑ°ûH á£ÑJôŸG ‹B’G Ö```°SÉ◊G

 ≈dEG π≤àæJ ó≤a .äÉ°ShÒØdG ‘ ∫É◊G »g Éªc ,èeÉfôH π«¨°ûJ hCG Ú©e ∞∏e íàØc É¡JQÉãà°SÉH

 RÉ¡÷G øμj ⁄ GPEG)ÊhÎμdEG ójôH íàa O qôéÃ hCG ,âfÎfE’G ™bGƒe ¢†©H í qØ°üJ O qôéÃ RÉ¡÷G

.äÉ°ShÒØdG øe ™°ShCGh ´ô°SCG πμ°ûH ô°ûàæJ É¡∏©éj ôeC’G Gògh (ç qófi ájÉªM èeÉfÈH É k«ªfi

 ¢ShÒah IOhO É```àª∏c Ωóîà°ùoJ ,I qQÉ```°†dG èeGÈdG ∫É```› ‘ á≤HÉ°ùdG çƒëÑdG ∫Ó```N øe

 π°UCGh .Úeóîà°ùŸG º¶©Ÿ …Qhô°V ÒZ Éª¡æ«H »```æØdG ¥ôØdG q¿CG ó≤à©j ¿Éc å«M ;±OGÎdÉH

 q¿CG óéæa .ô°VÉ◊G âbƒdG ‘ ¿GójódG QÉ°ûàfG ¥ oô oW ™e Év«æa ΩAGƒàj “IOhO” èeÉfôH í∏£°üe

 Ö°SÉM Iõ¡LCG ‘ πª©J (á«©«Ñ£dG IOhódG ‘ Éªc º°ùLh ¢SCGQ)AGõLCG øe ¿qƒμàj IOhódG èeÉfôH
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 ‘ ¬∏jPh ,RÉ¡L ‘ èeÉfÈdG ¢SCGQ óŒ ¿CG ø```μª«a ,áμÑ°ûdG ÈY É¡æ«H Éª«a π°UGƒàJ ,ábôØàe

.ó«©H ôNBG RÉ¡L

 (UNIX/Morris)¢```ùjQƒe ¢ùμ«fƒj â```fÎfE’G IOhO ™°†J ⁄ ,Ω1988 ΩÉ```Y ∞jôN ‘

 π«¨°ûJ âYÉ£à°SG ó≤d πH ,§≤a ∞bƒJ ¬Ñ°T ádÉM ‘ á q°UÉN ÊhÎμdE’G ójÈdGh áeÉY âfÎfE’G

 ∫ÓNh ,1IO qófi áÑ∏°U ¢UGôbCG äÉ q°üæe ‘ É¡éjhôJh ¢ùμfƒj π«¨°ûàdG º¶æd áãjó◊G äGQGó°UE’G

 ™jRƒJ áªFÉbh ÊhÎμdE’G ójÈdG ÚH π°üØdÉH Iõ¡LC’G øe Òãc äôKCÉJ ,ájójÈdG áØ°UÉ©dG √òg

 ” ∫GƒMC’G ¢†©H ‘h ,√ÒNCÉJ iôL ójÈdG º¶©eh ,Év«FÉ¡f ójÈdG πFÉ°SQ ¢†©H ó≤ oah ,ójÈdG

 É¡«a äôKCÉJ »àdG iôNC’G ä’É◊G ‘h .√ÒNCÉJ hCG √ó≤a ‘ ÖqÑ°ùJ Ée ;IAÉØc πbCG ¥ oô oW ƒëf ¬¡«LƒJ

 Iõ¡LC’G ¢†©H ‘ âØbƒJ ∂dòch ,ójÈdG π≤f ‘ CÉ£HCG áWÉ°ùÑH âfÉc á∏μ°ûŸÉH á°ù«FôdG Iõ¡LC’G

 øeh .ójÈdG ∫É°SQEG ‘ ®ƒ```ë∏e ÒNCÉJ ™e áeóÿG øe âLôNh ,ójÈdG π≤f èeGôH iô```NC’G

 ∞∏àfl ∫hÉëj »àdG áq«°SÉ°SC’G á∏«°SƒdG π qμ°ûj ÊhÎμdE’G ójÈdG q¿CG ,áØ°UÉ©dG √òg ‘ ábQÉØŸG

 OGR Ée ;º¡æ«H Éª«a π°UGƒà∏d ¬eGóîà°SG ¿ƒdhÉëj GƒfÉch ,¬dÓN øe á∏μ°ûŸG ™e πeÉ©àdG ±GôWC’G

 øe ,(º°ù÷G),»°ù«FôdG èeÉfÈdÉH i qò¨oj ,ΩÉ¶ædG ≈dEG IOhódG ¢SCGQ ∫ƒNO óæYh .G kAƒ°S ôeC’G

 ,ÜÉ°üŸG ™bƒŸG ‘ ÉªgóMCG ,(º°ùLh ¢SCGQ):¿É›ÉfôH Ωóîoà°ùjh ,É k≤Ñ°ùe Ö«°UCG …òdG ™bƒŸG

 IOhódG πjõoJ ,πª©dG Ú›ÉfÈdG øe w…CG ™£à°ùj ⁄ GPEGh (ójó÷G)∞«°†à°ùŸG ™bƒŸG ‘ ôNB’Gh

 ÚØ«°†à°ùe øY åëÑà°S IOhódG q¿EÉa ,Ö°SÉæe ÒZ ójó÷G ∞«°†à°ùŸG ¿Éc ¿EGh ,É¡°ùØæH É¡°ùØf

 .iôNCG äÓ«°UƒJh øjôNBG

¿GójódG QÉ°ûàfG ¥ oô oW

 äÉμÑ°ûH ∫É°üJ’G È```Y ôKÉμàdGh QÉ°ûàf’G ≈```∏Y É¡JQób »g ¿GójódG ¢üFÉ°üN º```gCG øe

:»∏j Ée ¿GójódG É¡H ô°ûàæJ »àdG ¥ô£dG ºgCG øeh ,‹B’G Ö°SÉ◊G

 .áHÉ°üŸG ÊhÎμdE’G ójÈdG äÉ≤aôe

  ,¿GójódG ô°ûàæJ É¡dÓN øe »àdG âfÎfE’G ™bGƒe ¢†©H IQÉjR óæY »FÉ≤∏àdG π«ªëàdG

.ÊhÎμdE’G ójÈdG πNGO äÉWÉÑJQ’G óMCG ΩGóîà°SG óæY hCG

.Bidgoli, Hossein(2006c), “Handbook of Information Security”, Volume 3, Part 1  -١
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 .ájÉª◊G èeGôH hCG π«¨°ûàdG áª¶fCG ‘ áq«æeC’G äGô¨ãdG ÈY π∏°ùàdG

 ¿GójódG QGô°VCG

  ,É¡ÑÑ°ùJ »àdG äÉfÉ«ÑdG ó r≤a hCG ,∞∏àdG á«MÉf øe äÉ°ShÒØdG øY ¿GójódG QGô°VCG π≤J ’

:»∏j Ée ¿GójódG QGô°VCG ºgCG øeh

  ™bGƒe hCG ,iôNCG Iõ¡LCG áªLÉ¡Ÿ ÜÉ°üŸG ‹B’G Ö°SÉ◊G Ωóîà°ùj ¿CG ºLÉ¡ª∏d í«àJ

.¬«dEG I qQÉ°V èeGôH π«ª– hCG ,ÊhÎμdEG ójôH ∫É°SQEG hCG ,âfÎfE’G

  øμÁ å«M ,ÜÉ°üŸG RÉ¡÷G ‘ (Back Door)»```Ø∏N ÜÉH íàa É¡dÓN øe øμÁ

.ÜÉÑdG ∂dP ∫ÓN øe ¬H º qμëàdG

  øjhÉæY ‘ ÊhÎμdEG ó```jôH πc ≈dEG áî°ùf π```°SôJh ,É¡°ùØf ï°ùæJ ¿CG ¿Gó```jó∏d øμÁ

.ÜÉ°üŸG ‹B’G Ö°SÉ◊G RÉ¡L ‘ áf qõîŸG ójÈdG

IOGhôW áæ°üMCG èeGôH 3-1-2-6

 πHÉb (Oƒc)èeÉfôH øe AõL ¬qfCÉH IOGhô```W ¿É°üM ± qô©j ,‹B’G Ö°SÉ◊G ¿ÉeCG ∫É› ‘

 øμÁ IOGhôWh .ÜÉ°üŸG èeÉfÈdG ‘ º«≤jh ,Ωóîà°ùŸG É¡©bƒàj ’ ΩÉ¡ŸG ¢†©H …ODƒj ò«Øæà∏d

 ÖÑ°Sh .¬©ªL ó©H èeÉfÈ∏d ¬àaÉ°VEG øμÁ hCG ,¬©ªLh ¬Ø«dCÉJ ó```æY A…ôH èeÉfôH ‘ ™°Vƒj ¿CG

 …òdG »Ñ°ûÿG ¿É°ü◊G IQƒ£°SCG ™e ¬∏ªY ¬HÉ°ûJ ƒg º°S’G Gò¡H QÉ°†dG èeÉfÈdG Gòg á«ª°ùJ

 ¿É°üM èeÉfÈa . IOGhôW áæjóe íàa ‘ É``` kÑÑ°S GƒfÉch ,Ú«fÉfƒ«dG Oƒæ÷G øe OóY ¬H CÉÑàNG

.(»Ñ°ûN ¿É°üM)A…ôH èeÉfôH πNGO ÅÑàfl ,(Oƒæ÷G)QÉ°V èeÉfôH ƒg IOGhôW

 IOGhôW áæ°üMCG Iôah ÖÑ°ùH ,G vóL áÑdÉ°S ád’O ¬JÉq«W ‘ πªëj IOGhôW ¿É°üM í∏£°üe q¿EG

 ’CG IOGhôW ¿É°ü◊ øμÁ πbC’G ≈∏Yh .ôJƒ«ÑªμdG Iõ¡LCG ¥GôZEG ¢Vô¨H âª qª o°U »àdG ,Iô°ûàæŸG

 πªY πeÉμdÉH ô qeój ¿CG IOGhôW ¿É°ü◊ øμÁ ¬∏MGôe CGƒ°SCG ‘h ,êÉYREG Oô› øe ÌcCG ¿ƒμj

 ¢ûMh” ƒg êÉYREG Qó°üe O qô```› ¿ƒμj …òdG IOGhôW ¿É°ü◊ ∫Éãªch .¬æμ°ùj …òdG RÉ¡÷G

 ,áqjQhO IQƒ°üH (cookie)áª∏μdG ≈dEG ∫ƒNódG ≈∏Y Ωóîà°ùŸG qåëj …òdG ,“´ÉLÎ°S’G á«°UÉN

 É kªFÉb ¿ƒμj hCG ,èeÉfôH ‘ èeój ób …òdG )¢ù q°ùéàdG èeÉfôH ƒg ôcÉŸG IOGhôW ¿É°ü◊ ∫Éãeh

١-  البداينة، ذياب(٢٠٠٦)، «الأمن وحرب المعلومات».
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 π¨à°ùJ á¡÷ Ωóîà°ùŸÉH ≥q∏©àJ äÉeƒ∏©e π°SÒd ;èeGÈdG OQƒe á£°SGƒH √ô°ûf ºàj …òdG ,(¬JGòH

 ≈∏Y äÉ£¨°†dG π qé°ùJ IôcÉŸG IOGhôW ¿É°üM èeGôH ¢†©Hh .áq«Yô°T ÒZ áØ°üH äÉeƒ∏©ŸG √òg

 ∫ÉëàfG ¬dÓN øe øμÁ »Øfl ∞∏e ‘ É¡¶Ø–h Úeóîà°ùŸÉH á°UÉÿG í«JÉØŸG áMƒd QGQRCG

 .≥M’ âbh ‘ »ØîŸG ∞∏ŸG ∂dP ≈∏Y ∫ƒ°ü◊G óæY Úeóîà°ùŸG á«°üî°T

 Ò«¨J ≥jôW ø```Y ô°ûàæJ »```àdG ∂∏J ≈```dEG IOGhô```W ¿É°üM è```eGôH º«°ù≤J ø```μÁ É``` keƒªY

 πHÉ≤dG ∞∏ŸG áHÉ°UEG ≥jôW øY ô```°ûàæJ »àdG ∂∏Jh ,(Source Code)Qó°üŸG (Oƒc)IôØ«°T

 IQó≤dG ¬jód IOGhôW ¿É°üM ∞qdDƒe iód q¿CG ¢VÎØJ á≤HÉ°ùdG QÉ°ûàf’G á≤jôWh .Évjhój ò«Øæà∏d

 ∂dP ó©H IQó≤dG ¬jód q¿CGh ,IOGhô```W ¿É°üM èeÉfôH …ƒà– »μd Qó°üŸG IôØ«°T ôjƒ– ≈∏Y

 »ØdDƒe q¿EÉa ∂dòdh ,É``` kæμ‡ ÉªFGO ¿ƒμj ’ QÉ```«ÿG Gògh ,√ô°ûfh A…ÈdG èeÉfÈdG ™```ªL ≈∏Y

 .ò«Øæà∏d á∏HÉ≤dGh É k≤Ñ°ùe IOƒLƒŸG äÉ qØ∏ŸG ôjƒëàd ¿É«MC’G ¢†©H ‘ ¿hDƒé∏j ób IOGhôW áæ°üMCG

 π«ª– ¢Vô¨H ô qaƒJ »àdG ,á qeÉ©dG è```eGÈdG »g á≤jô£dG √ò¡H Égôjƒ– …ôéj »àdG èeGÈdGh

.Ωƒé¡dG πfi RÉ¡÷G ‘ ¿ƒμJ »àdG π«¨°ûàdG º¶f èeGôH hCG ,iôNCG èeGôH

.∞YÉ°†àJ hCG ôKÉμàJ ’ É¡fCÉH ‹B’G Ö°SÉ◊G ¿GójOh äÉ°ShÒa øY IOGhôW áæ°üMCG ∞∏àîJ

 êÉà–h ,iôNC’G èeGÈdG áHÉ°UEG ≥```jôW øY ∞YÉ°†àJ èeGôH »g ‹B’G Ö°SÉ◊G äÉ°ShÒØa

 ’ hCG ájò«ØæàdG èeGÈdG Ö```«°üJ ób ¿GójódGh ,ô°ûàæJ »μd Ωó```îà°ùŸG πÑb øe É¡JQÉãà°SG ≈dEG

 ’EG ,∞YÉ°†àJ »μd á```ë°VGh IQƒ°üH Ωóîà°ùŸG πÑb øe É¡JQÉãà°SG IOÉ```Y Öq∏£àJ ’h ,É¡Ñ«°üJ

 IOhódGh ¢ShÒØdG ÚH ¥ôØdG ô¡X óbh .äÉ°ShÒØdG øe ´ô°SCG á≤jô£H ô°ûàæJh ∞YÉ°†àJ É¡qfCG

 .ôKÉμàj ’ ÒNC’G Gòg q¿CG ƒg IOGhôW ¿É°üM ÚHh Éª¡æ«H ¢ù«FôdG ¥QÉØdG øμd ,äGƒæ°ùdG QhôÃ

IqQÉ°†dG èeGÈdG áëaÉμe 4-1-2-6

 ádÉ°SQ”h ,áYÉ‚ ÌcCGh ´ô```°SCG IQƒ°üH ô°ûàæJ »μd ¿GójódGh äÉ```°ShÒØdG äÉ«æ≤J øe §«∏N

 ∫Éãe ƒg “Góª«f” q¿EÉa ∂```dòch .äÉaB’G √ò¡d êÉàfE’G äÉ«æ≤J ‘ ∫ƒëàdG Gò```¡d ∫Éãe »g“ÖM

 ‘ Év«fhÎμdEG ójôH ¢```ShÒa Ég qóY øμÁ Gòd ;IÒ```ãc iôNCG ¥ô£H ô°ûàæj É k°†jCG ¬```æμd ,IOhó∏d

 IÉYGôe Öéjh ,πÑ≤à°ùŸG ‘ á«aÉ°VEG á```∏μ°ûe ¿ƒμ«°S äÉ«æ≤àdG ‘ ∫ƒëàdG Gògh .¬°ùØf âbƒdG
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.á©ÑàŸG ájÉª◊G ¥ oô oW ‘ ∂dP

 äÉ°ShÒØdG øe πc áëaÉμŸ IóMGh èeGôH áeõM ΩGóîà°SÉH I qQÉ°†dG èeGÈdG áëaÉμe øμÁ

 ¬ãjó–h óq«L áëaÉμe èeÉfôH â«ÑãJ ø```e qóH ’ Gòd ;óMGh ¿BG ‘ IOGhôW áæ°üMCGh ¿GójódGh

 äÉHÉ°UE’G ∞°ûc ≈∏Y §≤a ¢ù«d ájÉª◊G èeGôH πªà°ûJ ¿CG qóH ’h .áHƒ∏£ŸG ájÉª◊G Òaƒàd ÉvjQhO

:Égô¡°TCG øeh ,É¡«∏Y OÉªàY’G øμÁ

 .( McAfee )‘Éμe èeGôH áeõM

 .( Symantec )∂àfÉª«°S èeGôH áeõM

  .( Kasper SKY )…Éμ°S È°SÉc èeGôH áeõM

 .( NORTON )¿ƒJQƒf èeGôH áeõM

  :Ió«L áëaÉμe ≈∏Y ∫ƒ°üë∏d á«JB’G äGƒ£ÿG ´ÉÑqJG øe qóH ’ ä’É◊G ™«ªL ‘h

  áæ°üMCGh ¿GójódGh äÉ°ShÒØdG ∞°ûc ¿Éª°†d É``` vjQhOh Év«dBG áëaÉμŸG èeÉfôH åjó–

.É¡©æeh áãjó◊G IOGhôW

  ó°ùd »FÉ≤∏àdG åjóëàdG á«°UÉN §«°ûæJ ≥jôW øY ÉvjQhOh Év«dBG π«¨°ûàdG ΩÉ¶f åjó–

.ÉgQƒ¡X óæY áq«æeC’G äGô¨ãdG

  áq«≤«Ñ£àdG èeGÈdG ¢†©Hh π«¨°ûàdG áª¶fCÉH á°UÉÿG áq«æeC’G ìÓ°UE’G äÉØ∏e π«ª–

 ácô°ûc)á©qæ°üŸG äÉcô```°ûdG É```gQó°üJ »àdG (¢```ù«ahC’G èeGôH á```eõëc),iôNC’G

 åjóëàdG ∫ÓN øe Égó°S ºàj ⁄ á q°UÉN áq«æeCG Iô¨K qó°ùd qπ≤à°ùe πμ°ûH (âaƒ°ShôμjÉe

.ÉgQƒ¡X ∫ÉM Iójó÷G (Service Pack)áeóÿG ΩõM π«ª– ∂dòch ,»FÉ≤∏àdG

 exe)(scr):πãe áq«∏«¨°ûàdG äGOGóàe’G É¡d »àdG ÊhÎμdE’G ójÈdG äÉ≤aôe íàa ΩóY

.(txt.vbs)πãe OGóàeG øe ÌcCG É¡d »àdG hCG ,(vbs

 :É¡©«ªL hCG á«JB’G ¥ô£dG ióMEÉH áëaÉμŸG èeGôH πª©J ¿CG øμÁh

  ¢üëØH CGóÑ«d ;áëaÉμŸG èeÉfôH πªY ¬dÓN øe O qóëj qÚ©e »æeR ∫hóL ΩGóîà°SÉH
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.( kÓãe Ωƒj πc øe π«∏dG ∞°üàæe óæY)IO qófi äÉbhCG óæY RÉ¡÷G äÉf qƒμe ™«ªL

 .âbh q…CG ‘ ∂dP ¿ƒμj ¿CG øμÁh ,Ωóîà°ùŸG πÑb øe Ö∏£dG óæY

  èeÉfôH ¢üëØj ádÉ◊G √òg ‘h ,É¡Yƒf ¿Éc É qkjCG äÉ qØ∏ŸG íàa hCG èeGÈdG π«¨°ûJ óæY

 øe √ qƒ∏N øe ócCÉà∏d ;á``` q«∏©ØdG íàØdG áq«∏ªY º```àJ ¿CG πÑb áëàa OGô```ŸG ∞∏ŸG áëaÉμŸG

 Òaƒàd ¥ô£dG √òg ™«ªL π«©ØJ π°†aC’G øeh ,IOGhôW áæ°üMCGh ¿GójódGh äÉ°ShÒØdG

.πª°TCGh π°†aCG ájÉªM

¢ù q°ùéàdG èeGôH 2-2-6

 äÉæFÉc »¡a .äÉq«æ«fÉªãdG ôNGhCG ‘ á©°Sƒe IQƒ```°üH ‹B’G Ö°SÉ◊G äÉ°ShÒa âaô oY ó≤d

 á q°UÉN ,QÉÑNC’G ´ƒ°Vƒe ƒg ¿ƒ```μj ¬JÉHô°V ¢ShÒØdG ¬ qLƒj Iôe πc ‘h ,ô¶æ∏d áàa’h áÑjôZ

 IôcÉŸG èeGÈdG øe IójóL á```Äa äô¡X á«°VÉŸG á∏«∏≤dG äGƒæ°ùdG ∫ÓNh .áYô°ùH ô```°ûàfG GPEG

 äÉ°ShÒØdG øe ô£NCGh iƒbCG ¬∏©a øμd ,¢ShÒØH ¢ù«d ¢ù q°ùéàdG èeÉfôHh ,¢ù q°ùéàdG èeGôH »g

 øe ¬∏©a π©Øj ¬fCG ’EG ,äÉfÉ«ÑdG ∞∏J ‘ ¬ÑÑ°ùJ ΩóY øe ºZôdÉÑa .IOGhôW áæ°üMCGh ¿GójódGh

 ƒg ¢ù q°ùéàdG èeÉfôHh .¬μdÉŸ äÉeƒ∏©ŸG π≤æjh ,Ωóîà°ùŸG º∏Y ¿hOh ,Ahóg πμH ¢ù«dGƒμdG AGQh

.Iô¡°T πbCG É keƒªY ¬æμd ,¢ShÒØdG πãe ∂dP ‘ ¬∏ãe ,IôcÉe áYóN øY IQÉÑY

 ó◊G π°Uh π```H ,áahô©ŸG ácQÉ°ûŸG è```eGôH øe äÉ```ÄŸG ‘ ¢ù q°ùéàdG è```eGôH ºë≤J É``` k«dÉM

 ∫hC’G ∞°üædG ‘ â```°ù«b »àdG äGôjó≤àdG Ö```°ùMh ,áÄØdG √òg ø```e ájQÉéàdG èeGÈdG êÉ```àfE’

 Iõ¡LCG ø```e (%21)h á```dƒªëŸG Ö°SÉ◊G Iõ```¡LCG ø```e (%15)ƒ```ëf q¿EÉa Ω2012 ΩÉ```©dG ø```e

                                 ‹B’G Ö°SÉ◊G ø```eCG ó¡©e ô```jô≤J í°Vƒjh . ¢```ù q°ùéàdG è```eGÈH áHÉ°üe á```«ÑàμŸG Ö```°SÉ◊G

 áæ«Y ø```e (%11^4)¿CG Ω2011/2010 ΩÉ```©d (Computer Security Institute-CSI)

 (%7^4)¿CGh ,‹Ée ∫É```«àM’ Gƒ°Vô©J (%8^7)¿CGh ,QhôŸG äÉ```ª∏c ábô°ùd Gƒ°Vô©J á°SGQódG

 .1á«μ∏°SÓdG äÉμÑ°ûdG ∫Ó¨à°S’ Gƒ°Vô©J

 ájÉ¡ædG ‘ ¬qfCG ’EG ,≥«bódG ¢```ù q°ùéàdG èeÉfôH ∞jô©J ∞æàμj …òdG ∫ó÷G øe ºZôdG ≈∏Y
PC Pitstop statistics: Spyware and adware(2012): www.pcpitstop.com/research/spyware. -١

asp(Spyware by PC Type).
 Computer Security Institute(CSI) Survey(2011), The 15th Annual Computer Crime and Security  -١

.Survey
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 ¢ù q°ùéàdG èeÉfôH ´ƒ°Vƒe øe º¡ŸG ÖfÉ÷G õcÎj ∂dòd áé«àfh ,∂«∏Y ¢ù q°ùéàj (ÊhÎμdEG)øFÉc

 äÉØjô©àdG π°†aCG ¢```ù q°ùéàdG èeÉfÈd 2ÉjOƒÑjh ∞jô©J tó```© ojh .áq«°Uƒ°üÿG ádCÉ°ùe ∫ƒM kIOÉY

 ≥jôW øY Ωóîà°ùŸG øY äÉeƒ∏©e ≈∏Y -G vô°S– π°üëj èeÉfôH q…CG{ :¬fCÉH ¬a qôY å«M ,IOƒLƒŸG

 ¢ù q°ùéàdG èeGôH Úª°†J ºàj Ée kIOÉY .zá```«fÓYEGh á«FÉYO ihÉYóH á°UÉNh ,âfÎfE’ÉH §HôdG

 O qôéÃh ,âfÎfE’G áμÑ°T øe É¡∏jõ`æJ øμÁ ácQÉ°ûe èeGôH hCG ,á«ØN áq«fÉ› äÉf qƒμe πμ°T ‘

 øe äÉeƒ∏©ŸG π≤æjh ,âfÎfE’G ≈```∏Y Ωóîà°ùŸG ácôM áÑbGôÃ CGóÑj ¢ù q°ùéàdG èeÉfôH Ö«côJ

.iôNCG á¡÷ ¢ù«dGƒμdG AGQh

¢ù q°ùéàdG èeGôH ´GƒfCG 1-2-2-6

 ±ô©Jh Ö«°SGƒ◊G ≈dEG π∏°ùàJ IÒ£N è```eGôH »¡a ,¢ù q°ùéàdG èeGôH ∞jô©J ‘ ÉæjCGQ Éªc

 §N ôaƒJ OôéÃ iôNCG Iõ¡LCG ≈```dEG É¡∏°SôJ ÉÃQh ,É¡H áf qõîŸG áqjô u°ùdGh á°UÉÿG äÉ```eƒ∏©ŸG

 èeGôH :Ú°ù«FQ ÚYƒf ≈dEG ¢ù q°ùéàdG èeGôH ∞«æ°üJ øμÁ ,É¡∏ªY á≤jôW ≈∏Y kAÉæHh ,∫É°üJ’G

.™ÑàJ èeGôHh ,π«é°ùJh ó°UQ

 (í«JÉØŸG áMƒd øe)í«JÉØŸG ó°UGQ hCG πé°ùe ƒg π«é°ùàdGh ó°UôdG èeGôH øe ±hô©ŸG ´ƒædG

 IQCÉØdG äÉcôMh í«JÉØŸG äÉ£¨°V π«é°ùàH Ωƒ≤jh ∞∏ÿG ‘ âª°U ‘ πª©j ƒ¡a .IQCÉØdG äÉcôMh

 øe øμÁ PEG ,IQƒ£ÿG Iójó°T á≤jô£dG √ò```gh ,Ωóîà°ùŸG ¬∏©Øj Ée øjƒμJh Ö«JôJ ó«©j »μd

.í«JÉØŸG áMƒd ÈY Ωóîà°ùŸG É¡∏Nóoj »àdG á°UÉÿG ΩÉbQC’G hCG á qjô u°ùdG ΩÉbQC’G áaô©e É¡dÓN

.á°TOQódGh ÊhÎμdE’G ójÈ∏d ä qÓé°ùeh äGó°UGQ É k°†jCG ∑Éæg ,í«JÉØŸG πªY ó°UGôd É kaÓNh

 äÉª∏c ábô°S áq«∏ªY ‘ É kLÉYREGh É kYƒ«°T ´GƒfC’G ÌcCG »g É¡qfC’ ;IQƒ¡°ûe í«JÉØŸG πªY äGó°UGQh

 .¿ÉªàF’G äÉbÉ£H ΩÉbQCGh ô°ùdG

 πãe ,±ó¡à°ùŸG ¢üî°û∏d íØ°üàdG äGOÉY øY IQÉÑY äÉfÉ«ÑdG ¿ƒμJ óbh .É¡«∏Y kAÉæH ôjQÉ≤àdG

 øY äÉeƒ∏©ŸG √òg ™«ªŒ ºàjh .èeÉfÈdG ∂dP ‘ IO qófi á«°UÉN hCG qÚ©e èeÉfôH ΩGóîà°SG

.¬JÉeƒ∏©e ábô°S hCG ¬«∏Y Ωƒé¡dG ‘ É¡eGóîà°SGh É¡∏«∏– ºK á«ë°†dG ¢üî°ûdG

.Bidgoli, Hossein(2006b), “Handbook of Information Security”, Volume 2  -٢
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¢ù q°ùéàdG èeÉfôH πªY á≤jôW 2-2-2-6

 ∫ÓN øe πeÉc πμ°ûH ¬àëaÉμe øμÁ ’ ∂dòdh ,¢ShÒØc ¢ù q°ùéàdG èeÉfôH ∞æ°üj ’ Év«æa

 RÉ¡L ≈∏Y äÉfÉ«ÑdG äÉ°ShÒØdG ∞∏àoJ ójóëàdG ¬Lh ≈∏Yh .äÉ°ShÒØdG áëaÉμŸ áª qª°üŸG èeGÈdG

 ,äÉfÉ«ÑdG ∞∏àJ ’h ,á°ù∏N ¢ù q°ùéàdG èeGôH πª©J ÚM ‘ ,Év«JGP É¡°ùØf ï°ùæJh ‹B’G Ö°SÉ◊G

 ,á«Ø∏N áª¡ªc πª©Jh RÉ¡÷G ≈∏Y É¡°ùØf ï°ùæJ ¿CG ¢ù q°ùéàdG èeGÈd øμÁh .É¡«∏Y ¢ù q°ùéàJ πH

 .Ωóîà°ùŸG º∏Y ¿hO É¡μdÉŸ Ωóîà°ùŸÉH á°UÉÿG áqjô u°ùdG äÉeƒ∏©ŸG π≤æJ ºK

 πª©j …OÉY èeÉfôH ƒg á«eÉeC’G á```¡LGƒdG »Øa :¿Éq«°SÉ°SCG ¿Éf qƒμe ¢ù q°ùéàdG è```eÉfôH iód

.äÉeƒ∏©ŸG π≤æjh ÖbGôj ¢ù q°ùŒ èeÉfôH ∞∏ÿG ‘ ƒg Éªæ«H ,Ió«Øe ∞FÉXh ôaƒjh ,ø∏©dG ‘

 ÉÃ ,ò«Øæà∏d á∏HÉ≤dG èeGÈdG ∫Éμ°TCG øe πμ°T hCG IQƒ°U q…CG ‘ AÉ≤ÑdG ¢ù q°ùéàdG èeÉfÈd øμÁh

 .(Applets)OGƒcCG hCG ,(ActiveX, Plug-in)πãe äÉ≤«Ñ£àdG ∂dP ‘

 ™ qªŒ ∂dP ≈dEG áaÉ°VE’ÉH øμd ,§≤a áq«°üî°ûdG äÉeƒ∏©ŸG ¢ù q°ùéàdG èeGôH ™ªŒ ’ IOÉY

 ,É¡«∏Y π°üëàŸG äÉeƒ∏©ŸG √òg ´ÉÑJ ¿CG πªàëŸG øeh .íØ°üàdG äGOÉYh á«aGôZƒÁódG äÉeƒ∏©ŸG

 øYh ,¬eGóîà°SG äGOÉYh Ωóîà°ùŸG øY ä qÓé°S AÉæÑd iôNC’G äÉfÉ«ÑdG óYGƒ≤d ±É°†J ¿CG hCG

 ôª©dGh ÊhÎμdE’G ójÈdG ¿GƒæYh ¿Gƒ```æ©dGh º°S’G :πãe ,á«°üî°ûdG äÉfÉ«ÑdÉH É¡£HQ ≥jôW

 ¿ƒμj ¿CG »©«Ñ£dG øeh .≥jƒ°ùàdG πFÉ°Sh iƒbCG øe ¿ƒμJ ób ,¿ÉªàF’G ïjQÉJh πNódGh ¢ùæ÷Gh

 ™e É¡£HQh ,¢ù q°ùéàdG èeÉfôH ∂dÉŸ â∏°SQCG »àdG äÉfÉ«ÑdGh äÉeƒ∏©ŸG ≈dEG ± qô©àdG π¡°ùdG øe

 ±QÉ©ŸÉH π qé°S AÉ°ûfE’ πFÉ°SƒdGh ¥ô£dG øe OóY ∑Éægh .áë«ë°U á≤jô£H iôN’G äÉfÉ«ÑdG

 AÉæKCG ÉgDhÉ°ûfEG …ô```éj Ée IOÉY πFÉ°SƒdGh ¥ô£dG √ò```gh ,á«ë°V πc øY (GUIDs)IójôØdG

 ‘ …òdG)èeÉfÈdG ï°ùæjh ,á«ë°†dG Ö°SÉM ‘ É¡H ®ÉØàM’Gh ¢ù q°ùéàdG èeÉfôH Ö«côJ áq«∏ªY

 iód á«ë°†dG π qé°S åjó– ¢Vô¨H áq«ë°†dG RÉ¡L øe äÉeƒ∏©ŸG I qôe πc ‘ (á«ë°†dG RÉ¡L

 ºgõ«eôJh º¡«dEG ±ô©àdG iôL øjòdG ¢UÉî°TC’G áYƒª› q¿CG ºZQh .¢ù q°ùéàdG èeÉfôH ∂dÉe

 á£ÑJôŸG Iõ¡LC’Gh ‹B’G Ö```°SÉ◊G ¢üFÉ°üN ¿CG ’EG ,ábÎfl º¡JÉeƒ∏©eh É```jÉë°V GƒëÑ°UCG

 øe ójõŸG  ‘ É¡∏c É¡eGóîà°SG øμÁ (IP)â```fÎfE’G ∫ƒcƒJhôH ¿GƒæYh áμÑ°ûdG äôc πãe ¬H
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 .øjôNBG ÉjÉë°V ´É≤jEGh ™ÑààdGh ¢ù q°ùéàdG äÉq«∏ªY

É¡dÉ≤àfG ¥ôWh ¢ù q°ùéàdG èeGôH OƒLh ¢VGôYCG 3-2-2-6

 ,¬eóîà°ùeh ‹B’G Ö°SÉ◊ÉH á°UÉÿG äÉ```eƒ∏©ŸG ™ªL ≈∏Y πª©J ¢ù q°ùéàdG èeGôH q¿CG ÉÃ

 Ωƒ≤j »àdG ÒZ á«aÉ°VEG ∫ÉªYCÉH ΩÉ«≤dG Ö∏£àj ôeC’G q¿EÉa ,iôNCG Iõ¡LCG hCG ™bGƒe ≈dEG É¡dÉ°SQEGh

:É¡æeh ,¢VGôYC’G ¢†©H É¡d ô¡¶J Gò¡dh ,Ωóîà°ùŸG É¡H

 

 Ωóîà°ùj ’ Ωóîà°ùŸG ¿CG ÚM ‘ ,âfÎfE’G hCG áμÑ°ûdG ÈY äÉfÉ«ÑdG øe IÒÑc äÉq«ªc

 ΩOƒŸG RÉ¡L πªY áÑbGôe ≥jôW øY ∂dP á¶MÓe øμÁh ,∂dP ÖLƒà°ùJ èeGôH q…CG

.É¡∏Ñ≤à°SGh É¡∏°SQCG »àdG äÉfÉ«ÑdG áq«ªc ¢VôYh

  É¡H óLƒj ’ »àdG Iõ¡LC’G ‘ á```dÉ◊G √òg ô¡¶Jh :É k«FÉ≤∏J âfÎfE’ÉH ∫É°üJ’G Ö∏W

 ¢ù q°ùéàdG èeÉfôH π q̈ °ûj å«M ,(Digital Subscriber Line-DSL)ΩOƒ```e RÉ¡L

 .âfÎfE’G í qØ°üàe ≈dEG ±É°†oJ áaƒdCÉe ÒZ äGhOCG áWô°TCG Qƒ¡X

  É¡«∏Y í qØ°üàŸG §Ñ°V ” »àdG áëØ°üdG ±ÓN âfÎfE’G í qØ°üàŸ ájGóH áëØ°U QÉ«àNG

.Ωóîà°ùŸG πÑb øe

:Éªg ,¿Éà≤jôW ¢ù q°ùéàdG èeGôH É¡H π≤àæJ »àdG ¥ô£dG ô¡°TCG øeh

 .¬ª∏©Hh Ωóîà°ùŸG πÑb øe É¡à«ÑãJ ºàj ≈àM ájOÉY èeGôH É¡fCÉc ô¡¶J

 .Ωóîà°ùŸG º∏Y ¿hO èeÉfÈdG √òg ™e É¡à«ÑãJ …ôéj å«ëH ,iôNCG èeGôH ‘ AÉØàN’G

¢ù q°ùéàdG èeGôH áëaÉμe 4-2-2-6

 ∫ƒ≤dG øμÁh .¢ù q°ùéàdG áëaÉμe èeGôH πjõoJ É¡fCG ƒg ¢ù q°ùéàdG èeGôH ¬∏©ØJ Ée ô£NCG øe

 ÒHGóàdG ¢†©H òNCG øμÁ øμd ,á∏eÉc áLQóH ¢ù q°ùéàdG èeGôH øe »ªëj èeÉfôH ∑Éæg ¢ù«d ¬qfEG

:É¡æeh ,á«FÉbƒdG
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äÉfÉ«ÑdG ´ÉLÎ°SG ¢üFÉ°üN ôJÓa -1

 Cookie)»cƒμdG äÉØ∏Ã ≈ qª°ùj Ée hCG ,äÉfÉ«ÑdG ´É```LÎ°SG πFÉ°Sh π«£©J hCG π«©ØJ øμÁ

 π¡°ùdG øe π©Œ Iõ«ŸG √ògh ,í qØ°üàŸG ∫ÓN øe É¡JQÉjR ºàJ »àdG ™bGƒŸÉH á°UÉÿG ,(Files

 ¢†©H hCG πc ∫ƒÑb ‘ ≥◊G ¢üî°û∏dh .IóMGƒdG á°ù∏÷G ∫ÓN É¡JQÉjR â“ »àdG ™bGƒŸG íØ°üJ

 ´ÉLÎ°SG πFÉ°Sh ¿ƒ∏ q£©oj Úeóîà°ùŸG øe Òãch ,πeÉμdÉH É¡°†aQ hCG äÉfÉ«ÑdG ´ÉLÎ°SG πFÉ°Sh

 ,¬H í°üæj ’ ób AGôLE’G Gòg ¿CG ’EG ,¢```ù q°ùéàdG èeGôH øe …RGÎMG AGôLEÉc ,áaÉc äÉ```fÉ«ÑdG

 äÉfÉ«H ´ÉLÎ°SG π«©ØJ tó©oj É keƒªYh ,πeÉμdÉH áeóÿG √òg π«©ØJ Ö∏£àJ ™bGƒŸG øe G kÒãc ¿C’

 π«©Øàd ôNB’G π```jóÑdGh ,™bƒŸG Ωó```îà°ùŸG IQOÉ¨e Qƒ```a »¡àæJ É¡à«MÓ°U ¿C’ ;É``` kæeBG á```°ù∏÷G

 í«≤æJ ºàj »μd “∫ƒ```Ñ≤dG πÑb ôjòëàdG” á```«°UÉN ΩGóîà°SG ƒ```g πeÉμdÉH äÉfÉ«ÑdG ´É```LÎ°SG

 äÉØ∏e π«¨°ûJ qåM ôeGhCÉH RÉ¡÷G AÓàeG ≈dEG … qODƒj ¿CG ¬fCÉ°T øe Gòg øμd ,Évjhój äÉ©LÎ°ùŸG

 ΩGóîà°SG º q¶æJ “áq«°Uƒ°üN” á q£N Å```°ûæj ¿CG ™bƒª∏d øμÁh .âfÎfE’G íØ°üJ óæY »cƒμdG

 âfÎfE’G äÉë qØ°üàe ‘h .É¡æe AÉ¡àf’G ó©H É¡æe ¢ü∏îàdG hCG É¡aòM á≤jôWh »cƒμdG äÉØ∏e

 ¢†aÒ°Sh ,É¡JQÉjR ºàJ »àdG ™bGƒª∏d á«°Uƒ°üÿG äGOGóYEG π≤f Úeóîà°ùª∏d øμÁ áãjó◊G

 ™bGƒŸG hCG ,á«°Uƒ°üN á°SÉ«°S É¡H ¢ù«d »àdG ™```bGƒª∏d áÑ°ùædÉH É v«FÉ≤∏J äÉYÉLÎ°S’G í qØ°üàŸG

 .§≤a IO qóëŸG á°ù∏÷G ≈∏Y É¡à£N ô°üà≤J ’ »àdG

(Pop-UP Blockers)áØãÑæŸG òaGƒædGh äÉfÓYE’G äÉÑLÉM -2

 ,ÊÓYE’G ¥GôZE’Gh áq«FÉYódG äÉfÓYE’G Qƒ°U ¢VôYh πjõ`æJ ¢VÉ¡LEG ≈∏Y Ωƒ≤J èeGôH »g

 äÉfÓYEG OƒLh ≈dEG Ò°ûJ »àdG ™bGƒŸG äÉëØ°U »Øa .»FÉ≤∏àdG Qƒ¡¶dG øe á≤ãÑæŸG òaGƒædG ™æeh

 »àdG äÉfÓYE’G ÖqæŒ ≥jôW øYh .πjõ`æàdG πÑb É¡ë«≤æJ ≈∏Y πª©J äÉÑLÉ◊G √òg q¿EÉa ,á«FÉYO

 äÉÑLÉ◊ øμÁ ,RÉ¡÷G OQGƒe ∂∏¡à°ùJ »àdG IO qó©àŸG §```FÉ°SƒdGh Év«FÉ≤∏J á°TÉ°ûdG ≈∏Y ô¡¶J

 ¢UGôbC’G qƒ∏N ≈∏Y Gƒ¶aÉëj ¿CG Ú```eóîà°ùª∏d øμÁh ,í qØ°üàŸG AGOCG øe ø q°ù– ¿CG ¿Ó```YE’G

 ¢†©Ñd øμÁh ,äÉfÓYE’G äÉÑLÉM ΩGóîà°SÉH ájQhô°V ÒZ äÉØ∏e q…CG øe º¡H á°UÉÿG áÑ∏°üdG

 øeh .IÉ£©ŸG äÉeƒ∏©ŸG ójó– ≥jôW øY á«°Uƒ°üÿG áq«∏ªY øe ø q°ù– ¿CG äÉfÓYE’G äÉÑLÉM
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 ÖéM ≈∏Y πª©J É¡fEG å«M ,∞«ØÿG »Ñ∏°ùdG ôKC’G ¢†©H ¿ÓYE’G äÉ©fÉe iód q¿EÉa ,iôNCG á¡L

 Ió°ûH í°üæjh .¿ÓYEÓd »∏°UC’G ™bƒŸG Ò```Z ™bGƒŸG ¢†©H ∫ÓN øe Ió«ØŸG äÉfÓYE’G ¢†©H

 É¡eGóîà°SG ΩóYh ,™bGƒŸG ¢†©H IQÉjR óæY Év«FÉ≤∏J ô¡¶J »àdG á```≤ãÑæŸG òaGƒæ∏d ìÉª°ùdG Ωó©H

.¬∏ª– …òdG ¿Gƒæ©dG áë°Uh ,É¡à«©Lôe øe ó qcCÉàdG ó©H ’EG

¢ù q°ùéàdG èeGôH äGOÉ°†e ΩGóîà°SG -3

 ΩGóîà°SG »g ÉgOƒLh ∫ÉM ‘ É¡àdGREGh ¢ù q°ùéàdG èeGôH ó°V ´Éaó∏d áMÉàe á∏«°Sh π°†aCG q¿EG

 äGOÉ°†e èeGÈH á¡«Ñ°T èeGôH »gh (Antispyware Scanners)¢ù q°ùéàdG áëaÉμe èeGôH

 èeGôH áëaÉμe è```eÉfôH πª©jh .É¡ãjó–h É¡∏«¨°ûJh É```¡Ñ«côJ á≤jôW å«M øe ,äÉ```°ShÒØdG

 Ö°SÉ◊G RÉ¡L (í°ùÁ)¢Vô©à°ùj å«M , É¡°ùØf äÉ°ShÒØdG áëaÉμe èeÉfôH á≤jô£H ¢ù q°ùéàdG

 äÓμ°ûŸG èeÉfÈdG O qóëj í°ùŸG áq«∏ªY ó©Hh .¢ù q°ùéàdG èeGÈH á£ÑJôŸG äÉ qØ∏ŸG øY ÉkãëH ‹B’G

 ±òëj Éªc .É¡àdGREG ÖLƒàj »àdG èeGÈdG á«gÉe ôjô≤àH Úeóîà°ùª∏d íª°ùjh ,É¡KhóM πªàëŸG

 .áæeB’G ÒZ »cƒμdG äÉØ∏e ¢ù q°ùéàdG áëaÉμe èeÉfôH

πØ£àdG ∞°ûc èeGôHh »°üî°ûdG QÉædG QGóL ΩGóîà°SG -4

 â«ÑãJ q¿EÉa ;âfÎfE’G í qØ°üJ AÉæKCG É¡°ùØf âqÑãJ ¿CG øμÁ ¢ù q°ùéàdG èeGôH øe G kÒãc q¿CG ÉÃ

 ¿GQó÷G √ògh ,á```jÉª◊G ¢†©H ôaƒj ó```b (Personal Firewall)…QÉ```ædG QGó÷G èeÉfôH

 (™HÉ°ùdG π°üØdG ô¶fG)ájQÉædG ¿GQó÷G Iõ¡LCG É¡∏ªY ‘ ¬HÉ°ûJ áq«›ôH äÉf qƒμe »g áqjQÉædG

 øμÁh .Ωóîà°ùŸG ¿PEG ¿hO âfÎfE’ÉH ∫É°üJ’G øe É¡©æ“h äó pL oh ¿EG ¢ù q°ùéàdG èeGôH Öé–h

 ΩOÉÿG Iõ¡LCÉH ¢```UÉÿG (IP)âfÎfE’G ∫ƒcƒJhôH ¿Gƒ```æY ≈∏Y ôéëj ¿CG É``` k°†jCG Ωóîà°ùª∏d

 Úeóîà°ùŸG ¬«ÑæJ áqjQÉædG ¿GQó```é∏d øμÁh (¢ù q°ùéàdG èeÉfôH ∂dÉe …CG)¢ù q°ùéàdG èeÉfÈd

 ΩÓYEG ≈∏Y πª©j ∂dòch ,âfÎfE’G íØ°üJ AÉæKCG Ö°SÉ◊G RÉ¡L ≈dEG ∫ƒNó∏d ä’hÉfi q…CG ≈dEG

.∂dòH ¢†jƒØJ ¿hO äÉfÉ«H ∫É°SQEG ∫hÉëj Ö°SÉ◊G ≈∏Y èeÉfôH q…CG ∑Éæg ¿Éc ¿EG Úeóîà°ùŸG

 ì qô°üŸG ÒZ ∫ƒNódG ä’hÉfi ó°Uôd (IDS Programs) πØ£àdG ∞°ûc èeGôH Ωóîà°ùJ

 á£ÿG ≈∏Y πØ£àdG ∞°ûc èeÉfôH óªà©jh ,ΩÉ¶ædG ádÉM hCG áμÑ°ûdG ácôM áÑbGôe ∂dòch ,¬H
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 ≥jôW øYh ?ádƒÑ≤ŸG ÒZ hCG áÄ«°ùdG äÉ«cƒ∏°ùdG Ée O qó– äÉfÉ«H IóYÉb Ö∏£àj ƒ¡a .¬d áYƒ°VƒŸG

 áÑbGôe ¬æμÁ ºK øeh ,áqjOÉ©dG á£°ûfC’G áq«gÉe πØ£àdG ∞°ûc ΩÉ¶f ± qô©àj √òg äÉfÉ«ÑdG IóYÉb

âfÎfE’G í qØ°üàe ÚeCÉJ -5

 áLQód âfÎfE’G í qØ°üàe ¿ÉeCG äGOGóYEG §Ñ°V »g ¢ù q°ùéàdG èeGÈd I qOÉ°†ŸG äGAGôLE’G øe

 á«JB’G äGQÉ«ÿG ™e ,‹É©dG hCG § q°SƒàŸG iƒà°ùŸG ‘ ¿ÉeC’G ™°Vh Öéj å«M ,¿ÉeC’G øe ádƒÑ≤e

 : (Rhóæjh π«¨°ûJ áª¶fCG ‘)(Plug-ins)h (ActiveX)øe πμd

  .áæeBG É¡fCÉH É¡«∏Y ô°TDƒŸG ÒZ (ActiveX)¢ùcEG ∞«àcCG Oƒc ∫É£HEG

  É¡æe áahô©ª∏d ìÉª°ùdG ∫ÓN øe ,(ActiveX)¢ùcEG ∞«àcCG πjõ`æàH º qμëàdG §«°ûæJ

 .(Unsigned)áæeB’G ÒZ ™æeh (Singed)áæeBG É¡fCÉH

  .(Plug-ins)õfEG – ≥∏Hh  ,(ActiveX)¢ùcEG ∞«àcCG øe πμH º qμëàdG §«°ûæJ

QhôŸG äÉª∏c ∫ÉNOEG ÚeCÉJ  -6

 ≈∏Y áeƒ°Sôe áq«°VGÎaG í«JÉØe áMƒd ΩGóîà°SG ¢ù q°ùéàdG èeGôH áëaÉμe ¥ oô oW ióMEG øeh

 øμÁh ,áqjô u°ùdG ΩÉbQC’Gh QhôŸG äÉª∏c ∫ÉNOEG óæY ájOÉ©dG í«JÉØŸG áMƒd øY É k°VƒY ,á°TÉ°ûdG

 .ájOÉ©dG í«JÉØŸG áMƒd ‘ QGQRC’G ≈∏Y §¨°†dG øe k’óH ,ìÉàØe …CG ≈∏Y §¨°†∏d IQCÉØdG ΩGóîà°SG

.áqjQÉéàdG ∑ƒæÑdG ™bGƒe øe Òãc á≤jô£dG √òg Ωóîà°SG óbh ,Ωóîà°ùŸG πÑb øe É¡«∏Y §¨°†dG

äÉ qØ∏ŸGh π«¨°ûàdG áª¶fCG øeCG 3-6

 äÉÑ∏£àŸG ójó– π¡°ùj ,äÉ qØ∏ŸGh π«¨°ûàdG áª¶fCG ¬LGƒJ »àdG äGójó¡àdG äÉ«Yƒf º¡a q¿EG

 äÉeƒ∏©ª∏d »æeC’G ∫ÉéŸG ‘ πª©dG øe Òãc øªμjh .áæeBG áª¶fCG ≈∏Y ∫ƒ°üë∏d áeRÓdG áq«æeC’G

 ô¶fG)äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤– ‘ ,äÉ qØ∏ŸGh π«¨°ûàdG áª¶fCÉH ôeC’G ≥∏©àj ÉeóæY ,É¡àjÉªMh

 øe øμÁ á°ù«FQ ô°UÉæY á©HQCG ∑Éæg q¿EÉa ,Éæg øeh .(äÉeƒ∏©ŸG øeCG ô°UÉæY :ådÉãdG π°üØdG

 :»gh ,äÉ qØ∏ŸGh π«¨°ûàdG áª¶fCG øeC’ ≈fOC’G ó◊G ≥«≤– É¡dÓN

١-  يمكن الحصول على مزيد من المعلومات حول ذلك في المرجع: الغثبر، خالد بن سليمان و القحطاني، محمد بن عبد الله(٢٠٠٩)، «أمن المعلومات بلغة ميسرة».
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1 . áª¶fCG)‹B’G  Ö°SÉ◊G  Iõ¡LCG  ∫ƒ°UCG  ¿ƒμJ  ¿CG  ∂dP  Ö∏£àj  :áqjƒ o¡dG  øe  ≥ q≤ëàdG

 øeh ,Ωóîà°ùŸG áqjƒg øe ≥ q≤ëàdG ≈∏Y IQOÉb (É¡°ùØf Iõ¡LC’Gh ,äÉ qØ∏ŸGh ,π«¨°ûàdG

.äÉfÉ«ÑdGh èeGÈdG áqjƒg

2 . áf qõîŸG  äÉfÉ«ÑdGh  ‹B’G  Ö°SÉ◊G  áª¶fCG  ≈dEG  ∫ƒNódG  ¿ƒμj  ¿CG  Ö∏£àJh  :áqjô u°ùdG

 ÒZ)áqj qô°S äÉeƒ∏©ŸGh äÉfÉ«ÑdG ≈≤ÑJ ¿CGh ,§≤a É¡d ì qô°üŸG äÉ¡÷G πÑb øe É¡H

 áqjô u°ùdG äÉeƒ∏©ŸG ¿ƒμJ π«¨°ûàdG áª¶fCG ‘h .É¡«∏Y ´Ó qW’G ≥M ¬d ¢ù«d øŸ (IAhô≤e

 ∫ƒNódG  øe  ´ƒædG  Gògh  ,§≤a  ∂dòH  É¡d  ì qô°üŸG  äÉ¡÷G  πÑb  øe  §≤a  IAGô≤∏d

 πª°ûj  ∂dòch ,iôNC’G  (íØ°üàdG)¢VGô©à°S’G  ´GƒfCGh  ,¢Vô©dGh  ,áYÉÑ£dG  :πª°ûj

 .( kÓãe ó∏› hCG ∞∏e)ô°üæ©dG OƒLh øY ∞°ûμdG á«fÉμeEG

3 . ‹B’G  Ö°SÉ◊G  áª¶fCG  ∫ƒ°UCG  πjó©J  á«fÉμeEG  ∂dP  Ö∏£àjh  :á«∏eÉμàdGh  áeÓ°ùdG

 Ò«¨Jh ,Ò«¨àdGh ,áHÉàμdG :πª°ûj πjó©àdGh ,§≤a ∂dòH É¡d ì qô°üŸG äÉ¡÷G áWÉ°SƒH

  .AÉ°ûfE’Gh ±ò◊Gh ,™°VƒdG

4 . ∫ƒîŸG äÉ¡é∏d IôaGƒàe ‹B’G Ö°SÉ◊G áª¶fCG ∫ƒ°UCG ¿ƒμJ ¿CG ∂dP Ö∏£àj :ôaGƒàdG

  .É¡eGóîà°SÉH É¡d

 …CG øeCG ôgƒL »g tó©oJ »àdG ,á«JB’G äÉjÉ¨dG ≥«≤– ≈dEG É¡∏ª› ‘ ô°UÉæ©dG √ò```g ±ó¡Jh

:π«¨°ûJ ΩÉ¶f

  áª¶fC’Gh ,π«¨°ûàdG ΩÉ¶f πeÉc ≈dEG Ωóîà°ùŸG ∫ƒNO º«¶æàH Gòg ºà¡jh :∫ƒNódG §Ñ°V

 .ΩÉ¶ædG ‘ OQGƒŸG ∞∏àfl ≈dEG ∫ƒNódG áq«∏ªY º q¶æjh ,äÉfÉ«ÑdGh á«YôØdG

 . Úeóîà°ùŸG ≈dEG É¡ª«∏°ùJh ΩÉ¶ædG ‘ äÉfÉ«ÑdG ≥aóJ º q¶æj :äÉeƒ∏©ŸG ≥aóJ §Ñ°V

  É¡qfCGh ,É¡JÉØ°UGƒŸ É k≤ah πª©J ≥aóàdG §Ñ°V äÉ«dBGh ∫ƒNódG q¿CG äÉÑKEÉH ≥q∏©àj :ó«cCÉàdG

.áq«æeC’G äÉ°SÉ«°ùdGh áHƒ∏£ŸG ájÉª◊G ¢VôØJ

»YÉª÷G ∫ƒ°UƒdGh äÉ qØ∏ŸG äÉ q«MÓ°U 1-3-6

 äÉ qØ∏ŸG ¢VôY ≈dEG áLÉ◊G ô¡¶J Ée G kÒãc ,Ú∏¨°ûŸG øe ÒÑc Oó©H íª°ùJ »àdG áª¶fC’G ‘

 äÉq«MÓ°U :Éªg ¿Éà«°†b Éæg RÈJh  .Úeóîà°ùŸG øe OóY É¡«a ∑QÉ°ûàj »àdG É¡∏jó©Jh ácÎ°ûŸG
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.äÉØ∏ª∏d »YÉª÷G ∫ƒ°UƒdGh ,Úeóîà°ùŸG

Úeóîà°ùŸG äÉ q«MÓ°U

 ,Úeóîà°ùŸG ÚH äÉØ∏ª∏d áØãμŸG ácQÉ°ûŸÉH íª°ùJ áfôe IGOCG äÉ qØ∏ŸG ΩÉ¶f ôaƒj ¿CG Öéj

 ∫ƒNódG ºàj »àdG á≤jô£dG §Ñ°V øμÁ å«ëH ,äGQÉ«ÿG øe G kOóY äÉ qØ∏ŸG ΩÉ¶f Ωó q≤j ¿CG Öéjh

 .O qóëŸG ∞∏ŸG ≈dEG É¡H

 ∫ƒNó∏d áæq«©e äÉq«MÓ°U (Úeóîà°ùŸG áYƒª› hCG)Ωóîà°ùŸG íæe Öéj ,‹Éãe AGôLEÉc

 πã“ á«JB’G áªFÉ≤dGh .äÉ qØ∏ŸG ≈dEG ∫ƒ°UƒdG ´Gƒ```fCG øe ™°SGh ióe Ωóîà°ùj å«ëH ,äÉ qØ∏ŸG ≈dEG

 .O qófi ∞∏Ÿh áæq«©e áYƒª› hCG ¢üî°ûd É¡ëæe øμÁ »àdG äÉ qØ∏ŸG äÉq«MÓ°U

  ,’ ΩCG G kOƒLƒe ∞∏ŸG ¿Éc GPEG É```e Ωóîà°ùŸG ±ô©j ’ ,ádÉ◊G √òg ‘ :á«MÓ°U ¿hO

 ,ó«≤dG Gòg ¢VôØdh ,∞∏ŸG ∂dP ≈dEG ∫ƒNódG ≥M ¬d ø‡ G vóL π«∏b OóY ∑Éæg ¿ƒμjh

 .∞∏ŸG ∂dP …ƒàëj …òdG ,(Directory)äÉ qØ∏ŸG π«dO  IAGô≤H Ωóîà°ùª∏d íª°ùj ’

  øμÁ ∂dP ó©Hh ,¬μdÉe ƒg øeh ∞∏ŸG OƒLh ójó– Ωóîà°ùŸG ¿ÉμeEÉH :º∏©dG á«MÓ°U

 ,∫ƒ°UƒdG ∂dP ´ƒ```fh ,∞∏ŸG ∂dP ≈dEG ∫ƒ°UƒdG ≥M ∂```dÉŸG øe Ö∏£j ¿CG Ωóîà°ùª∏d

.√CÉ°ûfCG …òdG ¢üî°ûdG ƒg ∞∏ŸG ∂dÉe ¿ƒμj Ée É kÑdÉZh

  ’ øμd ,¬∏ q̈ °ûjh (èeÉfÈdG hCG)∞∏ŸG π``` uªëj ¿CG Ωóîà°ùŸG ¿ÉμeEÉH :ò«ØæàdG á«MÓ°U

.Év«FÉ≤∏J á«°UÉÿG √ò¡H èeGÈdGh äÉ qØ∏ŸG AÉ°ûfEG ºàj Ée É kÑdÉZh ,¬î°ùæj ¿CG ¬æμÁ

  ∂dP ‘ ÉÃ ,¢VôZ q…C’ ∞∏ŸG (ógÉ°ûj)CGô≤j ¿CG Ωóîà°ùŸG ¿ÉμeEÉH :IAGô≤dG á«MÓ°U

 .ï°ùædGh IógÉ°ûŸG ÚH õ««“ ¢Vôa øμÁ π«¨°ûàdG áª¶fCG ¢†©H ‘h ,ò«ØæàdGh ï°ùædG

.¬î°ùf ≥M ¬d ¢ù«d Éªæ«H ,Ωóîà°ùª∏d ∞∏ŸG äÉjƒàfi ¢VôY øμÁ IógÉ°ûŸG ádÉM ‘

  ,§≤a ∞∏ŸG ájÉ¡f ‘ øμd ,∞∏ª∏d äÉfÉ«H áaÉ°VEG Ωóîà°ùŸG ¿ÉμeEÉH :π«jòàdG á«MÓ°U

 ™«ªŒ ‘ á«MÓ°üdG √òg ó«ØJ .É¡aòM hCG ∞```∏ŸG äÉjƒàfi øe x…CG πjó©J ¬æμÁ ’h

.QOÉ°üŸG øe Òãc øe äÉfÉ«ÑdG

  Gògh .∞∏ŸG ≈dEG áaÉ°VE’Gh ,±ò◊Gh ,πjó©àdG Ωóîà°ùŸG ¿ÉμeEÉH :åjóëàdG á«MÓ°U
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 ádGREGh ,¬æe AõL hCG πeÉμdÉH ¬àHÉàc IOÉYEGh ,∞∏ŸG ‘ ¿Éμe …CG ‘ πjó©àdG IOÉY πª°ûj

 .åjóëàdG  äÉLQO ∞∏àfl ÚH õq«“ π«¨°ûàdG áª¶fCG ¢†©Hh ,É¡°†©H hCG äÉfÉ«ÑdG πc

  Úeóîà°ùª∏d áMƒæªŸG äÉq«MÓ°üdG Ò«¨J Ωóîà°ùŸG ¿ÉμeEÉH :ájÉª◊G Ò«¨J á«MÓ°U

 øμÁh ,á«MÓ°üdG √òg πªëj …òdG ó«MƒdG ƒg ∞∏ŸG ∂dÉe q¿EÉa ΩÉY πμ°ûHh .øjôNB’G

 øμÁ ,á«MÓ°üdG √òg ΩGóîà°SG IAÉ°SEG ™æŸh .øjôNBÓd á«MÓ°üdG √òg íæe ∂dÉª∏d

 .á«MÓ°üdG √òg ¬ëæe øe πÑb øe ÉgÒ«¨J øμÁ »àdG äÉq«MÓ°üdG q…CG ójó– ∂dÉª∏d

  .äÉ qØ∏ŸG ΩÉ¶f øe ∞∏ŸG ±òëj ¿CG Ωóîà°ùŸG ¿ÉμeEÉH :±ò◊G á«MÓ°U

 ™«ªL πª°ûj áq«MÓ°U q…CG íæªa .»eôg »ªcGôJ πμ°ûH äÉ``` q«MÓ°üdG √òg ΩGóîà°SG øμÁ

 q¿EÉa ,O qófi ∞∏Ÿ åjóëàdG á«MÓ°U qÚ©e Ωóîà°ùe íæ oe GPEG , kÓãªa .É¡∏Ñb »àdG äÉq«MÓ°üdG

 GPEGh ,π«jòàdGh ,IAGô≤dGh ,ò```«ØæàdGh ,º∏©dG  :á«JB’G äÉq«MÓ°üdG É k°†jCG í```æÁ Ωóîà°ùŸG ∂dP

 ∂dP ≈∏Y äÉq«MÓ°üdG ™```«ª÷ É kμdÉe íÑ°üj ¬qfEÉa ,O qófi ∞```∏Ÿ É kμdÉe Úeóîà°ùŸG óMCG uÚ oY

 É¡æe ÉqkjCG íæÁ ¿CG ¬æμÁh ,(AÉæãà°SG ÓH äÉq«MÓ°üdG ™```«ªL ∂dÉŸG iód ¿ƒμj Ée IOÉY)∞∏ŸG

 .øjôNBG Úeóîà°ùŸ

:»JB’G ≥ah Úeóîà°ùŸG øe áYƒª› q…C’ á≤HÉ°ùdG äÉq«MÓ°üdG øe x…CG íæe øμÁ

  IQƒ°üH äÉq«MÓ°üdG ¢†©H º¡d íæ o“ øjòdG OGôaC’G ¿ƒeóîà°ùŸG :O qóëŸG Ωóîà°ùŸG

.IOôØæe

  .ÉvjOGôØfG GhO qó```ëoj ⁄ øjòdG Ú```eóîà°ùŸG ø```e áYƒª› :Úeóîà°ùŸG äÉ```Yƒª›

 ƒd Éªc ,Úeóîà°ùŸG øe áYƒªéŸ É``` k≤HÉ°S IQƒcòŸG äÉq«MÓ°üdG øe …CG íæe øμª«a

 áqjƒ°†Y ™Ñààd Ió«L á≤jôW äÉ qØ∏ŸG ΩÉ¶f iód ¿ƒμj ¿CG Öéjh .G kóMGh É k°üî°T GƒfÉc

.É¡JQGOEGh É¡H º qμëàdGh Úeóîà°ùŸG äÉYƒª›

  .É¡°ùØf á«MÓ°üdG Úeóîà°ùŸG ™«ª÷ ¿ƒμj :™«ª÷G

äÉØ∏ª∏d »YÉª÷G ∫ƒ°UƒdG

 CGô≤j ¿CG øμª«a .¬°ùØf âbƒdG ‘ Úeóîà°ùŸG ø```e Oó©d É¡°ùØf á«MÓ°üdG íæ o“ ¿CG øμÁ
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 ‘ åjóëàdG hCG π«jòàdG á«MÓ°U  íæ o“ ÉeóæY øμd ,¬°ùØf âbƒdG ‘ Ωóîà°ùe øe ÌcCG ∞∏ŸG

 É kfƒfÉb ¢VôØj ¿CG Öéj äÉ``` qØ∏ŸG IQGOEG ΩÉ¶f hCG π«¨°ûàdG ΩÉ¶f q¿EÉa ,Ωó```îà°ùe øe ÌcC’ ∞∏ŸG

 ∞∏ŸG πØ≤oj ¿CG ∂dP øeh (Data Consistency)äÉfÉ«ÑdG ≥aGƒJ ¿Éª°†d ≥◊G ∂dP §Ñ°†j

 ∂dòHh ,§≤a Ωóîà°ùŸG ∂dòd É kMƒàØe ∑Îojh ,¬ãjó– Úeóîà°ùŸG óMCG ójôj ÉeóæY πeÉμdÉH

.äÉØ∏ª∏d äÉãjóëàdG ôNBG ≈∏Y Úeóîà°ùŸG ™«ªL ∫ƒ°üM ¿Éª°V øμÁ

π°üØdG ¢ü qî∏e

 ±ô©à∏d äÉ qØ∏ŸGh äÉ«›ÈdGh Iõ¡LC’G É¡d ¢V qô©àJ »àdG äGójó¡àdG í«°VƒàH π°üØdG Gòg CGóH

 äGójó¡J ¢SCGQ ≈∏Y I qQÉ°†dG èeGÈdG »JCÉJh .É¡æe πμd áÑ°SÉæŸG ájÉª◊G ¥ oô oW ìôW ºK , k’hCG É¡«dEG

 .IOGhôW áæ°üMCG èeGôHh ,¿GójódGh ,äÉ°ShÒØdG :πª°ûJh ,äÉ qØ∏ŸGh èeGÈdGh á«dB’G äÉÑ°SÉ◊G

 ô°ûàæj »àdG ¥ô£dGh ,¬YGƒfCGh ¬°üFÉ°üN í«°VƒJ ™e ,É¡æe πμd É kØjô©J π°üØdG Gòg Ω sób óbh

 ájÉª◊G èeGôH Ö∏ZCG ¿EG å«M ,ó qMƒe πμ°ûH èeGÈdG √òg áëaÉμe ¥ oô oW Ω sób ∂dP ó©Hh ,É¡H

 .É k©«ªL É¡d Ió qMƒe èeGôH Ωõ oM ∫ÓN øe èeGÈdG √òg ™«ª÷ á∏eÉμàe ájÉªM ôaƒJ á«dÉ◊G

 ¢ù q°ùéàdG èeÉfôHh ,¢ù q°ùéàdG è```eGôH äÉfÉ«ÑdGh èeGÈdGh á«dB’G äÉÑ°SÉ◊G äGójó¡J øe

 ≈∏©a .IOGhôW á```æ°üMCGh ¿GójódGh äÉ°ShÒØdG ø```e ô£NCGh iƒbCG ¬```∏©a øμd ,¢ShÒØH ¢ù«d

 ¿hOh ,Ahóg πμH ¢ù«dGƒμdG AGQh øe ¬∏©a π©Øj ¬qfCG ’EG ,äÉfÉ«ÑdG ∞∏J ‘ ¬Ñ qÑ°ùJ ΩóY øe ºZôdG

 èeGÈd á«FÉbƒdG ÒHGóàdG ¢†©H π°üØdG Gòg Ω sób óbh .¬μdÉŸ äÉeƒ∏©ŸG π≤æjh ,Ωóîà°ùŸG º∏Y

 ,á≤ãÑæŸG òaGƒædGh äÉ```fÓYE’G äÉÑLÉMh ,äÉ```fÉ«ÑdG ´ÉLÎ°SG ¢üFÉ°üN ô```JÓØc ,¢ù q°ùéàdG

 èeGôH äGOÉ°†e ΩGóîà°S’ áaÉ°VE’ÉH ,πØ£àdG ∞°ûc èeGôHh »°üî°ûdG QÉædG QGóL ΩGóîà°SGh

.¢ù q°ùéàdG

 ôgƒL tó©oJ »àdG ájÉª◊G äÉ«dBG π°üØdG Gòg ìôW ó≤a äÉ qØ∏ŸGh π«¨°ûàdG áª¶fCG øeCG ≥«≤ëàd

 π«¨°ûàdG ΩÉ¶f πeÉc ≈dEG Ωóîà°ùŸG ∫ƒNO º«¶æàd ;∫ƒNódG §Ñ°V :»gh ,π«¨°ûJ ΩÉ¶f …CG øeCG

 §Ñ°Vh ,ΩÉ¶ædG ‘ OQGƒŸG ∞∏àfl ≈dEG ∫ƒNódG áq«∏ªY º«¶æàdh ,äÉfÉ«ÑdGh á«YôØdG áª¶fC’Gh

 …òdG ;ó«cCÉàdGh ,Úeóîà°ùŸG ≈dEG É¡ª«∏°ùJh ΩÉ¶ædG ‘ äÉfÉ«ÑdG ≥aóJ º«¶æàd ;äÉeƒ∏©ŸG ≥aóJ
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 ájÉª◊G ¢VôØJ É¡fCGh ,É¡JÉØ°UGƒŸ É k≤ah πª©J ≥aóàdG §Ñ°V äÉ«dBGh ∫ƒNódG ¿CG äÉÑKEG øª°†j

 .áq«æeC’G äÉ°SÉ«°ùdGh áHƒ∏£ŸG

 ,á«MÓ°U ¿hO)G kQÉ°ûàfG ÌcC’G äÉ```YƒªéŸGh Úeóîà°ùŸG äÉq«MÓ°U ójó– iôL G kÒNCG

 á≤jôW ∂dòch ,(±ò◊Gh ,ájÉª◊G Ò«¨Jh ,åjóëàdGh ,π«jòàdGh ,IAGô≤dGh ,ò«ØæàdGh ,º∏©dGh

.äÉØ∏ª∏d »YÉª÷G ∫ƒ°UƒdG

πFÉ°ùe

1 . √òg øe π°UCG πμd πbC’G ≈∏Y G kóMGh G kójó¡J ôcPG ?‹B’G Ö°SÉ◊G áª¶fCG ∫ƒ°UCG Ée

.∫ƒ°UC’G

2 ..É¡°üFÉ°üN O uóY ºK ,‹B’G Ö°SÉ◊G äÉ°ShÒa ± qôY

3 ..ÉgQÉ°ûàfG ¥ oô oW O uóY ºK ,‹B’G Ö°SÉ◊G ¿GójO ± qôY

4 . øe ,¢ù q°ùéàdG èeGôHh IOGhôW áæ°üMCGh ¿GójódGh äÉ°ShÒØdG ÚH ¥ôØdG ìô°TG

.(É¡JQÉãà°SG)É¡∏ªY AóH å«M

5 .?AÉª°SC’G √ò¡H ¬fGójOh ‹B’G Ö°SÉ◊G äÉ°ShÒa â« qª°S GPÉŸ

6 ..É¡YGƒfCG ôcPG ºK ,¢ù q°ùéàdG èeGôH ±ôY

7 . π¡a ,∂dòc ∫É◊G ΩGO Éeh ? G kQÉ°ûàfG  I qQÉ°†dG  èeGÈdG ´ô°SCG  ¿GójódG  tó©oJ  GPÉŸ

 èeÉfôH πª©H Ωƒ≤jh ,(áYô°ùH ô°ûàæ«d)IOhóc π≤àæj ¿CG Ée mèeÉfÈd á«fÉμeEG ∑Éæg

. k’Éãe §YCG ?¢ù q°ùŒ

8 . ?¢VGôYC’G ™«ªL ô¡¶J ¿CG Ωõ∏j πgh ?∑RÉ¡L ‘ ¢ù q°ùŒ èeÉfôH OƒLh ¢VGôYCG Ée

? mòFóæY ¬∏©a ∂«∏Y Öéj GPÉeh

9 . OÉªàY’G ΩCG ¢ù q°ùéàdG èeGôHh I qQÉ°†dG èeGÈdG ¢VGôYCG Qƒ¡X áÑbGôe ,π°†aCG Éª¡qjCG

 ? ájÉª◊Gh ∞°ûμdG èeGôH ≈∏Y

10 ..∂dP ìô°TG .øjóM hP ìÓ°S »cƒμdG äÉØ∏e
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11 . ?á«MÓ°üdG  √òg Éªa .Ée mèeÉfôH  ≈∏Y ò«ØæàdG  á«MÓ°U …OÉY Ωóîà°ùe »£YoCG

 ?á«MÓ°üdG √òg ¬ëæe OôéÃ É¡°SQÉÁ ¿CG øμÁ »àdG iôNC’G äÉq«MÓ°üdG Éeh

?ôNBG É keóîà°ùe É¡ëæÁ ¿CG ™«£à°ùj πgh

12 . èàæj ¿CG øμÁ GPÉeh ?¬æe IóFÉØdG Éeh ?äÉØ∏ª∏d »YÉª÷G ∫ƒ°UƒdÉH Oƒ°ü≤ŸG Ée

?¬H º qμëàdG ΩóY ádÉM ‘ ¬æY

13 . øY åëHG ºK ,IQƒ¡°ûŸG π«¨°ûàdG áª¶fCG óMCG ÎNG ,âfÎfE’G áμÑ°T ≈dEG ´ƒLôdÉH

.É¡à÷É©e á«Ø«ch – äóLh ¿EG – ¬«a áq«æeC’G äGô¨ãdG
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™HÉ°ùdG π°üØdG

‹B’G Ö°SÉ◊G äÉμÑ°T øeCG 

π°üØdG ±GógCG

 .áq«YÉªàL’G á°Sóæ¡dGh ÊhÎμdE’G Ωƒé¡dG :äÉμÑ°ûdG äGójó¡àH ∞jô©àdG

 .É¡YGƒfCG ójó–h ,É¡dÓN øe PÉØædG øμªŸG äGô¨ãdG ≈∏Y ¬«ÑæàdG

 .‹B’G Ö°SÉ◊G äÉμÑ°T øeC’ áeÉ©dG áq«æeC’G ÒHGóàdG ìÉ°†jEG

 .‹B’G Ö°SÉ◊G äÉμÑ°T ‘ äÉeƒ∏©ŸG π≤f §FÉ°Sh ÚeCÉJ á«Ø«c

 .¬Hƒ«Yh ¬JGõ«‡h ,Égôaƒj »àdG ájÉª◊Gh ,¬∏ªY äÉ«°SÉ°SCGh QÉædG QGóéH ∞jô©àdG

 .ÉgôaƒJ »àdG ájÉª◊Gh ,É¡∏ªY á≤jôWh ,áq«°VGÎa’G á°UÉÿG áμÑ°ûdÉH ∞jô©àdG

 .ÉgôaƒJ »àdG ájÉª◊Gh ,É¡∏ªY á≤jôWh áq«°VGÎa’G á«∏ëŸG áμÑ°ûdÉH ∞jô©àdG

 .‹B’G Ö°SÉ◊G äÉμÑ°T äÉ≤ÑWh ,ÖjƒdG èeGôHh ΩOGƒN ájÉªM äÉ«æ≤Jh ¥ oô oW ìô°T

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .º¡aGógCGh ,ÚªLÉ¡ŸG ´GƒfCGh ,ÊhÎμdE’G Ωƒé¡dG

  .áq«æeC’G äGô¨ãdG øY åëÑ∏d Ωóîà°ùJ »àdG ‹B’G Ö°SÉ◊G äÉμÑ°T í°ùe äGhOCG

 .‹B’G Ö°SÉ◊G äÉμÑ°T øeC’ ô°ûY á©HQC’G áeÉ©dG áq«æeC’G ÒHGóàdG

 .Ö°SÉ◊G äÉμÑ°T ‘ äÉeƒ∏©ŸG π≤f §FÉ°Sƒd ájÉª◊G Òaƒàd áeRÓdG äGAGôLE’G

 .Ö°SÉ◊G áμÑ°T ‘ ¬«a ™°Vƒj ¿CG Öéj …òdG Ö°SÉæŸG ¿ÉμŸGh ,¬∏ªY á«Ø«ch ,QÉædG QGóL

 .É¡Hƒ«Yh ÉgÉjGõeh ,É¡∏ªY á≤jôWh ,(VPN)áq«°VGÎa’G á°UÉÿG áμÑ°ûdG

 .É¡Hƒ«Yh ÉgÉjGõeh ,É¡∏ªY á≤jôWh ,(VLAN)áq«°VGÎa’G á«∏ëŸG áμÑ°ûdG

 .äÉ≤ÑW çÓãdG hP ájÉª◊G ΩÉ¶fh ,Úà≤Ñ£dG hP ájÉª◊G ΩÉ¶f

 .‹B’G Ö°SÉ◊G äÉμÑ°T äÉ≤ÑW ájÉªM á«Ø«c

www.j4know.com

www.j4know.com


www.j4know.com

www.j4know.com


‹B’G Ö°SÉ◊G äÉμÑ°T øeCG

áe qó≤e 1-7

 .ICÉ°ûæe q…C’ áq«°SÉ°SC’G äGõ«¡éàdG øe ‹B’G Ö°SÉ◊G äÉμÑ°T âëÑ°UCG ,ô°VÉ◊G Éfô°üY ‘

 Ö°SÉM áμÑ°T É```¡jód ¢ù«d – É¡∏ªY á©«ÑWh É```¡ªéM øY ô¶ædG ¢```†¨H – ICÉ°ûæe óŒ É```ª∏≤a

 πH ,§≤a (LAN)á«∏ëŸG äÉμÑ°ûdG ≈∏Y ‹B’G Ö```°SÉ◊G äÉμÑ°T ΩGóîà°SG ô°üà≤j ⁄h ,‹BG

 ,(WAN)¥É£ædG á©°SGh äÉμÑ°T ΩGóîà°SÉH ¢†©ÑH É¡°†©H á£ÑJôe äÉμÑ°ûdG √òg âëÑ°UCG

 AÉëfCG ‘ É¡Yhôa ´ qRƒàJ ICÉ°ûæe óŒ ¿CG ±ƒdCÉŸG øe íÑ°UCGh .ΩGóîà°S’G π¡°Sh øªãdG ¢ü«NQ

.IóMGh ájÉæH ‘ âfÉc ƒd Éªc áq«eƒ«dG É¡dÉªYCG … qODƒJh ,⁄É©dG øe ≈qà°T

 ,äÉμÑ°ûdG √ò```g øeCG ´ƒ°Vƒe ƒg ,É¡«eóîà°ùeh ‹B’G Ö```°SÉ◊G äÉμ```Ñ°T »μdÉe ¥QDƒj Ée

 ,áY qRƒŸG äÉfÉ«Ñ∏d ¢ù«FQ πbÉæc (áæeB’G ÒZ) â```fÎfE’G áμÑ°T ΩGóîà°SG ójGõJ πX ‘ á q°UÉN

 ¿GQóL ΩGóîà°SÉc ,¢Vô¨dG Gò¡d á q°UÉN ájÉªM πFÉ°Sh ΩGóîà°SG ≈dEG á që∏ŸG áLÉ◊G äô¡Xh

.(Virtual Private Networks-VPNs)áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdGh ,(Firewalls)QÉædG

 ≈dEG êÉàëjh ÒÑch º¡e ´ƒ°Vƒe ƒ```g ‹B’G Ö°SÉ◊G äÉμÑ°T øeCG ´ƒ°Vƒe q¿EÉa á≤«≤◊G ‘

 ô¡°TCG í«°VƒJ ƒg π°üØdG Gòg ‘ √OGôjEG ÉfOQCG Ée øμd ,í«ë°üdG πμ°ûdÉH ¬à«£¨àd π≤à°ùe ÜÉàc

 äÉμÑ°ûdG øeC’ áq«°SÉ°SC’G äÉÑ∏£àŸG ¢VGô©à°SG ºK ,‹B’G Ö°SÉ◊G äÉμÑ°ûd áq«ªbôdG äGójó¡àdG

:»JB’G ƒëædG ≈∏Y ∂dòd áeRÓdG äÉ«dB’Gh äÉ«æ≤àdGh

 .‹B’G Ö°SÉ◊G äÉμÑ°T øeC’ áeÉ©dG áq«æeC’G ÒHGóàdG

 .äÉeƒ∏©ŸG π≤f §FÉ°Sh øeCG

 .QÉædG ¿GQóL ΩGóîà°SG

 .(VPNs)áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdG ΩGóîà°SG

 .(VLANs)áq«°VGÎa’G á«∏ëŸG äÉμÑ°ûdG ΩGóîà°SG

 .IO qó©àŸG äÉ≤Ñ£dG hP ájÉª◊G ΩÉ¶f
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 .‹B’G Ö°SÉ◊G äÉμÑ°T äÉ≤ÑW øeCG

‹B’G Ö°SÉ◊G äÉμÑ°ûd á q«ªbôdG äGójó¡àdG 2-7

 ΩÉ©d (Computer Security Institute-CSI)‹B’G Ö°SÉ◊G øeCG ó¡©e ôjô≤J í°Vƒj

 á°SGQódG â∏ª°T)É¡«∏Y áq«ë°ùŸG á°SGQódG âjôLCG »àdG äÉ¡÷G øe (%16^8)¿CG 1Ω2011/2010

 π«£©J Ωƒé¡d Gƒ°Vô©J ób (äÉ©eÉLh áq«ÑWh áq«dÉe ógÉ©eh áØ∏àfl äÉcô°Th á«eƒμM äÉ¡L

 ∫Ó¨à°S’ Gƒ°Vô©J (%7^4)¿CGh ,QhôŸG äÉª∏c ábô°ùd Gƒ°Vô©J (%11^4)¿CGh ,(DoS)áeóÿG

 πμ°ûH ‹B’G Ö°SÉ◊G äÉμÑ°T ¥GÎ```NG ‘ âë‚ äÉªég É k©«ªL »gh ,á«μ∏°SÓdG äÉμ```Ñ°ûdG

 äÉμÑ°ûd áq«ªbôdG äGójó¡àdG øe º¶YC’G OGƒ°ùdG π qμ°ûJ á```°ù«FQ äGójó¡J ∑Éæg øμd ,»°SÉ°SCG

 .áq«YÉªàL’G á°Sóæ¡dG äÉªégh ,ÊhÎμdE’G Ωƒé¡dG :»g ,‹B’G Ö°SÉ◊G

ÊhÎμdE’G Ωƒé¡dG 1-2-7

 hCG âfÎfE’ÉH â£HQ ób ôJƒ«ÑªμdG Iõ¡LCG º¶©e ¿CG ΩGO Ée kÓ¡°S ÊhÎμdE’G Ωƒé¡dG GóZ

 äOGR ób âfÎfE’ÉH á£ÑJôŸGh ádƒªëŸG Iõ¡LC’G q¿EÉa ∂dP ≈dEG áaÉ°VE’ÉH ,á°UÉÿG äÉμÑ°ûdÉH

 ,ó©oH øe Ωƒé¡dG á``` q«∏ªY π¡°ùJ á«eÉæàŸG áq«fhÎμdE’G á```Ä«ÑdG √ò¡a .IOô q£e IQƒ```°üH ÉgOGóYCG

 äÉμÑ°ûdÉH á£ÑJôŸG Iõ¡LC’G OóY ‘ á≤MÓàŸG IOÉjõdGh ,ÉgQOÉ°üe ó°UQ áq«∏ªY øe Ö u©°üJh

 .(¥GÎN’G hCG)Ωƒé¡∏d áMÉàŸGh áHPÉ÷G ±GógC’G IOÉjR É k°†jCG »æ©J

 ≥jôW øY áYhô°ûe ÒZ á≤jô£H Ú©e ±ó¡d ∫ƒ°UƒdG ≈∏Y IQó≤dG”  :¬fCÉH ¥GÎN’G ±ô©j

 Ωƒé¡dG øY á```∏eÉ°T Iôμa Ω qó≤j π```°üØdG Gògh “±ó¡dÉH ¢```UÉÿG ájÉª◊G ΩÉ¶f ‘ äGô```¨K

 äGô¨ãdGh ,É kÑdÉZ á©ÑàŸG Ωƒé¡dG πMGôeh ,ºLÉ¡ŸG ±GógCGh ,ÚªLÉ¡ŸG ´GƒfCG É kë q°Vƒe ,ÊhÎμdE’G

 πc q¿CG »æ©j ’ Gòg øμd ,äÉμÑ°ûdG ΩGóîà°SÉH Ωƒé¡dG ≈∏Y ƒ```g Éæg õ«cÎdG º¶©eh ,á∏¨à°ùŸG

 Ωƒé¡d áq«JÉeƒ∏©ŸG áª¶fC’G ¢```V qô©àd á«fÉμeEG ∑Éæ¡a ,áμÑ°ûdG È```Y ºàJ áq«fhÎμdE’G äÉªé¡dG

 ¢ShÒa ô°ûf ∂dP ≈∏Y á∏ãeC’G øeh ,»∏NGO DƒWGƒJ hCG á```fÉ«N äÉq«∏ªY øe kIOÉY ƒ∏îj ’ »∏NGO

.áqjhój á≤jô£H Év«∏NGO …ÒeóJ

 Computer Security Institute(CSI) Survey(2011), The 15th Annual Computer Crime and Security  -١
.Survey
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ÚªLÉ¡ŸG ´GƒfCG 1-1-2-7

 .±ó¡dGh ºLÉ¡ŸG ÚH ábÓ©dG ,¥ô£dG √òg øeh ,áØ∏àfl ¥ oô oW I qó©H ÚªLÉ¡ŸG ∞«æ°üJ øμÁ

 ÌcC’G ƒg »∏NGódG Ωƒé¡dG q¿CG ≈dEG äÉ°SGQódG Ò°ûJh ,Év«LQÉN hCG É v«∏NGO Ωƒé¡dG ¿ƒμj ¿CG øμª«a

 ¿ƒ∏ª©j øjòdG OGôaC’G iód ¿CG ƒg ∂dP ‘ ÖÑ°ùdGh , 1 á«°VÉŸG äGƒæ°ùdG ∫ÓN á«ªgCGh É kYƒ«°T

 ,Ωƒé¡dG ìÉ‚ ∫ÉªàMG IOÉ```jR É¡æμÁh ,É¡fƒ∏¨à°ùj »àdG äGõ```«ŸG ¢†©H É¡°ùØf ICÉ°ûæŸG π```NGO

 äÉYÉaódG ´GƒfCGh ICÉ°ûæŸG πNGO º```¶ædG πªY á«Ø«μH ¬ª∏Yh ,∞XƒŸG ∂dP ‘ ICÉ°ûæŸG á≤K πãe

 »LQÉÿG Ωƒé¡dG íÑ°UCG ,Ωƒ```«dG ⁄ÉY ‘ äÉμÑ°ûdÉH »q∏μdG §HôdG OƒLh ™e ø```μd .áeóîà°ùŸG

 .≈°†e âbh …CG øe ÉYƒ«°T ÌcCG

 ≈dEG ¿hô¶æj ób ¢SÉædG øe Òãμa .ÚaÎfi hCG IGƒg :≈dEG ÚªLÉ¡ŸG ∞«æ°üJ É k°†jCG øμÁ

 (zäGôØ°ûdG ∫ÉØWCG{ hCG zô```cÉg{)á≤gGôŸG ôªY ‘ ¢üî°ûdG ¬```fCG ≈∏Y áqjó«∏≤J Iô¶f ºLÉ¡ŸG

 ∫ÓN øe ¬d èjhÎdG ” Ú```bÎîŸG øe »£ªædG ´ƒ```ædG Gògh ,ÒÑc ÆGôa â```bh º¡jód øjòdG

 Gò¡H É¡«∏Y ¢†Ñ≤dG »≤dCG »àdG á«≤«≤◊G äÉ«°üî°ûdG ∂dòch ,ΩÓaC’G ‘ á«FGhôdG äÉ«°üî°ûdG

 ô°ûY á«fÉªãdG …P ≥gGôŸG ∂dP ≈∏Y Ω2004 ΩÉY ƒjÉe ‘ ¢†Ñb ,∫ÉãŸG π«Ñ°S ≈∏©a .¢Uƒ°üÿG

 É¡H πª©J »àdG á«Ø«μdG øY Öàμj ¿CÉH ÖbƒYh øjOCG óbh .z¿É°TÉL ÚØ°S{ º```°SÉH ±hô©ŸG É keÉY

 »àdG ,(Sassar and Netsky)¿GójO ∂dP ‘ ÉÃ ,Ω2004 ΩÉ©dG ‘ IQƒ£N ¿GójódG ´GƒfCG ÌcCG

 . Ω2004 ΩÉ©dG øe ∫hC’G ∞°üædG ‘ ⁄É©dG ‘ äô°ûàfG »àdG ¿GójódG ´GƒfCG øe (%70)πμ°ûJ

ÚªLÉ¡ŸG ±GógCG 2-1-2-7

 ´GƒfCG IóY ∑Éæg ¿C’h ,¬```°ùØf ºLÉ¡ŸG á«Yƒf ≈∏Y ÊhÎ```μdE’G Ωƒé¡dG øe ±ó¡dG óªà©j

 ,Iô¡°ûdGh á«∏°ùàdG øe G kAóH ,É kÑjô≤J A»°T πc ±ó¡dG ¿ƒμj ¿CG øμª«a ,ÚªLÉ¡ŸG øe áØ∏àfl

 ≈∏Y … qó©àdÉH kAÉ```¡àfG h ,ΩÉ≤àf’Gh ¢ù q°ùéàdG h ìÉ```HQC’G ≈∏Y ∫ƒ°ü◊Gh RGõ```àH’G ≈dEG k’ƒ°Uh h

 π«Ñ°S ≈∏©a .á«∏°ùàdGh Iô¡°ûdG ¬aóg ¿CÉH ó≤à©oj Ée IOÉY ≥gGôŸG ºLÉ¡ŸÉa .á«°SÉ«°ùdG IóæLC’G

 ‘ z¿É°TÉL ÚØ°S{ ÜÉ°ûdG (ôcÉ¡dG)¢VGôZCG â```fÉc -ΩÓYE’G πFÉ°Sh ôjQÉ≤J Ö°ùëHh -∫ÉãŸG

CERT Site: http://www.cert.org  -١
Bidgoli, Hossein(2006b), “Handbook of Information Security”, Volume 2, Part 1. -٢
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 .á«ædG ø°ùM ¿ƒμj óbh ,´Ó£à°S’G ÖM ¢SÉ°SC’G

 Gògh .áqjô u°ùdG äÉfÉ«ÑdG á```bô°S hCG ,á«°Uƒ°üÿG ≈∏Y Ωƒé¡dG ƒg ™FÉ°ûdG ΩÉ©dG ±ó```¡dG q¿EG

 π°üØdG ô¶fG)áqjô u°ùdG äÉfÉ«ÑdG ábô°Sh ¢ù q°ùéàdG èeGôH Ωƒég IÒJh óYÉ°üJ ∫ÓN øe í°VGh

 .(É¡àëaÉμe ¥ôWh ¢ù q°ùéàdG èeGôH :´ƒ°Vƒe :¢SOÉ°ùdG

Ωƒé¡dG πMGôe 3-1-2-7

 .ÊÉμŸG Ωƒé¡dG äGƒ£îH á¡«Ñ°T äGƒ£ÿG øe á∏°ù∏°S ÈY ÊhÎμdE’G Ωƒé¡dG ºàj Ée IOÉY

 ±ó¡H ,ájQhô°†dG á«JGQÉÑîà°S’G äÉ```eƒ∏©ŸG ™ª÷ IQhÉæŸG »g ,Ωƒé¡dG ‘ ≈dhC’G Iƒ```£ÿÉa

 IóY ¬d ¿ƒμj ób …òdG ,»∏©ØdG Ωƒé¡dG á∏Môe »g á«fÉãdG Iƒ£ÿGh ,»```∏©ØdG Ωƒé¡∏d õ«¡éàdG

 äGAGôLE’G ¢†©H PÉ```îJG ºLÉ¡ŸG ∫hÉëj ób ,Égó©Hh Ωƒ```é¡dG áq«∏ªY AÉæKCGh ,áØ∏àfl π```FÉ°Sh

 .√ó°UQ Öæéàd √QÉKBG ádGRE’

IQhÉæŸG á∏Môe .1

 õ¡éj ¿CG »©«Ñ£dG øªa ,¥GÎNÓd ¬æ«©H ‹BG Ö```°SÉM ΩÉ¶f ¢†jô©J Oƒj ºLÉ¡ŸG ¿Éc GPEG

 IQhÉæŸG á∏Môe ¬d ∞°ûμJ óbh ,±ó¡dG øY øμ‡ A»```°T πc áaô©e ≥jôW øY Ωƒé¡dG á«∏ª©d

 ô°ùdG äÉª∏c ≈àM hCG ,π«¨°ûàdG º¶fh ,øjhÉæ©dGh ,äÉHÉ°ù◊G AÉª°SCG :πãe ,äÉeƒ∏©ŸG øe á∏ªL

 º¶©e ≈dEG ô¶æj Óa ,∂dP øY kÓ°†ah .Ωƒé¡dG ìÉ‚ ä’ÉªàMG øe ójõJ ¿CG É¡fCÉ°T øe »àdG

 IÒÑc IôWÉfl ∑Éæg ¿ƒμJ ¿CG ¿hO ºàJ óbh ,IôcÉe hCG á«fƒfÉb ÒZ É¡fCG ≈∏Y IQhÉæŸG äÉ«æ≤J

 .πªàëŸG ±ó¡dG ¬«Ñæàd

 äGƒ£ÿG ¿ƒªLÉ¡ŸG ™Ñàj ’ kIOÉYh ,É¡eGóîà°SG øμÁ »àdG IQhÉæŸG äÉ«æ≤J øe ójó©dG ∑Éæg

 ±É°ûàc’ Ö«JÎdÉH Éª¡∏ªY ºàj ¿ÉàeÉY ¿ÉJƒ£N ∑Éæg øμd ,IQhÉæe πc ‘ ¬°ùØf Ö«JÎdÉH É¡°ùØf

 .¥GÎN’G á«fÉμeCG í°ùeh ,ôKC’G ™ÑàJ :Éªgh ,πªàëŸG ±ó¡dG øY äÉeƒ∏©ŸG øe Qób ÈcCG

ôKC’G ™ÑàJ .CG

(º«bÎdG hCG á```ª°üÑdG hCG)ôKC’G ™```ÑàJ ≈ qª°ùJ (±É```°ûàc’G hCG)IQhÉ```æŸG ‘ ≈dhC’G Iƒ£ÿG

 ≈∏Y âfÎfE’G á```μÑ°T ≈∏Y IõgÉL äÉeƒ∏©ŸG ø```e IÒÑc á``` q«ªc ô```aGƒàJh .(Footprinting)
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 ≈∏Y ∫ƒ°ü◊G øμÁh ,áª¡ŸG äÉeƒ∏©ŸG ¢†©H ∞°ûμd É¡eGóîà°SG ø```μÁ ,äÉfÉ«H óYGƒb πμ°T

. (dig)hCG (nslookup),πãe πFÉ°SƒdG øe OóY áWÉ°SƒH ∂∏J äÉfÉ«ÑdG óYGƒb øe äÉeƒ∏©e

 ,(IP)âfÎfE’G ø```jhÉæ©H ≥∏©àJ äÉeƒ∏©e QÉ°ùØà°S’ÉH á```°UÉÿG äÉeƒ∏©ŸG ó```YGƒb …ƒà–

 äÉbÉ£ædG AÉ```ª°SCG π qé°ùJh .OGô```aC’G ä’É°üJG ,(Domains)äÉ```bÉ£ædG AÉ```ª°SCG π```«é°ùJh

 Internet Network)âfÎfE’G äÉeƒ∏©e õcôe ≥jôW øY (www.mycompany.com)πãe

 áaÉ°VE’ÉH ,äÉcô°T IóY øe ¿ƒμe ‹Ée OÉ–G ƒgh (Information Center-InterNIC

 AÉª°SCG äÉfÉ«H IóYÉb q¿EÉa ,¥É£ædG º°SG ¢Uƒ°üîHh ,2á«μjôeC’G IóëàŸG äÉj’ƒdG áeƒμM ≈dEG

 ,¥É£ædÉH á°UÉÿG äÉeOÉÿG Iõ¡LCGh ,¿Gƒæ©dGh ,á∏é°ùŸG á¡÷G º°SG ôaƒJ ¿CG øμÁ äÉbÉ£ædG

 .∫É°üJ’G äÉeƒ∏©eh

 âfÎfE’G ΩÉbQCG π```«é°ùJ  IóYÉb ôaƒàa ,IP ¿Gƒ```æY á«£¨J ió```Ã á°UÉÿG äÉeƒ∏©ŸG É qeCG

 ≈∏Y ∫ƒ°ü◊G á«dBG (American Registry for Internet Numbers-ARIN)á«μjôeC’G

 á∏≤à°ùŸG ∫É°üJ’G ΩÉbQCGh ,IP øjhÉæY πãe ,OQGƒŸÉH á°UÉÿG äÉeƒ∏©ŸG π«é°ùJh ∫É°üJ’G á¡L

 ≥«°ùæJ õcôe ≥jôW øY á«HQhC’G IP øjhÉæY ójó– øμÁh ,ÚàμjôeC’G ‘ á∏é°ùŸG äÉ°ù°SDƒª∏d

 õcôe ≥jôW øY É«°SBG ‘ IP øjhÉæY ó```jó– øμÁ πãŸÉHh (RIPE NCC)á«HQhC’G áμÑ°ûdG

 .(APNIC)∂«Ø°SÉÑdGh É«°SBG äÉeƒ∏©e áμÑ°T

Domain Name System-)¥É£ædG º°SG ΩÉ¶f iôNC’G áª¡ŸG äÉfÉ«ÑdG óYGƒb øª°V øe

 ,äÉbÉ£ædG AÉª°SCG §Hôd áeóîà°ùŸG ΩOGƒÿG Iõ¡LCG øe Ωôg øY IQÉÑY ¥É£ædG Gògh (DNS

 áq«°SÉ°SC’G (DNS)ΩOÉÿG Iõ¡LCG ø```e Ωô¡dG óàÁh ,ójÈdG äÉeOÉNh ,IP øjhÉæY ójó–h

 (DNS)ΩOÉÿG Iõ¡LCG …ƒà–h .äÉμÑ°ûdGh ájOôØdG äÉ°ù°SDƒŸÉH á°UÉÿG ΩOGƒÿG Iõ¡LCG ≈àM

 .ájOôØdG áaÉ°†à°SÓd IP øjhÉæYh ,πbC’G iƒà°ùŸG äGP iôNC’G ΩOGƒÿG Iõ¡LCG øY äÉeƒ∏©e

¥GÎN’G á«fÉμeEG í°ùe .Ü

 äÉeƒ∏©e ±É°ûàcG ºLÉ¡ª∏d øμÁ ,(Scanning)ΩÉ©dG áμÑ°ûdG í°ùe ΩGóîà°SG ≥jôW øY

Bidgoli, Hossein(2006b), “Handbook of Information Security”, Volume 2, Part 1  -١
٢-  المرجع السابق.
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 ,áμÑ°ûdG (É«aGôZƒHƒW)á«æoHh ,á```aÉ°†à°S’G ø```jhÉæY πãe ,π```ªàëŸG ±ó¡dG øY IÒãc á```eÉY

 áaô©e ¢Vô¨H í°ùŸG »```g ,IQhÉæŸG ‘ á«JB’G Iƒ£ÿGh .π```«¨°ûàdG áª¶fCGh ,áMƒàØŸG ÜGƒHC’Gh

 .Iõ¡LC’G øe Òãc ‘ äGô¨ãdG øe Òãc OƒLh øe ócCÉà∏d G kÒÑc Ékàbh òNCÉ«°S ∂dP øμd ,∞©°†dG

 º««≤àd áª¶fC’G hôjóe É¡eóîà°ùj Ée IOÉY »àdG á```«μ«JÉeƒJhC’G äÉë°SÉŸG øe ójó©dG ôaGƒàjh

.1
6¥GÎN’G ¢VGôZC’ í°ùŸG AGôLE’ π¨à°ùJ ób É¡æμd ,áq«∏NGódG áμÑ°ûdG ¿ÉeCG

í°ùŸG äGhOCG

 øY áYhô°ûe ¢VGôZC’ É¡æe  OóY Ωóîà°ùjh ,á«fÉéŸGh ájQÉéàdG í°ùŸG äGhOCG øe Òãc ôaGƒàj

 Internet)áq«æeC’G âfÎfE’G áë°SÉe ∂dP ≈∏Y á∏ãeC’G øeh ,äÉμÑ°ûdGh áª¶fC’G …ôjóe ≥jôW

 Security Analysis Tool)äÉfÉ«ÑdG ≥«bóàd »æeC’G π«∏ëàdG IGOCGh (Security Scan-ISS

 í°ùŸ äÉμÑ°ûdG hô```jóe É¡eóîà°ùj Ée kIOÉ```Y »```àdG (for Auditing Network-SATAN

 iôNC’G á∏ãeC’G øeh ,2
7¥GÎN’G ¢VGôZC’ π¨à°ùJ ób É¡æμd ,¬MÓ°UEGh É¡«a π∏ÿG áaô©Ÿ ,áμÑ°ûdG

 á∏¡°S áeÉY IGOCG »g .¢ùHƒ«°T IGOCGh ,¢ùHƒ«°Th (CyberKit)IGOCG »g áq«fÉéŸG äGhOC’G √ò¡d

 áμÑ°ûdG (É«aGôZƒHƒW)á«æ oH º°SôJ å«M ,á«dBG á≤jô£H áμÑ°ûdG á£jôN πª©H Ωƒ≤J ΩGóîà°S’G

 øY á£°ûædG äÉeóÿG øY ∞°ûμJ ∂dòch ,äÉ```aÉ°ùŸG ≈∏Yh ÚØ°ûàμŸG ÚØ«°†à°ùŸG ≈∏Y AÉæH

 .π«¨°ûàdG áª¶fCG ≈dEG ± qô©àdGh í°ùŸG ≥jôW

 ,QÉ°ùŸG ™ÑàJ IGOCG :≈∏Y πªà°ûJ »àdG ,(NetScanTools Pro)ájQÉéàdG äGhOC’G á∏ãeCG øe

 ójÈdG ¿GƒæY á«MÓ°Uh ,(Nslookup)ΩÉ¶fh ,(Whois)±ô©àdG ΩÉ¶fh ,áμÑ°ûdG áë°SÉeh

.π«¨°ûàdG ΩÉ¶f ≈dEG ± qô©àdGh ,ÊhÎμdE’G

äGô¨ãdG ´GƒfCG

 :É¡æeh ,äÉë°SÉŸG É¡æY åëÑJ »àdG äGô¨ãdG ´GƒfCG øe Òãc ∑Éæg

 

١-   البداينة، ذياب(٢٠٠٦)، «الأمن وحرب المعلومات».
٢-   المرجع السابق.
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 §«°ùÑJ hCG ΩÉ¶ædG Ö«côJ ≈∏Y óYÉ°ùJ √ògh ,á«FÉ≤∏àdG QhôŸG äÉª∏ch äÉHÉ°ù◊G øe

 Ò«¨J ºàj ¿CG ¢VÎØŸG ø```eh ,QhôŸG äÉª∏c ¿Gó≤a ∫ÉM ‘ äÓμ°ûŸG qπ```M äGAGôLEG

 øY ¿ƒªLÉ¡ŸG åëÑjh ,≈°ùæoJ hCG πª¡oJ ¿É«MC’G ¢†©H ‘ øμd ,á«FÉ≤∏àdG QhôŸG äÉª∏c

 .ΩÉ¶ædG ¥GÎN’ á∏¡°S á≤jôW ôaƒJ É¡qfC’ ;á«FÉ≤∏J áÄ«¡J OƒLh

  IQƒ°üH áÄ«¡àdG πªY πLCG øe Ió«L IÈN äÉμÑ°ûdG Iõ¡LCG áÄ«¡J Ö∏£àJ :áÄ«¡àdG AÉ£NCG

 ¿ÉeC’G πFÉ°Sh øe ÉvjCG ∞©°†J ¿CG øμÁ áæeBG ÒZ áÄ«¡J äGOGóYEG ¿CG ±hô©ŸG øeh .áæeBG

 π°üØdG ô¶fG)…QÉædG QGóé∏d áæeB’G ÒZ áÄ«¡àdG q¿EÉa ,∂dòd ∫Éãªch ,áμÑ°ûdG Iõ¡LC’

 ∫ƒNóH ìÉª°ùdG ‘ ÖÑ°ùàJ ób ,(QÉædG ¿GQóL ,‹B’G Ö```°SÉ◊G äÉμÑ°T øeCG :™HÉ°ùdG

 .¥GÎN’G áq«∏ªY π¡°ùJ äÉfÉ«H ΩRQ

  IójóL äGô¨K øY ∞°ûμoj :áq«≤«Ñ£àdG èeGÈdGh π«¨°ûàdG áª¶fCG ‘ IÒ¡°ûdG äGô¨ãdG

 øjO qQƒŸG áWÉ°SƒH É¡H ± qô©ojh äGô¨ãdG √òg ô°ûæoJh ,äÉ≤«Ñ£àdGh π«¨°ûàdG áª¶fCG ‘ ÉvjQhO

 øe G kÒÑc G kQób Ö∏£àj Gòg øμd .äGô¨ãdG √òg ó°ùd áeRÓdG (Patches)™bôdG ÒaƒJ ™e

 ïjQÉJ ÚH Ée I qóŸGh .™«bÎdGh ¿ÉeC’G äGô°ûæH ΩÉŸEÓd øjOQƒŸG πÑb øe ó¡÷Gh âbƒdG

.äGô¨ãdG √òg ∫Ó¨à°S’ ÚªLÉ¡ª∏d á°Uôa í«àj ™b tôdG Ö«côJh áq«æeC’G äGô¨ãdG ô°ûf

»∏©ØdG Ωƒé¡dG á∏Môe .2

 øeh ,áYƒæàe É kaGógCG ΩóîJh ,áØ∏àfl ∫Éμ°TCG I qóY »```∏©ØdG Ωƒé¡dG á∏Môe òîàJ ¿CG øμÁ

 ì qô°üŸG ÒZ ∫ƒNódGh ,äÉfÉ«ÑdG á«∏eÉμàH ÖYÓàdGh ,áqjô u°ùdG äÉfÉ«ÑdG ábô°S :∂dP ≈∏Y á∏ãeC’G

 ƒëf hCG ,É¡æ«©H IO qófi ±GógCG ƒëf ¬LƒJ ¿CG øμÁ Ωƒé¡∏d IO qó```ëŸG ´GƒfC’G √ògh .ΩÉ¶æ∏d ¬H

 á©°SGƒdG á``` q«FGƒ°û©dG äÉªé¡dG ¿ƒ```μJ ä’É◊G øe Ò```ãc ‘h ,áμÑ°û∏d áeÉ©dG á```«àëàdG á```«æ oÑdG

 ¢ù«d ∂dP ¿Éc ¿EGh ≈àM ,äÉμÑ°ûdGh ‹B’G Ö```°SÉ◊G Iõ¡LCG π«£©J ‘ ™°SGh ôKCG äGP ¥É£ædG

 »àdG áμÑ°ûdG ≥jôW øY äôL É¡qfC’ ;ióŸG Ió«©H QÉKBG É¡d ¿ƒμJ ,ádÉ◊G √òg ‘h ,Oƒ°ü≤ŸG ƒg

 .±GógC’G øe ÒÑc OóY É¡H §ÑJôj

 ,QhôŸG äÉª∏c ≈```∏Y Ωƒé¡dGh ,äÉ°ù∏÷G ±É```£àNG :»∏©ØdG Ωƒé¡∏d á```°ù«FôdG ´GƒfC’G øe
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 ,â°üæàdG Iõ¡LCGh ,IOGhôW ¿É°üëH Ωƒé¡dGh , áq«YÉªàL’G á°Sóæ¡dG äÉªégh ,∫Ó¨à°S’Gh

 ™æeh ,ÊhÎμdE’G ójÈdG πFÉ°SôH ¥GôZE’Gh ,¿GójódGh äÉ°ShÒØdG ´QRh ,ÊÓYE’G ¢ù q°ùéàdGh

 »àdG áª¡ŸG Ωƒé¡dG ´GƒfC’ á∏ãeCG §≤a É¡æμd ,ájô°üM â°ù«d á```ªFÉ≤dG √ògh .(DoS)áeóÿG

.Éqk«dÉM …ôŒ

áq«YÉªàL’G á°Sóæ¡dG äÉªég 2-2-7

 ìÉ°üaE’ÉH ¢UÉî°TC’G ´ÉæbE’ áq«YÉªàL’G äGQÉ¡ŸG ΩGóîà°SG áq«∏ªY »g áq«YÉªàL’G á°Sóæ¡dG

 ,Ú°Sóæ¡ŸG äÉ«°üî°T ∫ÉëàfG{ :É¡fCÉH É¡Øjô©J øμÁ …OÉŸG iƒà°ùŸG ≈∏Yh ,1áqjô u°ùdG äÉeƒ∏©ŸG øY

 k’ÉªYCG º¡jód ¿CG ≈∏Y ,á°SÉ°ùMh áª¡e øcÉeCG ≈dEG ∫ƒNó∏d ;º```¡ªμM ‘ øeh ,áfÉ«°üdG »«æah

. z∂dP ÒZ iôNCG ¢VGôZCG º¡d á≤«≤◊G ‘ ºgh ,º¡dƒNO hCG ºgOƒLh Ö∏£àJ áqjõcôe

 πFÉ°SƒdG Ö°ùMh á«ë°†dG á©«ÑW Ö°ùM ¥ oô oW Ió©H áq«YÉªàL’G á°Sóæ¡dG äÉªég ò«ØæJ øμÁ

 ´ÉæbEG É¡«a ºàj »àdG ,3 ÊhÎμdE’G OÉ«£°U’G πFÉ°SQ ¥ô£dG √òg ô¡°TCG øeh ,ºLÉ¡ª∏d áMÉàŸG

 ´É≤jE’G ºK øeh ,É¡d ì qô°üe á«Yô°T ( kÓãe ±ô°üe)á¡L hCG ICÉ°ûæe ƒg ºLÉ¡ŸG ¿CÉH á«ë°†dG

 ºbQh ,QhôŸG áª∏ch ,Ωóîà°ùŸG º°SG :πãe ,¬H á°UÉÿG á``` qjô u°ùdG äÉeƒ∏©ŸÉH ºLÉ¡ŸG ójhõàd ¬H

 ,»YÉªàL’G ÖfÉ÷G ÊhÎμdE’G OÉ«£°U’G πFÉ°SQ ƒ∏°Sôe π¨à°ùjh .¿ÉªàF’G ábÉ£H ºbQh ,áqjƒ o¡dG

 ádÉ°SQ Iôμa QÉ«àNG ∫ÓN øe ,á«ë°†dG ≈∏Y ∫É«àM’G áq«∏ªY ‘ »æØdG ÖfÉ÷G ≈dEG áaÉ°VE’ÉH

 É¡jód áYÉæ≤dG óqdƒj ´OÉfl »æa ÖdÉb ‘ É¡©°Vh ºK ,á«ë°†dG äÉeÉªàgG ¢ùeÓj ÉÃ OÉ«£°U’G

 .ábƒKƒe QOÉ°üe øe á«≤«≤M πFÉ°SQ É¡fCÉH

 ƒg ºLÉ¡ŸG ¿CÉH á«ë°†dG ´ÉæbEG É```¡«a ºàj áq«YÉªàL’G á°Sóæ¡dG äÉªé¡d á«fÉK á≤jôW áªK

 ºK øeh ,¬à≤K Ö°ùc π```LCG øe ,™ªàéŸG ‘ hCG ICÉ°ûæŸG ‘ á```ÑJôe ¬æe ≈∏YCGh ¬æe ºgCG ¢```üî°T

 √òg Ωóîà°ùJ Ée IOÉYh .á«Yô°T Ò```Z á≤jô£H É¡eGóîà°SGh áqjô u°ùdG ¬JÉeƒ∏©e ≈∏Y ∫ƒ°ü◊G

 º«°ù≤J øμÁh .ICÉ°ûæŸG π```NGO ºàJ »àdG áq«∏NGódG áq«YÉªàL’G á```°Sóæ¡dG äÉªég ‘ á≤jô£dG

 ΩóY πLCG øe ¢†©ÑdG É¡°†©H øY á∏°üØæe äÉªég I qó```Y ≈dEG ´ƒædG Gòg øe IóMGƒdG áªé¡dG

.Withman, M. and Mattord, H.(2005), “Principles of Information Security”   -١
٢-  البداينة، ذياب(٢٠٠٦)، «الأمن وحرب المعلومات».

٣ - الغثبر، خالد بن سليمان و بن هيشة، سليمان بن عبدالعزيز(٢٠٠٩)، «الاصطياد الإلكتروني: الأساليب والإجراءات المضادة».
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 É k≤M’ ™ªŒ ºK ,á∏°üØæe ájô°S äÉeƒ∏©e ≈∏Y áªég πc øe ∫ƒ°ü◊G ºàj å«ëH ,√ÉÑàf’G IQÉKEG

 ≈∏Y á∏ãeC’G øeh .πeÉμàe Ωƒég ‘ É¡eGóîà°SG øμÁ á∏eÉμàe ájô°S äÉeƒ∏©e ≈∏Y ∫ƒ°üë∏d

 ó©Hh ,á«cP á≤jô£H ICÉ°ûæŸG ôjóe º°SG øY ¬dGDƒ°S ºK ∫GÎæ°ùdG QƒeCÉÃ ºLÉ¡ŸG π°üqàj ¿CG ∂dP

 ¬fCG É¡«a º¡d ô¡¶oj ,ICÉ```°ûæŸG πNGO øjôNBG ¢UÉî°TCG á≤K Ö```°ùμd áeƒ∏©ŸG √òg Ωóîà°ùj ∂dP

 πãe ,á«aÉ°VEG äÉeƒ∏©e ≈∏Y º¡æe ∫ƒ°ü◊G ºK øeh ,¬H ∫É°üJG ≈∏Y ¬fCGh ,ICÉ°ûæŸG ôjóe ±ô©j

 OÉ«£°UG ádÉ°SQ áZÉ«°üd É¡∏¨à°ùj ¿CG øμÁ »àdG ¬JÉeÉªàgG hCG ,¬ØJÉg ºbQ hCG ,ÊhÎμdE’G √ójôH

.É¡∏NGO ôNBG ¢üî°T q…C’ hCG ,ICÉ°ûæŸG ôjóŸ ÊhÎμdEG

‹B’G Ö°SÉ◊G äÉμÑ°T øeC’ áeÉ©dG á q«æeC’G ÒHGóàdG 3-7

 »àdG äÉeƒ∏©ŸG á«°SÉ°ùM ≈∏Y ‹B’G Ö°SÉ◊G áμÑ°ûd áeRÓdG ájÉª◊G áLQO iƒà°ùe óªà©j

 Úeóîà°ùŸG ≈∏Y á°VhôØŸG Oƒ«≤dGh ájÉª◊G ∞«dÉμJ ¿CG ƒg ∂dP ‘ ÖÑ°ùdGh ,É¡à«ªgCGh É¡∏≤æJ

 ájÉª◊G iƒà°ùe ÚH áfRGƒŸG øe qóH ’ ≥∏£æŸG Gòg øeh .≥Ñ£ŸG ájÉª◊G iƒà°ùe OÉjORÉH OGOõJ

 áμÑ°ûdG OQGƒ```e ≈∏Yh ,Úeóîà°ùŸG ≈```∏Y œÉædG ó««≤àdG iƒ```à°ùe ∂dòch ,É¡≤«Ñ£J ∞```«dÉμJh

 äÉμÑ°T øeCG ≈∏Y á¶aÉëŸG ≈∏Y óYÉ°ùJ »àdG äGAGôLE’G ¢†©H ∑Éæg ,ΩÉY πμ°ûHh .ácÎ°ûŸG

:»gh ,ΩÉY πμ°ûH É¡≤«Ñ£J Öéjh ,‹B’G Ö°SÉ◊G

1 . π«Ñ°S  ≈∏Y -∂dP øeh ,É¡à©LGôeh É¡∏«©ØJh  ICÉ°ûæŸG  äÉeƒ∏©e øeCG  á°SÉ«°S  ≥«Ñ£J

 øeCG  äÉ°SÉ«°S  :´ƒ°Vƒe  :¢ùeÉÿG  π°üØdG  ô¶fG)QhôŸG  äÉª∏c  á°SÉ«°S  -∫ÉãŸG

.(äÉeƒ∏©ŸG

2 ..äÉeƒ∏©ŸG øeCG èeGôHh äGAGôLEG ™e πeÉ©àdG ≈∏Y Úeóîà°ùª∏d ø n≤àŸG ÖjQóàdG

3 ..Úd qƒîŸG ÒZ øe É¡«dEG ∫ƒ°UƒdG áHƒ©°Uh äG qó©ŸG øeCG øe ócCÉàdG

4 .. áLÉ◊G óæY äÉfÉ«ÑdG ÒØ°ûJ

5 . ≈àM hCG ,áWƒ¨°†e hCG áfôe ¢UGôbCG äÉc qôfi …ƒà– ’ Iõ¡LCÉH Úeóîà°ùŸG ójhõJ

 ™«ªL  πØbh  äÉc qôëŸG  √òg  πªY  ∫É£HEG  ôNBG  QÉ«îch  ,¿ÉμeE’G  Qób  áÑ∏°U  É k°UGôbCG

.ájQhô°†dG ÒZ ∫É°üJ’G òaÉæe
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6 . á°ù«FôdG  Iõ¡LC’G ≈∏Y  ÉgDhGôLEG  ºàj  »àdG  ,äÉq«∏ª©dG  ™«ªL  π«é°ùJ  äÉeóN  π«©ØJ

.IQhô°†dG óæY É¡«dEG ´ƒLô∏d (Log Files)äÉfÉ«ÑdG óYGƒbh

7 . πc  ,äG qó©ŸGh  äÉfÉ«Ñ∏d  ∫ƒ°Uƒ∏d  Úeóîà°ùª∏d (Permissions)äÉfhPCG AÉ£YEG

 ìÉª°ù∏d  äG qó©ŸGh  äÉfÉ«ÑdG  ácQÉ°ûe  Öéj  ádÉ◊G  √òg ‘h  ,¬∏ªY  á©«ÑW  Ö°ùM

 .É¡eGóîà°SÉH øjôNBÓd

8 . º¡d  ìƒª°ùŸG  äÉq«∏ª©dGh  á£°ûfC’G O qó– (Rights)¥ƒ≤ëH  Úeóîà°ùŸG  ójhõJ

 .ΩÉ¶ædG ≈∏Y É¡FGôLEÉH

9 . (MAC Address)áμÑ°ûdG ábÉ£Ñd »FÉjõ«ØdG ¿Gƒæ©dG ΩGóîà°SÉH (IÎ∏ØdG)í«≤æàdG

 á«FÉjõ«ØdG  øjhÉæ©dG  ¿CG  QÉÑàYG  ≈∏Y  ,áμÑ°ûdG  ≈dEG  ∫ƒ°UƒdG  ÒaƒJ  hCG  ójóëàd  á«dBÉc

 øe ÉgÒ«¨J π«ëà°ùj  sº nK  øe h  áμÑ°ûdG  ábÉ£Ñd  áq«fhÎμdE’G  äÉf qƒμŸG  øª°V á∏ qé°ùe

.ÚjOÉ©dG Úeóîà°ùŸG πÑb

10 . ÉfOôaCG ó≤a ∂dP á«ªgC’h ,§HQ Iõ¡LCGh äÓHÉc øe äÉeƒ∏©ŸG π≤f §FÉ°Sh ájÉªM

. kÓ≤à°ùe É kYƒ°Vƒe ¬d

11 . É kYƒ°Vƒe ¬d ÉfOôaCG ó≤a ∂dP á«ªgC’h (ájÉª◊G ¿GQóL hCG)QÉædG ¿GQóL ΩGóîà°SG

. kÓ≤à°ùe

12 . ¬d  ÉfOôaCG  ó≤a  ∂dP  á«ªgC’h  (VPNs)áq«°VGÎa’G  á°UÉÿG  äÉμÑ°ûdG  ΩGóîà°SG

. kÓ≤à°ùe É kYƒ°Vƒe

13 . ¬d  ÉfOôaCG  ó≤a  ∂dP  á«ªgC’h  (VLANs)áq«°VGÎa’G  á«∏ëŸG  äÉμÑ°ûdG  ΩGóîà°SG

. kÓ≤à°ùe É kYƒ°Vƒe

14 .. kÓ≤à°ùe É kYƒ°Vƒe ¬d ÉfOôaCG ó≤a ∂dP á«ªgC’h ,âfÎfE’G ™bGƒeh ΩOGƒN ÚeCÉJ

 äÉeƒ∏©ŸG π≤f §FÉ°Sh øeCG 4-7

 ≥«Ñ£J óæY QÉÑàY’G Ú```©H ÉgòNCG Öéj »àdG ‹B’G Ö°SÉ◊G äÉμ```Ñ°T AGõLCG ºgCG óMCG q¿EG

 ºgCG øeh ,äÓHÉch §HQ Iõ¡LCG øe äÉfÉ«ÑdG π≤f §FÉ°Sh »g ,É¡JÉ«æ≤Jh äÉeƒ∏©ŸG øeCG πFÉ°Sh
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:»∏j Ée äÉf qƒμŸG √ò¡d ájÉª◊G ôaƒj Ée

  ∫ƒ°UƒdG øe É¡«ª– á≤∏¨e (äÉàcO hCG),É¡H á q°UÉN mQÉ› πNGO äÓHÉμdG ™«ªL ™°Vh

 É k°†jCG É¡d ôaƒJh ,É```¡dÓN øe äÉeƒ∏©ŸG §≤à∏J ó```b É¡H äGhOCG …CG π°Uh ø```eh ,É¡«dEG

.¢VQGƒ≤dG hCG á«©«Ñ£dG πeGƒ©dG AGôL ∞∏àdG øe ájÉª◊G

  áaôZ ™°Vh G kÒãc ø°ùëà°ùjh ,É¡H äÓ```HÉμdG ™«ªéàd ≥∏¨dG áªμ ofi øFÉÑc ΩGóîà°SG

 QhO πc)≈æÑŸG øe Aõ```L πμH á q°UÉN (IÒ¨°üdG ΩÉéMC’G ádÉM ‘ ¬```æ«Ñc hCG)º qμ–

 (Data Center)äÉfÉ«ÑdG õcôe hCG)á°ù«FôdG º qμëàdG áaô¨H ±ô¨dG √òg π°Uh h ,( kÓãe

 .øFÉÑμdG ÚH áeóîà°ùŸG äÓHÉμdG

  ;á°SÉ q°ù◊Gh áª¡ŸG ≥WÉæŸG ‘h ÊÉÑŸG ÚH §Hô∏d ájô°üÑdG ±É«dC’G äÓHÉc ΩGóîà°SG

.É¡H I qQÉŸG

 .iƒ°ü≤dG IQhô°†dG óæY ’EG ÊÉÑŸG êQÉN hCG ICÉ°ûæŸG ‘ áeÉ©dG øcÉeC’G ‘ ójóªàdG ΩóY

(Firewall)QÉ`ædG QGó`L 5-7

 á∏°üàe (¢UÉÿG ‹B’G Ö°SÉ◊G hCG)ICÉ°ûæŸÉH á```°UÉÿG ‹B’G Ö°SÉ◊G áμÑ°T ¿ƒμJ ÉeóæY

 êQÉÿG øe π°üj ÉªgóMCG :∫É°üJÓd Ú≤jôW áªK q¿EÉa ,á«LQÉN áμÑ°T q…CG hCG ,âfÎfE’G áμÑ°ûH

 áμÑ°ûd ¬H ì qô°üe ÒZ ∫ƒ°Uh q…CG ™æŸh .êQÉÿG ≈dEG ICÉ°ûæŸG áμÑ°T øe ôNB’Gh ,ICÉ°ûæŸG áμÑ°T ≈dEG

 QGóLh .zájÉª◊G QGó```L{ hCG ,zQÉædG QGóL{ ≈ qª°ùJ á``` q°UÉN ™æe IGOCG ΩGóîà°SG Öé«a ICÉ```°ûæŸG

 ¿ƒμj hCG ,¬H á°UÉÿG ¬›GôH ¬Hh ¢Vô¨dG Gò¡d ™æ°üj É k°UÉN kÓ≤à°ùe G kRÉ¡L ¿ƒμj ¿CG É qeEG QÉædG

.áqjOÉ©dG ‹B’G Ö°SÉ◊G Iõ¡LCG ≈∏Y Ö qcôoj É k›ÉfôH

QÉædG QGóL πªY äÉ«°SÉ°SCG 1-5-7

 áμÑ°T øe áLQÉÿGh á∏NGódG äÉfÉ«ÑdG (Packets)ΩRôd mí≤æe hCG m∞°üªc QÉædG QGóL πª©j

 .(1-7)πμ°ûdG ô¶fG .»LQÉÿG ⁄É©dGh ICÉ°ûæŸG áμÑ°T ÚH ádRÉY á≤ÑW ¿qƒμj ¬fCG …CG ,É¡«dEGh ICÉ°ûæŸG
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 É¡« qØ°ü«d QÉædG QGóL ÈY É¡«dEGh ICÉ°ûæŸG áμÑ°T øe áLQÉÿGh á∏NGódG äÉfÉ«ÑdG ΩRQ ™«ªL ô“

 É qeEÉa ,∫Éμ°TCG IóY ≈∏Y ¿ƒμJ á«Ø°üàdG √òg .QhôŸÉH É¡d ì qô°üŸG á£°ûfC’G hCG ΩRô∏d §≤a íª°ùjh

 øe (FTP)äÉØ∏ª∏d πbÉædG ´ƒædG øe áeRQ q…CG ™æÁ ób kÓãªa äÉfÉ«ÑdG ´ƒf ¢SÉ°SCG ≈∏Y ¿ƒμJ ¿CG

 (HTTP)´ƒf øe áeRQ q…CG ™æÁ ób kÓãªa ,âbƒdGh ïjQÉàdGh ´ƒædG ¢SÉ°SCG ≈∏Y ¿ƒμJ hCG ,QhôŸG

 .áLÉ◊G Ö°ùM iôNCG á«Ø°üJ q…CG ¢SÉ°SCG ≈∏Y ¿ƒμJ hCG ,ICÉ°ûæª∏d »ª°SôdG ΩGhódG äÉbhCG AÉæKCG

QÉædG QGóL πªY äÉq«°SÉ°SCG :(1-7)πμ°ûdG

 QÉ£NC’G É¡«a ¿ƒμJ »àdG äÉμ```Ñ°û∏d ÉkÑ°SÉæe ¿ƒμj √ÓYCG πμ°ûdG ‘ í`` q̀°VƒŸG QÉædG QGóL q¿EG

 Ö°SÉ◊G äÉμÑ°ûd áãjó◊G º«eÉ°üàdG ‘ øμd ( kÓãe âfÎfE’G)áq«LQÉÿG äÉeƒ∏©ŸG ≈∏Y á© qbƒàŸG

 ΩOGƒÿG Iõ¡LCG ÚH ádRÉY á≤Ñ£c ôNBG QÉf QGóL ™°Vƒj ¿CG Öéj πH ,É k«aÉc ∂dP ¿ƒμj ’ ‹B’G

.(2-7)πμ°ûdG ô¶fG .É k°†jCG áq«∏NGódG QÉ£NC’G ™æŸ áq«∏NGódG áμÑ°ûdGh á°ù«FôdG

 ,áq«∏NGódG áμÑ°ûdG ø```Y á°ù«FôdG ΩOGƒÿG Iõ¡LCG ∫õ```Y øμÁ ∞«c (2-7)πμ°ûdG í```°Vƒj

 áq«∏NGódG äÉfÉ«ÑdG ΩRQ øe hCG Úeóîà°ùŸG AÉ£NCG øe Iõ¡LC’G √òg ájÉªM ‘ óYÉ°ùj Ée ƒgh

 Iõ¡LC’G É¡d ¢Vô©àJ »àdG ôWÉîŸG øe (% 80 – 70) q¿CG áãjó◊G äÉ°SGQódG í°VƒJh .I qQÉ°†dG
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.É¡«dEG ∫ƒNódG á«MÓ°U º¡d ¿ƒμj Ée IOÉY øjòdG Ú«∏NGódG Úeóîà°ùŸG øe ¿ƒμJ á°ù«FôdG

ájÉª◊G øe ójõŸ QÉædG ¿GQóL øe Úà≤ÑW ΩGóîà°SG :(2-7)πμ°ûdG

 áeOÉ≤dG äÉfÉ«ÑdG ΩR oQ á«Ø°üJ ≈∏Y IQó≤dG ¬jód q¿EG å«M ,QÉædG QGóL áq«ªgCG É v«∏L ô¡¶J Éæg

 hCG á°ù«FôdG Iõ¡LC’G ≈∏Y ô£N É¡«a ¿ƒμj ób »àdG ΩR tôdG ™æeh ,º¡d ì qô°üŸG Úeóîà°ùŸG øe

 πμ°ûdÉH QÉædG QGó÷ áeRÓdG äÉØjô©àdGh áÄ«¡àdG πªY áq«ªgCG É k°†jCG Éæg ô¡¶Jh ,áª¡ŸG äÉeƒ∏©ŸG

 QGó÷ áÄWÉN áÄ«¡J πªY ¿CG ±hô©ŸG øeh .áq«æeCG äGô¨K OƒLh ≈dEG ∂dP …ODƒ«°S ’EGh ,í«ë°üdG

 ádõæÃ ¿ƒμj ∂dP ¿C’ ,É k°SÉ°SCG QÉf QGóL ∑Éæg øμj ⁄ ƒd É‡ ÌcCG »Ñ∏°S ôKCG ¬d ¿ƒμj ób QÉædG

 ájÉª◊G Ω qó≤j ’ á≤«≤◊G ‘ ƒ```g Éªæ«H ,QÉædG QGóL ≈∏Y OÉªàY’ÉH äÉμ```Ñ°ûdG …ôjóŸ π«∏°†J

.É kÄWÉN Év«æeCG É v°ùM ≈£©j iôNCG IQÉÑ©H hCG ,á«aÉμdG

 QGóL πNGO É¡æjõîJ ºàj »àdG (IÎ∏ØdG)í«≤æàdG ∫hGóL ≈∏Y É¡∏ªY ‘ QÉædG ¿GQóL óªà©J

 ΩR tôdG áaô©eh ,∫hGó```÷G √ò¡d ´ƒLôdG ó©H ¬eóY ø```e QhôŸÉH äÉfÉ«ÑdG ΩR oôd í```ª°ù ojh ,QÉædG

 :í«≤æàdG áq«∏ªY øe ¿ÉYƒf ∑Éægh ,É¡H ìƒª°ùŸG ÒZ ΩR tôdGh ,É¡H ìƒª°ùŸG

 

.iôNC’G ΩR tôdG ™«ªL ™æ o“h ,QhôŸÉH
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.iôNC’G ΩR tôdG ™«ª÷ íª°ùjh ,QhôŸG

 ,É¡«dEGh áq«∏NGódG áμÑ°ûdG øe ÚgÉŒ’G Óc ≈∏Y √òg í«≤æàdG äÉq«∏ªY øe q…CG ≥qÑ£j ¿CG øμÁ

:1Égô¡°TCG øe í«≤æà∏d ¥ oô oW IóY ∑Éæ¡a Év«HÉéjEG ΩCG É qk«Ñ∏°S í«≤æàdG ¿ÉcCG kAGƒ°Sh

1 . äÉfÉ«ÑdG  ΩRôd  íª°ùj  :(Address Filtering)øjhÉæ©dG  ΩGóîà°SÉH  í«≤æàdG

 ìƒª°ùŸG  øjhÉæ©dG  ∫hGó÷G √òg …ƒà– å«ëH ,øjhÉæ©dG  í«≤æJ  ∫hGóL ΩGóîà°SÉH

 ájÉªM ôaƒJ ’ ÉgóMh á≤jô£dG √ògh ,É¡æe ∫ÉÑ≤à°S’ÉH ìƒª°ùŸG hCG  É¡«dEG ∫É°SQE’ÉH

 Ö∏£àJ ∂dòch ,ºé◊G IÒÑc ∫hGóL øjõîJ Ö∏£àJ »àdG øjhÉæ©dG IÌc ÖÑ°ùH Ió«L

.∫hGó÷G √ò¡d G kôªà°ùe Ékãjó–

2 . ¥ oô oW  ô¡°TCG  øe  á≤jô£dG  √ògh  :(Port Filtering)òaÉæŸG  ΩGóîà°SÉH  í«≤æàdG

 òØæŸG ºbQ ≈∏Y kAÉæH QhôŸÉH äÉfÉ«ÑdG ΩRôd íª°ùj É¡«ah ,G kQÉ°ûàfG ÉgÌcCGh í«≤æàdG

 øjòØæŸG  (FTP)äÉ qØ∏ŸG  π≤f  ∫ƒcƒJhôH  Ωóîà°ùj  ∫ÉãŸG  π«Ñ°S  ≈∏©a  .Ωóîà°ùŸG

 ,òaÉæŸG  √òg  πØ≤H  ΩRôdG  øe  á«YƒædG  √òg  ≈∏Y  Iô£«°ùdG  øμÁh  ,(21  ,20)ºbQ

 íØ°üJ  ΩR oQ  Ωóîà°ùJ  ∂dòch  .äÉ qØ∏ŸG  π≤f  ≈∏Y  IQó≤dG  ΩóY  ∂dP  øY  èàæjh

 Gòg πØb ∫ÓN øe É¡H º qμëàdG É k°†jCG øμÁh ,(80)ºbQ òØæŸG (HTTP)âfÎfE’G

.òØæŸG

3 . πØ≤d á≤jô£dG √òg Ωóîà°ùJh (Domain Filtering)¥É£ædG ΩGóîà°SÉH í«≤æàdG

 .áq«∏NGódG áμÑ°ûdG ≈dEG ∫ƒ°UƒdG øe É¡©æeh ,É¡«a ÜƒZôŸG ÒZ äÉbÉ£ædG

¬Hƒ«Yh QÉædG QGóL äGõ«‡ 2-5-7

:»∏j Éª«a …QÉædG QGó÷G äGõ«‡ ¢ü qî∏àJ

  É¡àÄ«¡J ádÉM ‘ áª¡ŸG äÉeƒ∏©ŸG QOÉ°üeh ‹B’G Ö°SÉ◊G äÉμÑ°ûd Ió«L ájÉªM á≤jôW

.í«ë°üdG πμ°ûdÉH É¡àÑbGôeh

  π«∏≤J øμÁ GòHh ,¬Ø∏N Iõ¡LC’G øe G kÒ```Ñc G kOóY óMGh q…QÉf QGóL »ªëj ¿CG øμÁ

.ájÉª◊G áØ∏μJ

 .ádƒ¡°ùH É¡«a º qμëàdG øμÁ áqjõcôe ºμ– á£≤f QÉædG QGóL π qμ°ûj

١-  وليام ستولينج(١٤٣٢)، «أساسيات أمن الشبكات: تطبيقات ومعايير»، كتاب مترجم إلى اللغة العربية.
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 :»∏j Éª«a ¬Hƒ«Y ¢üî∏àJh

 .G kóq«L ÚH sQóe ¢UÉî°TCG πÑb øe ¬àÑbGôeh ¬JQGOEGh ¬àÄ«¡J øe qóH ’

 .IÒÑc áq«æeCG Iô¨K QÉædG QGó÷ áÄWÉÿG áÄ«¡àdG πμ°ûJ

  ó q≤©e πμ°ûH ¬àÄ«¡J óæY áμÑ°ûdG AGOCG áYô°S ¢†«ØîJ ≈dEG QÉædG QGóL ΩGóîà°SG … qODƒj

 .ä’É◊G ¢†©H ‘

 .äÉμÑ°û∏d á∏eÉμdG ájÉª◊G πª©d QÉædG QGóL ≈∏Y OÉªàY’G ΩóY IQhô°V ≈dEG IQÉ°TE’G QóŒ

 ¿GQóL ΩGóîà°SG q¿EÉa ,∫ÉãŸG π```«Ñ°S ≈∏©a .A»°T πμd á∏eÉμdG ájÉª◊G …ODƒJ ’ QÉædG ¿GQóéa

 .äÉ°ShÒØdG áëaÉμe èeGôH ΩGóîà°SG ≈dEG áLÉ◊G »¨∏j ’ QÉædG

(VPN) áq«°VGÎa’G á°UÉÿG áμÑ°ûdG 6-7

 Leased

Lines

.âfÎfE’G áμÑ°ûH ∫É°üJ’G

 πbÉæc áμÑ°ûdG √ò```g ΩGóîà°SG á«fÉμeEG äô```¡X ,âfÎfE’G áμÑ°T ΩGóîà°SG ô```°ûàfG ÉeóæY

 ó≤a .(Virtual Private Network-VPN)á``` q«°VGÎa’G á°UÉÿG á```μÑ°ûdÉH ≈ qª°ùj Ée hCG

 äGQÉ«ÿG øeh ,¢†©ÑH É¡°†©H É¡Yhôa §Hôd áÑ°SÉæe á≤jôW OÉéjEG ≈dEG äBÉ°ûæŸG ¢†©H êÉà–

 ´hôØdG §HQ á«fÉμeEGh ,áØ∏μàdG ¢VÉØîfG øe ¬H õq«ªàJ ÉŸ ;âfÎfE’G áμÑ°T ΩGóîà°SG áMhô£ŸG

 ≈∏Y ∫ƒ°ü◊G øμÁ πg :Éæg ìô£oj …òdG ∫GDƒ°ùdG øμd .I qQÉb øe ÌcCG ‘ Iô°ûàæe âfÉc ƒdh ≈àM

  .áq«°VGÎa’G á°UÉÿG áμÑ°ûdG ΩGóîà°SG ƒg ÜGƒ÷Gh ?¿ÉeB’Gh áeƒÁódÉH õ«ªàJh

É¡∏ªY á≤jôWh áq«°VGÎa’G á q°UÉÿG áμÑ°ûdG á q«gÉe 1-6-7

 ,π°üØæe πμ°ûH áª∏c πc π«∏– »g áq«°VGÎa’G á°UÉÿG áμÑ°ûdG ∞jô©àd á≤jôW π°†aCG q¿EG
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 áq«æÑe á q°UÉN áμÑ°T” :É¡fCÉH (VPN)áq«°VGÎa’G á°UÉÿG áμÑ°ûdG 1‹ƒLó«H ±ôY ,Gòg ≈∏Yh

 áμÑ°ûdG” :É¡qfCÉH ¿hôNBG É¡a qô©jh “á«ŸÉ©dG âfÎfE’G áμÑ°T πãe ,áeÉ©dG áμÑ°ûdG á«æ oH QÉWEG øª°V

 äÉμÑ°û∏d É¡eGóîà°SG »g áq«°VGÎa’G á°UÉÿG áμÑ°û∏d áq«°SÉ°SC’G Iõ«ŸG tó©oJh .“É¡«dEG ∫ƒ°UƒdG

 á q°UÉN É¡fCÉc ô¡¶J (Multi-Protocol Label Switching-MPLS) áμÑ°ûc áeÉY áμÑ°T

 ≥WÉæe ‘ ICÉ°ûæŸG ´hôa ΩóîJ ¿CG øμÁh ,É keÉ“ á∏°üØæe äÉ```fÉ«H π≤f áμÑ°ûc πª©Jh ICÉ°ûæŸÉH

 ,ICÉ°ûæŸÉH á q°UÉN ¿ƒμJ å«ëH ,⁄É©dG iƒà°ùe ≈∏Y ΩCG OÓÑdG πNGO âfÉcCG kAGƒ°S ,IóYÉÑàe á«aGô¨L

 .âfÎfE’G áμÑ°T ≈∏Y á«æÑe ôeC’G á≤«≤M ‘ É¡fCG ºZQ É¡eGóîà°SG ôNBG ±ôW hCG óMCG ™«£à°ùj ’h

 ÚH ¢UÉN (VPN Tunnel)“≥Øf” AÉ```æH ≈∏Y áq«°VGÎa’G á°UÉÿG áμÑ°ûdG πªY Ωƒ≤j

 ,≥ØædG Gòg ∫ÓN øe äÉeƒ∏©ŸG ∫OÉÑJ …ôéj .(3-7)πμ°ûdG ‘ í°Vƒe ƒg Éªc ,ICÉ°ûæŸG ´hôa

 øª°V (≥Øf)O qófi QÉ°ùe ‘ Ò°ùJ É¡∏©Lh ,ICÉ°ûæŸÉH á°UÉÿG äÉfÉ«ÑdG ∞«∏¨àd á«dBG ƒg ≥ØædGh

 á°UÉÿG áμÑ°ûdG ¿ qƒ```μàJh .øjôNB’G á```«Fôe ÒZ äÉfÉ«ÑdG √òg ¿ƒ```μJ å«ëH ,âfÎfE’G á```μÑ°T

:»g á°ù«FQ äÉf qƒμe áKÓK øe áq«°VGÎa’G

 .´hôØdÉH ≥ØædG ‘ôW §Hôj …òdG (Gateway)áHGƒÑdG RÉ¡L

 .áeRÓdG ä’ƒcƒJhÈdGh äÉ«›ÈdG πª°ûjh ,äÉfÉ«ÑdG ¬dÓN øe π≤æJ …òdG ≥ØædG

 .≥ØædG ∫ÓN QhôŸG øY É¡«a ÜƒZôŸG ÒZ äÉfÉ«ÑdG Öé◊ QÉædG QGóL

.Bidgoli, Hossein(2006c), “Handbook of Information Security”, Volume 3, Part 3  -١
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(VPN)áq«°VGÎa’G á°UÉÿG áμÑ°ûdG :(3-7)πμ°ûdG

É¡Hƒ«Yh áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdG äGõ«‡ 2-6-7

:»∏j Éª«a áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdG äGõ«‡ ¢ü qî∏àJ

 .(Scalability)ádƒ¡°ùH »∏Ñ≤à°ùŸG ™ q°SƒàdG á«fÉμeEG

 .º¡aòMh Úeóîà°ùŸG áaÉ°VEG ádƒ¡°S

 

 .(Mobility)É¡aòMh ´hôØdG áaÉ°VEG ádƒ¡°Sh ,áμÑ°û∏d π≤ædGh πjó©àdG á«fÉμeEG

 

.âfÎfE’ÉH

:»∏j Éª«a É¡Hƒ«Y ¢üî∏àJh

 .áeGô°U ÌcCG áq«æeCG ÒjÉ©e ≥«Ñ£J ≈dEG êÉà–

 .Éqk«ŸÉY áq«°SÉ«≤dG áLQódG ≈dEG π°üJ ⁄ ÒjÉ©ŸG ¢†©H ∑Éæg ∫GR Ée

 .¬H DƒÑæàdG øμÁ ’ …òdG ,âfÎfE’G áμÑ°T ≈∏Y π°UÉ◊G §¨°†dÉH ióÃ ÉgDhGOCG ôKCÉàj

 áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdG øeCG 3-6-7
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 á«°Uƒ°üÿG øe G kAõL øª°†J É¡fEÉa ∂dòch ,É kÑjô≤J ⁄É©dG ‘ ¿Éμe …CG » q£¨Jh ,øªãdG Ió«gR

 ájÉª◊G ÒaƒJ Öéjh ,äÉfÉ«ÑdG π≤æd áæeBG ÒZ á≤jôW tó©oJ É¡fEÉa ,âfÎfE’G áμÑ°T »g äÉfÉ«ÑdG

.áeRÓdG

 ∫ÓN øe ,äÉeƒ∏©ŸG ø```eCG ÖfGƒL ™«ªL á«£¨J ¿É```ª°V »æ©j áeRÓdG ájÉª◊G Ò```aƒJ q¿EG

:»JB’Éc ,(ådÉãdG π°üØdG ô¶fG),äÉeƒ∏©ŸG øeCG ô°UÉæY ≥«≤–

  º¡°ùØfCG øY ¿ƒM qô°üj øe ºg Ú∏Ñ≤à°ùŸGh Ú∏°SôŸG q¿CG ¿É```ª°V :áqjƒ o¡dG øe ≥ q≤ëàdG

 ,áaô©ŸG ¬jód ôNB’G ±ô£dG ¿CG ó«cCÉJ ∫ÓN øe áqjƒ o¡dG øe ≥ q≤ëàdG AGOCG øμª«a ,π©ØdÉH

 .ójôØdG q…ô u°ùdG ìÉàØŸG hCG ,ácÎ°ûŸG äÉeƒ∏©ŸG ¢†©H ¬jód  hCG

  áμÑ°ûdG ácôM ≈dEG Gƒ∏Nój ¿CG ¿ƒd qƒîŸG ±GôWC’G ™«£à°ùj ¿CG :(áq«°Uƒ°üÿG hCG)áqjô u°ùdG

  ,ºgÒZ É¡«∏Y ™q∏£j ¿CG øμÁ ’ q… qô°S πμ°ûH äÉeƒ∏©ŸG GƒdOÉÑàjh ,áq«°VGÎa’G á°UÉÿG

 .ÒØ°ûqàdG ≥«Ñ£J ∫ÓN øe áq«°Uƒ°üÿG ≥«≤– øμÁh

  Ò«¨àdG áq«°VGÎa’G á°UÉÿG áμÑ°ûdG ácôM ™«£à°ùJ ’ ¿CG :É```¡∏eÉμJ äÉfÉ«ÑdG áeÓ°S

 ≥«Ñ£J ∫ÓN øe É¡∏eÉμJ äÉfÉ«ÑdG á```eÓ°S ≥«≤– øμª«a ,É¡Ø°ûc ¿hO äÉfÉ«ÑdG ‘

.áq«ªbôdG áª°üÑdG

  ” ÉÃ º¡àbÓY Ghôμæj ¿CG ó©H Éª«a Ú∏°SôŸGh Ú∏Ñ≤à°ùª∏d øμÁ ’ ¿CG :QÉμfE’G ΩóY

 óæ©a ,»ªbôdG (™«bƒàdG)≥jó°üàdG ΩGó```îà°SG ∫ÓN øe ∂dP ≥«≤– øμÁh ,¬∏ªY

 ™«£à°ùj ’h ,á∏eÉ©ŸG ΩÓà°SG ôμæj ¿CG πÑ≤à°ùª∏d øμÁ ’ QÉμfE’G ΩóY äGAGôLEG ™°Vh

.É¡dÉ°SQEG ôμæj ¿CG π°SôŸG

(Virtual LAN-VLAN)áq«°VGÎa’G á«∏ëŸG äÉμÑ°ûdG 7-7

 hCG)áq«°VGÎaG á«∏fi äÉμÑ°T AÉ°ûfEG á«fÉμeEG áãjó◊G (Switches)äÉYRƒŸG äÉ«æ≤J âe sób

 áμÑ°ûdG äÉ```f qƒμe ≈```∏Y IÒ```ãc (Virtual Local Area Networks-VLANs)(á```«∏«îJ

 áμÑ°T ‘ á«dB’G äÉ```Ñ°SÉ◊G º«°ù≤J øμÁ á≤jô£dG √ò```¡Hh ,É¡°ùØf IóMGƒdG (á``` qjOÉŸG)á«∏©ØdG
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 ((WAN)á©°SGh áμÑ°ûH á£ÑJôe (LAN)á«∏fi äÉμ```Ñ°T I qóY øe ¿ƒμàJ ób »àdG)ICÉ°ûæŸG

 øY ô¶ædG ¢†¨H ,á∏≤à°ùe áYƒª› É¡fCÉc É¡æe IóMGh πc hóÑJ áq«°VGÎaG äÉYƒª› IóY ≈dEG

 º«°ù≤àd ICÉ°ûæŸG áLÉM á«Ñ∏àd á≤jô£dG √òg Ωóîà°ùJh .IóYÉÑàe âfÉc Éª¡e á«aGô¨÷G É¡©bGƒe

 .äÉeƒ∏©ŸG øeCG øe ≈∏YCG iƒà°ùe ≥«≤ëàdh ,É¡jód äGAGôLE’Gh ∫ÉªYC’G áLÉ◊ É k©ÑJ áμÑ°ûdG OQGƒe

 πc øμd ,ôNB’G ÖfÉL ≈dEG ÉªgóMCG ¿GRÉ¡L ∑Éæg ¿ƒμj ¿CG ø```μÁ ∞«c (4-7)πμ°ûdG í°Vƒj

 øe É¡°ùØf áqjOÉŸG äGõ«¡éàdG ‘ Éª¡cGÎ°TG ºZQ áØ∏àfl áq«°VGÎaG á```μÑ°T ≈dEG »ªàæj Éª¡æe

 .¬aÓNh äÉ¡Lƒeh äÓHÉch á«Yôah á°ù«FQ äÉYRƒe

(VLANs)áq«°VGÎa’G á«∏ëŸG äÉμÑ°ûdG :(4-7)πμ°ûdG

 º°ùb ‘ RÉ¡L q…C’ ÖJGhôdG º°ùb ‘ RÉ¡L q…CG øe ∫É°üJG q…CG q¿EÉa (4-7)πμ°ûdG í°Vƒj Éªc

 ¿GRÉ¡÷G ¿Éc ƒdh ≈àM ,¢ù«FôdG ´ qRƒ```ŸG ∫ÓN øe (Routed)¬¡«LƒJ ºàj ¿CG qóH ’ ôjƒ£àdG
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.IóMGh ádhÉW ≈∏Y øjQhÉéàe

 ,√Gƒà°ùe ™aQh äÉeƒ∏©ŸG ø```eCG Ú°ùëàd äÉeóN I qóY áq«°VGÎa’G á``` q«∏ëŸG äÉμÑ°ûdG Ω qó≤J

:»JB’G ‘ ¢üî∏àJ

  hCG)áq«°VGÎaG á«∏fi áμÑ°T ‘ ΩOGƒÿG πãe ,á°SÉ°ù◊Gh áª¡ŸG áμÑ°ûdG OQGƒe π°üa

 .§≤a º¡d ì qô°üŸG ¿ƒeóîà°ùŸG ’EG É¡«dEG π°üj ’ á∏°üØæe ,(ÌcCG

  âÑ«°UCG GPEG å«ëH ,äÉ°ShÒØdG πãe ,I qQÉ°†dG èeGÈdG äÉªég ó°V ájÉª◊G ‘ óYÉ°ùJ

.iôNC’G áq«°VGÎa’G äÉμÑ°ûdG ≈dEG ihó©dG π≤àæJ ’ IóMGh áq«°VGÎaG áμÑ°T

  OQGƒŸGh Iõ¡LC’G IQGOEG π«¡°ùJ ≈dEG áaÉ°VEG ,ádƒ¡°ùH É¡àÑbGôeh áμÑ°ûdG IQGOEG ‘ óYÉ°ùJ

.áμÑ°ûdG øe É¡LGôNEG hCG ,iôNC’G

  á°SÉ«°ùdG ≥«Ñ£J ∫ÓN øe ,É¡YGƒfCG ±ÓàNÉH äÉeƒ∏©ŸG øeCG äÉ°SÉ«°S ≥«Ñ£J π«¡°ùJ

 ≥«Ñ£J ≈dEG ÖJGhôdG º°ùb êÉàëj ób kÓãªa .IóM ≈∏Y áq«°VGÎaG áμÑ°T πμd áÑ°SÉæŸG

 ™°Vh øμª«a .( kÓãe USB ò```aÉæe)Iõ¡LC’G òaÉæÃ º qμëà∏d áeQÉ°U á``` q«æeCG á°SÉ«°S

 Iõ¡LC’G ∂∏J âfÉc ƒd ≈àM ,IóMGh áq«°VGÎaG áq«∏fi áμÑ°T ‘ ÖJGhôdG º°ùb Iõ¡LCG

 ™e , qπ≤à°ùe πμ°ûH É¡«∏Y òaÉæŸG á°SÉ«°S ≥«Ñ£J ºK ,á```Ø∏àfl m¿ÉÑeh QGhOCG ≈∏Y ´ qRƒàJ

 äÉμÑ°ûdG ‘ óLƒJ ⁄ ƒdh .áMƒàØe iôNC’G ΩÉ°ùbC’G ‘ Iõ```¡LC’G òaÉæe ≈∏Y AÉ≤HE’G

 äBÉ°ûæŸG ‘ á q°UÉN ,É¡≤«Ñ£J IQhô°†d á«aÉc âfÉμd Iõ«ŸG √òg ’EG áq«°VGÎa’G á«∏ëŸG

.á°SÉ°ù◊Gh áª¡ŸG

  áq«°VGÎaG áμÑ°T πc ‘ (Broadcasting)Iõ¡LC’G ™«ª÷ åÑJ »àdG äÉfÉ«ÑdG ô°üM

.π°†aCG πμ°ûH ¬«a º qμëàdGh AGOC’G ø°ù– ≈∏Y óYÉ°ùj Ée ;ÉgóMh

ÖjƒdG äÉ≤«Ñ£Jh ΩOGƒN øeCG 8-7

 ô qaƒàa .âfÎfE’G áμÑ°T ¥ƒ```a πª©J á≤ÑW ’EG ƒg Ée …òdG (Web)zÖ```jƒdG{ í∏£°üe ô¡X

 áeóN ÖjƒdG ô qaƒj Éªæ«H ,∫É°üJ’G äGhOCGh π«¨°ûàdG áª¶fCGh èeGÈdGh Iõ¡LC’G âfÎfE’G áμÑ°T

.(5-7)πμ°ûdG ∂dP í°Vƒj Éªc ,áØ∏àîŸG áq«fhÎμdE’G äÉeóÿGh ΩÉ¡ŸGh èeGÈdG π«¨°ûJh ™bGƒŸG
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âfÎfE’G áμÑ°T ¥ƒa áq«fhÎμdEG äÉeóNh ΩÉ¡e á≤Ñ£c ÖjƒdG :(5-7)πμ°ûdG

 øe OGôaC’Gh äÉ```eƒμ◊Gh äÉÄ«¡dGh äÉª q¶æŸGh äÉcô```°û∏d äÉ«æ≤àdG √òg ¬```e qó≤J Ée Qó≤H

 É`¡æ«Hh ,±ôW øe É¡«Hƒ°ùæe ÚHh É¡æ«H É¡àcQÉ°ûeh äÉeƒ∏©ŸG ∫OÉÑJh π°UGƒàdG á«fÉμeEG ÒaƒJ

 Ú∏Ø£àŸG ΩÉeCG ÜÉÑdG í``àØJ É`¡`fEÉa ,ôNBG ±ô`W øe É`¡JÉ`eóN øe øjó«Øà°ùŸGh É`¡FÓªY ÚHh

 hCG ,É¡H åÑ©dGh äÉ```eóÿG √òg ™bGƒe ≈dEG ∫ƒ```Nó∏d ;áq«ªbôdG äÉeƒ∏©ŸG »```bQÉ°Sh ÚbÎîŸGh

 √ò¡d áeRÓdG á```jÉª◊G πFÉ°Sh ÒaƒJ G vó```L º¡ŸG øªa ∂dòd .á«Yô°T Ò```Z ¥ô£H É¡dÓ¨à°SG

 Qób É¡æY áªLÉædG ôWÉîŸG π«∏≤J ºàj ≈àMh ,äÉeóN ø```e ¬eó≤J É‡ OÉØà°ùoj ≈àM äÉ«æ≤àdG

.É¡Ñ qæŒ hCG ¿ÉμeE’G

 ô°TÉÑe πμ°ûH á£ÑJôeh ,áq«∏NGódG ICÉ°ûæŸG äÉμÑ°T øe G kAõL ÖjƒdG ΩOGƒN âfÉc ájGóÑdG ‘

 OƒLh ≈∏Y ΩOGƒÿG √òg ájÉªM ‘ ∫qƒ©j ¿Éch ,óMGh ¿BG ‘ âfÎfE’G áμÑ°T ™eh ICÉ°ûæŸG áμÑ°T ™e

 ÖjƒdG ΩOGƒN øe óMGh √ÉŒÉH äÉ```eƒ∏©ŸG ôaƒJ (Static Pages)(IóeÉL)áæcÉ°S äÉëØ°U

 âfÎfE’G áμÑ°T øe äÉeƒ∏©e q…CG πÑ≤oJ ’h ,á```«∏YÉØJ äÉëØ°U q…CG ∑Éæg ¢ù«dh ,Ωóîà°ùŸG ≈dEG

 ,âfÎfE’G ΩGóîà°SG Qƒ£J ≈àM ∫É```◊G »g √òg âq∏Xh .ΩOGƒÿG √òg √ÉŒÉH Úeóîà°ùŸG hCG

Common Gateway Interface-)á«æ≤J äô¡Xh ,á«∏YÉØJ äÉëØ°U ≈dEG áLÉ◊G äô¡Xh
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 ∂dP óæY .ÖjƒdG ΩOGƒN ≈dEG º¡JÉÑ∏Wh º¡JÉeƒ∏©e ∫ÉNOEÉH Úeóîà°ùª∏d íª°ùJ »àdG ,(CGI

 (Demilitarized Zone-DMZ)…OhóM ájÉªM ¥É£f ‘ ÖjƒdG ΩOGƒN ™°Vh É keGõd íÑ°UCG

 ,ô£î∏d ICÉ°ûæŸG áμÑ°T ¢Vô©j ób Ée ƒgh ,á``` q«∏NGódG ICÉ°ûæŸG áμÑ°T ¥É£f ‘ ÉgOƒLh øe k’óH

.(6-7)πμ°ûdG ô¶fG

 áμÑ°T ¥É£f øY π≤à°ùe …OhóM ájÉªM ¥É£f ‘ ÖjƒdG ΩOGƒN ™°Vh :(6-7)πμ°ûdG

ICÉ°ûæŸG

 »àdG º¡JÉÑ∏Wh Úeóîà°ùŸG äÉeƒ∏©e øjõîJ ≈dEG áLÉ◊G Qƒ¡Xh ÖjƒdG äÉ≤«Ñ£J Qƒ£J ™e

 óYGƒb ‘ äÉeƒ∏©ŸG √òg øjõîJ ≈dEG áLÉ◊G äô¡X á«∏YÉØàdG ÖjƒdG äÉëØ°U ∫ÓN øe OôJ

 ΩOGƒN ™e ÖæL ≈```dEG É kÑæL πª©Jh ,¬°ùØf (DMZ)…Ohó```◊G ájÉª◊G ¥É£f ‘ ™```≤J äÉfÉ«H

 .É¡àjÉªM Öéjh ,É¡«dGh âfÎfE’G áμÑ°T øe É¡dÉ°SQEGh äÉeƒ∏©ŸG ∫ÉÑ≤à°S’ ,ÖjƒdG

 ô¶fG)ICÉ°ûæŸG áμÑ°T øY ∫hõ©ŸG (DMZ)¥É£f ‘ É¡JÉfÉ«H óYGƒbh ÖjƒdG ΩOGƒN OƒLh ™eh

 ∑Éæg äô¡X âbƒdG Qhôe ™eh ¬fCG ’EG ,ICÉ°ûæŸG áμÑ°ûd Ió«L ájÉªM ∂dP ¿Éc ((6-7)πμ°ûdG

 ≈dEG á«Yô°T ÒZ ¥ô£H ∫ƒ°UƒdG øμÁ å«M ,¬°ùØf (DMZ)…Ohó◊G ájÉª◊G ¥É£f ‘ á∏μ°ûe
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 ,äÉfÉ«ÑdG óYGƒb ‘ áqjô u°ùdG äÉeƒ∏©ŸG ≈dEG ∫ƒ°UƒdG øe ÚbÎîŸG ø qμe ôeC’G Gògh ,äÉfÉ«ÑdG

 .(7-7)πμ°ûdG ô¶fG .øjôNBG Úeóîà°ùe ¢üîJ hCG ICÉ°ûæŸG ¢üîJ »àdG

 Iô°TÉÑe á£ÑJôe âfÉc GPEG äÉfÉ«ÑdG óYGƒb ≈dEG ∫ƒ°UƒdG ºLÉ¡ŸG ™«£à°ùj :(7-7)πμ°ûdG

ÖjƒdG ΩOGƒN ™e

 âfÎfE’G øe ÜÎ```≤J âbƒdG Qhôe ™e É```¡ qfCG ÉfóLƒd ∫Éãªc á```jQÉéàdG äÉcô°ûdG É```fòNCG ƒd

 ºK ,á«fÉªàF’G º¡JÉbÉ£H ΩÉ```bQCGh Úeóîà°ùŸG äÉÑ∏W πÑ≤à°ùJh É```¡JÉeóN ôaƒJh ,ÌcCÉa ÌcCG

 ÖjƒdG äÉfÉ«H óYGƒbh ΩOGƒN ∫ÓN øeh ,âfÎfE’G ÈY ∂dP qπch ,áq«dÉŸG É¡JÉ≤ëà°ùe π q°ü o–

 ô£N ‘ á°SÉ°ù◊Gh áª¡ŸG äÉeƒ∏©ŸG √ò```g …ƒ– »àdG äÉfÉ«ÑdG óYGƒb âfÉc GPEGh .á«∏YÉØàdG

 Two-Tier)Úà≤Ñ£dG hP ájÉª◊G ΩÉ¶f :áæμªŸG á```jÉª◊G áª¶fCG øeh ,É¡àjÉªM Öéj ¬qfEÉa

.(Three-Tier Architecture)çÓãdG äÉ≤Ñ£dG hP ájÉª◊G ΩÉ¶fh (Architecture

(Two-Tier Architecture)Úà≤Ñ£dG hP ájÉª◊G ΩÉ¶f 1-8-7

 ÖjƒdG ΩOGƒN øe ¿ƒμe »eÉeCG :äGõ«¡éàdG øe Ú£N Úà≤Ñ£dG hP ájÉª◊G ΩÉ¶f …ƒàëj

 äÉfÉ«ÑdG óYGƒb …ƒàëj »Ø∏N ôNBGh ,Úeóîà°ùŸG ™e π°UGƒàdG äÉ°TÉ°Th ÖjƒdG äÉ≤«Ñ£J ôaƒJ »àdG

 ÖjƒdG ΩOGƒN π°üØjh ,‹hCG ájÉªM QGóL âfÎfE’G øY ∫hC’G §ÿG π°üØj .á°SÉ°ù◊Gh áª¡ŸG

 äGOGóYEG ∞∏àîJ ¿CG qó```H ’h . (8-7)πμ°ûdG ‘ Éªc ,ÊÉ```K ájÉªM QGóL äÉfÉ«ÑdG óYGƒb øY

 Qhó≤Ã ¿ƒμ«°S ’EGh ,ÊÉãdG ájÉª◊G QGóL ‘ É¡æY ‹hC’G ájÉª◊G QGóL ‘ (IÎ∏ØdG)í«≤æàdG

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition  -١
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.ÊÉãdG ájÉª◊G QGóL ¥Îîj ¿CG ‹hC’G ájÉª◊G QGóL ¥GÎNG ™«£à°ùj øe

(Two-Tier Architecture)Úà≤Ñ£dG hP ájÉª◊G ΩÉ¶f :(8-7)πμ°ûdG

(Three-Tier Architecture)çÓãdG äÉ≤Ñ£dG hP ájÉª◊G ΩÉ¶f 2-8-7

 äÉ¡÷G É qeCG .áqjOÉY äÉeóN Ω qó≤J »àdG äÉ¡÷G ¢†©H Úà≤Ñ£dG hP ájÉª◊G ΩÉ¶f Ö°SÉæj

 ¿ÉªàF’G äÉbÉ£H πÑ≤à°ùJ »àdG ájQÉéàdG ±QÉ°üŸG πãe ,á«°SÉ°ù◊G á«dÉY äÉeóN Ωó≤J »àdG

 .É¡d Ö°ùfC’G ƒg çÓãdG äÉ≤Ñ£dG hP ájÉª◊G ΩÉ¶f q¿EÉa ,É¡f qõîJh

 óYGƒb øe ådÉK §Nh ,ΩOGƒÿG øe Ú q£N øe çÓãdG äÉ≤Ñ£dG hP ájÉª◊G ΩÉ¶f ¿ qƒμàj

 …P ájÉª◊G ΩÉ¶f ‘ Éªc ÖjƒdG ΩOGƒN ∫hC’G §ÿG …ƒàëj .1(9-7)πμ°ûdG ‘ Éªc äÉfÉ«ÑdG

 ¬«∏Y ≥∏£j Éªc hCG)(Clustered)‹OÉÑJ πμ°ûH ¢†©H ™e É¡°†©H á£ÑJôe É¡fCG ’EG ,Úà≤Ñ£dG

 ‘h ,iôNC’G ΩOGƒÿG ∫ÓN øe ≈£¨o«a ÉgóMCG π£©J GPEG å«ëH ,(…Oƒ≤æY ¿É«MC’G ¢†©H ‘

 Úeóîà°ùŸG äÉÑ∏W øe œÉædG §¨°†dG π qªëàd ;…hÉ°ùàdÉH É¡æ«H Éª«a πª◊G ´ qRƒJ ¬°ùØf âbƒdG

 Application)äÉ≤«Ñ£àdG ΩOGƒN ÊÉãdG §ÿG …ƒàëj .´ô°SCG íØ°üJh äÉeóN Ω qó≤J sº nK øe h

 â°ù«d)ICÉ°ûæe πμH á q°UÉN IO qófi ΩÉ¡eh ¢üFÉ°üN äGP äÉ≤«Ñ£Jh èeGôH π q̈ °ûJ »àdG (Servers

 q§ÿG ‘ ÖjƒdG ΩOGƒ```N ™e ∫É°üJ’G á«∏ª©H Ωƒ≤Jh (ÖjƒdG äÉ```≤«Ñ£J ¢üFÉ°üNh ΩÉ¡e πãe

 ÊÉãdG §ÿG ‘ äÉ≤«Ñ£àdG ΩOGƒN Ωƒ≤J Ée IOÉYh ,ådÉãdG §ÿG ‘ äÉfÉ«ÑdG óYGƒb ™eh ∫hC’G

 óYGƒb ådÉãdG §ÿG …ƒëj .G kÒNCGh ,Úà«dÉY IAÉØch áYô°S ≈dEG êÉà– »àdG ΩÉ¡ŸGh äÉq«∏ª©dÉH

١-  المرجع السابق.
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 π°üØjh .Úà≤Ñ£dG …P ájÉª◊G ΩÉ¶f ‘ Éªc ,á°SÉ q°ù◊Gh á qª¡ŸG äÉfÉ«ÑdG …ƒà– »àdG äÉfÉ«ÑdG

 äÉ≤«Ñ£àdG ΩOGƒN øY ÖjƒdG ΩOGƒN π°üØj ºK , q‹qhCG ájÉªM QGóL âfÎfE’G øY ΩÉ¶ædG √òg

 ‘ Éªch .ådÉK ájÉªM QGóL äÉfÉ«ÑdG óYGƒb øY äÉ≤«Ñ£àdG ΩOGƒN π°üØjh , m¿ÉK ájÉªM QGóL

 ÉÃh ,É k°†©H É¡°†©H øY ¿GQó÷G √òg äGOGóYEG ∞∏àîJ ¿CG qóH ’ ,Úà≤Ñ£dG …P ájÉª◊G ΩÉ¶f

 ,ÉgóMCG ¥GÎNG ∫ÉM ‘ ¥GÎNÓd ¬°VôY ¿ƒμà°S ’EGh ,É¡æe qπc øe áHƒ∏£ŸG ájÉª◊G Ö°SÉæj

.∫ qhC’G ájÉª◊G QGóL á°UÉN

(Three-Tier Architecture)çÓãdG äÉ≤Ñ£dG hP ájÉª◊G ΩÉ¶f :(9-7)πμ°ûdG

 äÉeƒ∏©ŸG øeCG ≥«Ñ£J ≈∏Y ¬JQób ƒg çÓãdG äÉ≤Ñ£dG GP ájÉª◊G ΩÉ¶f  õ«Á Ée ºgCG q¿EG

 äÉ°SÉ«°S ∫hC’G ájÉª◊G QGóL ≥qÑ£j ¿CG ∂dP øeh ,áØ∏àfl ≥WÉæe ‘h ,»≤£æe q»éjQóJ πμ°ûH

 ICÉ°ûæŸG èeGôH ≈∏Y ´Ó qW’ÉH Úeóîà°ùŸG øe øμ‡ OóY ÈcC’ íª°ùJ IO qófi äÉeƒ∏©e øeCG

 ‘ ¿ƒμjh ,™bƒª∏d ôFGR q…CG É¡«∏Y ™∏ q£j ¿CG ¢VhôØŸG øe ¿ƒμj Ée IOÉY »àdG ,áeÉ©dG É¡JÉeóNh

 .iôNC’G áã«ÑÿG èeGÈdGh äÉ°ShÒØdGh ¥GÎN’G èeGôH ó°V ∫hC’G ´ÉaódG §N ¬°ùØf âbƒdG

 ,äÉ≤«Ñ£àdG ΩOGƒN ≈dEG ∫ƒNódÉH πbCG Oó```©d íª°ùj …òdG ÊÉãdG ájÉª◊G QGóL ∂dP ó©H »JCÉj

 É keÉ“ äÉfÉ«ÑdG óYGƒb ådÉãdG QGó÷G Öéëj G kÒ```NCGh .ΩOGƒÿG ∂∏J ≈∏Y IOƒLƒŸG äÉq«∏ª©dGh
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 IOƒLƒŸG èeGÈdG ∫ÓN øe É¡«dEG ∫ƒ°UƒdÉH §≤a íª°ùjh ,É¡«dEG ô°TÉÑŸG Úeóîà°ùŸG ∫ƒ°Uh øe

.º¡°ùØfCG Úeóîà°ùŸG ∫ÓN øe ¢ù«dh ,ÊÉãdG §ÿG ‘ äÉ≤«Ñ£àdG ΩOGƒN ‘

 ÖfÉ÷G øe çÓãdG äÉ≤Ñ£dG äGPh Úà≤Ñ£dG äGP ájÉª◊G º n¶of ≥Ñ°S Éª«a Éæ°Vô©à°SG ó≤d

 äGô¨K OƒLh ∑Éæg ≈≤Ñj øμd ,áª¶fC’G √òg ≥«Ñ£àd áeRÓdG áq«æØdG äGõ«¡éàdGh »ª«ª°üàdG

 øμª«a .á«∏«°üØàdG á«æØdG É¡JGOGóYEG ‘h ,áª¶fC’G √òg äÉf qƒμe øe IÒ¨°üdG AGõLC’G ‘ áq«æeCG

 äÉ≤«Ñ£àdGh ÖjƒdG ΩOGƒN ™jRƒJh ájÉª◊G Q oó oL ™°VƒH çÓãdG äÉ≤Ñ£dG …P ájÉªM ΩÉ¶f AÉæH

 ä’ƒcƒJhÈdG ∫ÓN øe PÉØædG ≈∏Y ºLÉ¡ŸG IQób ∫ÉªàMG ≈≤Ñj øμd ,≥Ñ°S Éªc äÉfÉ«ÑdG óYGƒbh

 .áq«≤«Ñ£àdG è```eGÈdG ‘ hCG π```«¨°ûàdG áª¶fCG ‘ ó```LƒJ »àdG äÉ```eóÿGh IÒ¨°üdG äÉ```f qƒμŸGh

Denial of Service-)á```eóÿG π«£©J Ωƒég »g ádÉ◊G √ò```g ‘ á∏ªàëŸG äÉªé¡dG øeh

 .(Sequential Query Language-SQL DoS

 ‘ π°ûØj óbh ,Úà≤ÑW …P ájÉªM ΩÉ¶æd á«àëàdG á«æ oÑdG OGó```YEG ICÉ°ûæª∏d øμÁ iôNCG IQÉÑ©Hh

 øeC’ áeRÓdG (Patches)(™b tôdG hCG)äÉãjóëàdG Ò```aƒJ ΩóY ÖÑ°ùH ÚbÎîŸG äÉªég qó°U

 hCG)OGƒcCG ‘ ¿ƒμJ ¿CG øμÁ áq«æeC’G äGô¨ãdG q¿CG ∞«c ∂dP í°Vƒj .π«¨°ûàdG áª¶fCGh äÉeƒ∏©ŸG

 ¿ƒμj ’ ób hCG ,äÉeƒ∏©ŸG øeCGh äÉμÑ°ûdG hôjóe É¡H ºà¡j ’ ób »àdG ,áq«≤«Ñ£àdG èeGÈdG (RƒeQ

.É¡æY áeÉàdG á«Ø∏ÿG º¡jód

 ΩCG ájÉªM ΩÉ¶f ¿ÉcCG AGƒ°S ,‹BG Ö°SÉM ΩÉ¶f q…C’ Ú«°SÉ°SCG Úfqƒμe ∑Éæg q¿EÉa ,Ωƒ∏©e ƒg Éªc

 .(Software)»›ÈdG ¿ƒμŸGh ,(Hardware)(OÉà©dG hCG)…OÉŸG ¿ qƒμŸG :Éªgh ,ÉvjOÉY É keÉ¶f

:»∏j Ée äGô¨ãdG √òg ≈∏Y á∏ãeC’G øeh ,QGôªà°SÉH É¡ãjó–h É¡à©HÉàeh ÚfƒμŸG √òg øe x…CG ‘

 .ájÉª◊G ¿GQó÷ áÄWÉÿG äGOGóYE’G

 .ÖjƒdG ΩOGƒN ‘ ÖjƒdG èeGôHh π«¨°ûàdG áª¶fCG ‘ äGô¨ãdG ≥jôW øY äÉªé¡dG

  ΩOGƒN ∫ÓN ø```e Égô°üM ΩóYh ,Qó°üe q…CG ø```e Ö∏W q…CG äÉ```fÉ«ÑdG óYGƒb ∫ƒÑb
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.äÉ≤«Ñ£àdG

 .ájÉª◊G ¿GQóL øe §îH äÉfÉ«ÑdG óYGƒb ájÉªM ΩóY

 .áLÉM É¡d ¢ù«d »àdG äÉeóÿGh ä’ƒcƒJhÈdG π«£©J ΩóY

 .(IDS)πØ£àdG ∞°ûc ΩÉ¶f πbC’G ≈∏Y hCG ,(IPS)πØ£àdG ™æe ΩÉ¶f OƒLh ΩóY

  ≈∏Y kAGƒ°S Iójó÷G ™bôdGh äÉãjóëàdÉH ÉgójhõJh Ö«°SGƒë∏d ôªà°ùŸG åjóëàdG ΩóY

.(âfÎfE’G í qØ°üàe πãe)áq«≤«Ñ£àdG èeGÈdG hCG ,π«¨°ûàdG áª¶fCG iƒà°ùe

 .É¡à©HÉàeh É¡JQGOEGh äÉeƒ∏©ŸG øeCG áª¶fCG ôjƒ£J ‘ Ú∏eÉ©∏d ó«÷G ÖjQóàdG ΩóY

 

 ΩOGƒN ≈dEG Úeóîà°ùŸG πÑb øe äÉØ∏e ™aQ ∑Éæg ¿Éc GPEG á q°UÉN ,ÖjƒdG ΩOGƒN ≈∏Y

.áã«ÑN èeGôH …ƒà– ób »àdG ÖjƒdG

 ¿ƒμJ ób äGô¨ãdG q¿CG ìÉ```°†jEG ƒg Éæg Oƒ°ü≤ŸG ø```μd ,äGô¨ãdG øe ÉgÒZ ∑Éæg ¿ƒμj ó```b

 ,IQƒ£Nh G kó«≤©J ôeC’G ójõj É```e ƒgh ,áq«≤«Ñ£àdG èeGÈdG OGƒcCG ‘ hCG ,π«¨°ûàdG áª¶fCG π```NGO

 ¥hôj ’ ób ôeC’G Gògh ,áq«æeC’G äGô¨ãdG øe á«dÉNh áæeBG èeGôH AÉæH áq«ªgCG ≈dEG ÉfOƒ≤j Gògh

 Ëó≤J ≈dEG ¿ƒ©q∏£àjh ,´ô°SCGh ÌcCG äÉeóN äGP èeGôH AÉæH ≈dEG §≤a ¿hô¶æj øjòdG øjQƒ£ª∏d

 èeGÈdG OGƒcCG ‘ áq«æeC’G äGô¨ãdG á«£¨J ¿C’ ;Ωó```îà°ùŸG πÑb øe á°Sƒª∏e äÉeóNh äÉfÉμeEG

 ,»Fôe ÒZ ¬H Ωƒ≤J Ée ¿ƒμj ¬°ùØf âbƒdG ‘h ,áØ∏μdG á«dÉY äGÈNh ÈcCG Oƒ¡› ≈dEG êÉà–

.Ωóîà°ùŸG πÑb øe Q só≤e ÒZ ÉÃQh

‹B’G Ö°SÉ◊G äÉμÑ°T äÉ≤ÑW øeCG 9-7

 ó‚ á∏ªàëŸG äGójó¡àdGh äÉeƒ∏©ŸG áª¶fCG ≈∏Y äÉªé¡dGh áq«æeC’G äGô¨ãdG ≈dEG πª°TCG Iô¶æH

 (äÉμÑ°ûdG äÉ≤ÑW :∫hC’G π°üØdG ô¶fG)áØ∏àîŸG ‹B’G Ö°SÉ◊G äÉμÑ°T äÉ≤ÑW ‘ óLƒJ É¡fCG

 ‘ á∏eÉ©dG èeGÈdG ‘ hCG ,(OÉ```à©dG)áqjOÉŸG äÉ```f qƒμŸG ‘ ∂dòc ¿ƒμj ¿CG ø```μÁ OƒLƒdG Gògh

 IP)âfÎfE’G ¿GƒæY ´GóN á≤jôW ΩGóîà°SÉH Ωƒé¡dG q¿EÉa ,∫É```ãŸG π«Ñ°S ≈∏©a .äÉ≤Ñ£dG ∂∏J

Spoofing
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 äÉμÑ°ûdG ≈dEG äÉ°ShÒØdG πNóJh ,É k©e óMGh ¿BG ‘ äÉ≤ÑW I qóY ‘ ™≤j ¿CG øμÁ I qQÉŸG äÉfÉ«ÑdG

 äÉμÑ°T äÉ≤ÑW ÚeCÉJ øe qóH ’ ¬fCG »æ©j Gògh (äÉ≤«Ñ£àdG á≤ÑW )á©HÉ°ùdG á≤Ñ£dG ∫ÓN øe

 øeCÉe ‘ â°ù«d É¡fEÉa ,§≤a ájÉª◊G ¿GQóL ≈∏Y óªà©Jh QhôŸG äÉª∏c ÚeCÉàd áeQÉ°U äÉ°SÉ«°Sh

 ’EG Éªg Ée ájÉª◊G ¿GQóLh QhôŸG äÉª∏μa .É¡àμÑ°T øe áØ∏àfl äÉ≤ÑW ≈∏Y IÒãc äÉªég øe

 »àdG ICÉ°ûæŸG äÉeƒ∏©e øeC’ kÓeÉc kÓM ÉªgóMh ¿Ée qó≤j ’h äÉeƒ∏©ŸG øeC’ ¿É«°SÉ°SCG ¿Éfƒμe

 .áaÉc áμÑ°ûdG äÉ≤ÑW ≈∏Y ä’ƒcƒJhÈdGh èeGÈdGh Iõ¡LC’G øe á∏eÉμàe áeƒ¶æe ≈dEG êÉà–

 ∂dPh É k°†©H Éª¡°†©H ≈dEG ¿Éà≤ÑW º°†oJ óbh ,iôNCG ≈dEG áμÑ°T øe äÉ≤Ñ£dG OóY ∞∏àîj ób

 hCG ájÉª◊G äGhOCGh ,Égô¡°TGh á∏ªàëŸG äGójó¡àdG ºgCG ¢Vô©à°ùf »∏j Éª«a .∫GƒMC’G ™«ªL ‘

 Ö°SÉ◊G äÉμÑ°T äÉ≤ÑW øe ™HQC’G á°ù«FôdG äÉ≤Ñ£dG øe á≤ÑW qπc ‘ áeóîà°ùŸG äGOÉ°†ŸG

 áãdÉãdG á≤Ñ£dGh ,äÉfÉ«ÑdG §N á≤ÑW – á«fÉãdG á≤Ñ£dGh ,áqjOÉŸG  á≤Ñ£dG – ≈dhC’G á≤Ñ£dG :‹B’G

.1(10-7)πμ°ûdG ∂dP í°Vƒj Éªc ,äÉ≤«Ñ£àdG á≤ÑW – á©HÉ°ùdG  á≤Ñ£dGh  ,áμÑ°ûdG  á≤ÑW –
  ΩOGƒÿG ∂∏J »ªëjh ,äÉ≤«Ñ£àdG á≤ÑW ‘ πª©j :äÉ≤«Ñ£àdG ΩOGƒN πÑb ájÉª◊G QGóL

 ´óN ≈∏Y »æÑŸG Ωƒé¡dGh ,¬H ì qô°üŸG Ò```Z ∫ƒ°UƒdG :É¡æe ,äÉªé¡dG øe OóY ó°V

.äÉfÉ«ÑdG ΩõM

  ‘ πª©j :(Network Address Translation-NAT)á```μÑ°ûdG øjhÉæY ôjƒ–

 É«aGôZƒÑ£dGh (LAN)á«∏ëŸG áμÑ°û∏d (IP)áμÑ°ûdG øjhÉæY Öéëjh äÉ≤«Ñ£àdG á≤ÑW

.âfÎfE’G øYh (WAN)á©°SGƒdG áμÑ°ûdG øY É¡H á°UÉÿG

  ≈dhC’G á≤Ñ£dG ‘ π```ª©J :(Shielded Twisted Pair-STP)á```dhóéŸG äÓHÉμdG

.äGQÉ°TE’G πNGóJh ¢VGÎYG øe ájÉª◊G ‘ óYÉ°ùJh

  IQÉŸG äÉfÉ«ÑdG Ö```bGôJh π≤ædGh áμÑ°ûdG »```à≤ÑW ‘ πª©J :πØ£àdG ∞°ûc äÉ```°SÉ q°ùM

.É k≤Ñ°ùe áahô©ŸGh IÒ¡°ûdG äÉªé¡dG äÉfÉ«H á°UÉNh ,É¡«a πØ£àdG äÉfÉ«H ∞°ûμJh

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition  -١
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  »ª–h äÉfÉ«ÑdG ô qØ°ûJh áμÑ°ûdG á≤ÑW ‘ πª©J :(IPSec)âfÎfE’G ¿GƒæY ÚeCÉJ IGOCG

 äÉªégh ,É¡«a ∫ qó```©Jh I qQÉŸG äÉfÉ«ÑdG ≈∏Y … qó```©àdG äÉªégh ,ô qμæàdG äÉ```ªég øe

 ‘ ádÉ q©a áq«›ôH IGOCG »g IGOC’G √òg ¿CG ôcòdÉH ôjó÷Gh ,¬H ì qô°üŸG ÒZ ∫ƒ°UƒdG

.(VPN)áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdG ájÉªM

 Ö°ùM Ö°SÉ◊G äÉμÑ°T äÉ≤ÑW ‘ ä’ƒcƒJhÈdGh Iõ¡LC’G ™bGƒe :(10-7)πμ°ûdG

(OSI)êPƒ‰

  áμÑ°ûdG »à≤ÑW ‘ π```ª©j :ájQhô°†dG ÒZ äÉ```eóÿGh (USP òaÉæªc)òaÉæŸG πØb

.(DoS)áeóÿG π«£©J Ωƒég øe ájÉª◊G ‘ óYÉ°ùjh ,áμÑ°û∏d

  ,π≤ædG á≤ÑW ‘ π```ª©J :(Secure Sockets Layer-SSL)á```æeB’G ¢ùHÉ≤ŸG á```≤ÑW

 IGOCG »gh ,á«°üî°ûdG á``` qjô u°ùdG äÉeƒ∏©ª∏d Ú```eóîà°ùŸG ∫ƒNóH ºμëà∏d Ωó```îà°ùJh

 ájÉª◊G ‘ óYÉ°ùJh ,É¡∏eÉμJh áeƒ∏©ŸG á```eÓ°Sh áqjô u°ùdG :…ô°üæY ≥«≤ëàd áÑ°SÉæe

.ôμæàdG äÉªég ó°V
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  äGô¨K q…CG øY å```ëÑ∏d áμÑ°ûdG òaÉæe í°ùÁ (É``` vjQhO)É qk°ù› π¨°ûj :áμÑ°ûdG í```°SÉe

 hCG ,äGOGóYE’G ‘ Ò«¨àdG øY áŒÉædG äGô¨ãdG qó°V ájÉª◊G ‘ óYÉ°ùj Gògh ,áq«æeCG

.IójóL áª¶fCGh äÉ«æ≤Jh Iõ¡LCG áaÉ°VEG øY áŒÉædG ∂∏J

  ,äÉ≤«Ñ£àdG á≤ÑW ‘ πª©j :ÖjƒdG ΩOGƒN ‘ áæ qª°†e ÒØ°ûJ èeGôHh áª¶fCG ΩGóîà°SG

.Iô£N èeGôH hCG äGAGôLEG ò«ØæJ øe qóëjh ,äÉeƒ∏©ª∏d áqjô u°ùdG ô°üæY ≥≤ëjh

  ,äÉ≤«Ñ£àdG á≤ÑW ‘ π```ª©j :(Digital Certificates)á``` q«ªbôdG äGOÉ¡°ûdG ΩÉ¶f

 ó°V ájÉª◊G ‘ óYÉ°ùjh ,Ö```jƒdG ΩOGƒN øe ΩOÉN πc áqjƒg øe ≥```≤ëà∏d Ωóîà°ùjh

.ô qμæàdGh äÉ°ù∏÷G ±É£àNG äÉªég

 äÉμÑ°T äÉ≤ÑW øe á≤ÑW qπc ‘ É¡≤«Ñ£J Öéj »àdG ájÉª◊G øe G kAõL áªFÉ≤dG √òg í°VƒJ

 ä uóYCG Ée GPEG hCG ,èeGÈdG hCG Iõ¡LC’G √òg óMCG ÜÉ«Z ∫ÉM ‘h (OSI

 ∫ƒ°Uƒd á«fÉμeEG ∑Éæg ¿ƒμ«°S sº nK øe h ,áμÑ°ûdG øeCG ‘ π∏N ∑Éæg ¿ƒμ«°ùa ,áÄWÉN á≤jô£H

.É¡«dEG Gƒ∏°üj ’CG ¢VhôØŸG øe ¿Éc øcÉeCG ≈dEG ÚbÎîŸG

π°üØdG ¢ü qî∏e

 ,É¡«eóîà°ùeh ‹B’G Ö°SÉ◊G äÉμ```Ñ°T »μdÉe ¥ qQDƒj Ée q¿EÉa π°üØdG áe qó≤e ‘ ÉfôcP Éªc

 ¢ù«FQ πbÉæc  âfÎfE’G áμÑ°T ΩGóîà°SG ójGõJ π```X ‘ á q°UÉN ,äÉμÑ°ûdG √òg øeCG ´ƒ°Vƒe ƒg

 á q°UÉN ájÉªM πFÉ°Sh ΩGóîà°S’ á që∏ŸG áLÉ◊G äô¡Xh ,™«ª÷G É¡«a ∑Î°ûj áμÑ°Th ,äÉfÉ«Ñ∏d

.¢Vô¨dG Gò¡d

 ,‹B’G Ö°SÉ◊G äÉμÑ°ûd áq«ªbôdG äGó```jó¡àdG ô¡°TCG í«°VƒJ ƒg π°üØdG Gòg ‘ √ÉfOQCG Ée

 ¢VGô©à°SG ºK ,áq«YÉªàL’G á```°Sóæ¡dG äÉªégh ,ÊhÎ```μdE’G Ωƒé¡dG :É¡°SCGQ ≈∏Y »JCÉj »```àdG

 ó≤a .∂dòd áeRÓdG äÉ```«dB’Gh äÉ«æ≤àdGh ,‹B’G Ö°SÉ◊G äÉμ```Ñ°T øeC’ áq«°SÉ°SC’G äÉÑ∏£àŸG

 ÚªLÉ¡ŸG äÉ«dBGh ,É¡aGógCGh ‹B’G Ö°SÉ◊G äÉμÑ°T ≈∏Y É¡JQƒ£Nh äGójó¡àdG √òg ÉæMô°T

 äÉμÑ°T ájÉª◊ äÉ«æ≤àdGh äÉ«dB’Gh ÒHGóàdG Éæ°VôY ∂dP ó©Hh ,É¡fƒeóîà°ùj »àdG º¡YóNh

:»gh ,‹B’G Ö°SÉ◊G
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 .‹B’G Ö°SÉ◊G äÉμÑ°T øeC’ áeÉ©dG áq«æeC’G ÒHGóàdG

 .äÉeƒ∏©ŸG π≤f §FÉ°Sh øeCG

 .QÉædG ¿GQóL ΩGóîà°SG

 .(VPNs)áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdG ΩGóîà°SG

 .(VLANs)áq«°VGÎa’G á«∏ëŸG äÉμÑ°ûdG ΩGóîà°SG

 .çÓãdG hCG Úà≤Ñ£dG GhP ájÉª◊G »eÉ¶f ∫ÓN øe ¬›GôHh ÖjƒdG ΩOGƒN ÚeCÉJ

 .(Network Layers Security)‹B’G Ö°SÉ◊G äÉμÑ°T äÉ≤ÑW øeCG

 äGô¨ãdGh É¡≤«Ñ£J á«Ø«c ¿É«H ™e ,π«°üØàdÉH äÉ«æ≤àdGh äÉ«dB’Gh ÒHGóàdG √òg âMô o°T óbh

.¬Hƒ«Yh É¡æe πc äGõ«‡h ,É¡«£¨J »àdG áq«æeC’G

πFÉ°ùe

1 . Ωóîà°ùJ  áq«dÉe  á¡÷  ‹B’G  Ö°SÉ◊G  áμÑ°T  øeC’  áeÉY  ÒHGóJ  áKÓK  ºgCG  O qóY

.É¡Yhôa ÚH É¡JÉfÉ«H π≤æd âfÎfE’G

2 . äÉq«∏ª©dG  π«é°ùJ áeóN π«©ØJ ,‹B’G Ö°SÉ◊G áμÑ°T ájÉª◊ Ióq«÷G ÒHGóàdG  øe

 øe  IOÉØà°S’G  øμÁ  ∞«c  ìô°TG  .áμÑ°ûdG  π«¨°ûJ  ΩÉ¶æd  (Log File)çGóMC’Gh

.∂dP

3 ..áæμªŸG í«≤æàdG äÉq«∏ªY ìô°TG ºK ,QÉædG QGóL ± qôY

4 . ΩGóîà°SÉH  í«≤æàdG  ΩCG  ,øjhÉæ©dG  ΩGóîà°SÉH  í«≤æàdG  :áμÑ°û∏d  kájÉªM  iƒbCG  Éª¡qjCG

.á∏ãeCG §YCG ?GPÉŸh ?òaÉæŸG

5 . Iô¨K ¬d áë«ë°üdG áÄ«¡àdG ΩóY πμ°ûj GPÉŸh ,¬Hƒ«Yh …QÉædG QGó÷G äGõ«‡ ôcPG

?áq«æeCG

6 .

.(Leased Lines)IôLCÉà°ùŸG

7 . ?≥ØædG »àjÉ¡f ‘ QÉf ¿GQóL ¿hO áq«°VGÎa’G á°UÉÿG áμÑ°ûdG ΩGóîà°SG øμÁ πg

?GPÉŸh
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8 .?áq«°VGÎa’G á°UÉÿG äÉμÑ°ûdG ‘ áqjô u°ùdG ô°üæY ≥«≤– ºàj ∞«c

9 . ìô°TG ?GPÉª∏a ,»∏Ñ≤à°ùŸG ™°SƒàdG ádƒ¡°S ,áq«°VGÎa’G á°UÉÿG áμÑ°ûdG äGõ«‡ øe

.∂dP

10 . ,âfÎfE’G ≈∏Y π°UÉ◊G §¨°†dÉH É¡FGOCG ôKCÉJ ,áq«°VGÎa’G á°UÉÿG áμÑ°ûdG Üƒ«Y øe

.∂dP ìô°TG ?GPÉª∏a

11 .?ºLÉ¡ª∏d ∂dP IóFÉa Ée ;IQhÉæŸG á∏Môe Ωƒé¡dG πMGôe øe
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øeÉãdG π°üØdG

áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG

π°üØdG ±GógCG

 .∂dòd á°ù«FôdG äÉq«∏ª©dG ìô°T ™e áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG Ωƒ¡Øe í«°VƒJ

 .á∏ãeC’ÉH π«∏ëàdG AGôLEG á«Ø«ch ôWÉîŸG π«∏– ¥ oô oW ìô°T

 .π«∏ëàdG èFÉàf ≈∏Y kAÉæH äGójó¡àdG äGOÉ°†eh ájÉª◊G áª¶fCG QÉ«àNG á«Ø«c

 .∂dP ‘ á©ÑàŸG πMGôŸGh áq«JÉeƒ∏©ŸG çQGƒμdG á÷É©e Ωƒ¡Øe ìô°T

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .äGOÉ°†ŸGh ,¢Vô©àdGh ,ô£ÿGh ,ójó¡àdGh ,∞©°†dG :ôWÉîŸG IQGOEG ‘ á°ù«FôdG º«gÉØŸG

 .áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOE’ áq«æeC’G á°SÉ«°ùdG

  ,ájÉª◊G áª¶fCG QÉ```«àNGh ,ôWÉîŸG π```«∏– :ôWÉîŸG IQGOE’ çÓ```ãdG á°ù«FôdG äÉq«∏ª©dG

.ôWÉîŸG á¡LGƒŸ á«WÉ«àM’G äGAGôLE’Gh

 .ôWÉîŸG π«∏– áq«∏ªY ΩÉ“E’ É¡æY áHÉLE’G Öéj »àdG á°ù«FôdG á∏Ä°SC’G

  .áq«JÉeƒ∏©ŸG ôWÉîª∏d »YƒædG π«∏ëàdGh » qªμdG π«∏ëàdG

 .áq«∏YÉØdGh áØ∏μdG π«∏–

 .áq«JÉeƒ∏©ŸG çQGƒμdG á¡LGƒŸ áqjRGÎM’G ÒHGóàdG áYƒª›

 .É¡KhóM ó©H áq«JÉeƒ∏©ŸG çQGƒμdG á÷É©Ÿ á©ÑqàŸG äGƒ£ÿG

 .É¡eGóîà°SGh É¡∏ªY á«Ø«ch QGòfE’G Iôé°T
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áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG

áe qó≤e  1-8

100)áÑ°ùæH á∏eÉc áæeBG á«æ≤J áÄ«H ∑Éæg ¢ù«d ¿CG Ωƒ∏©ŸG øe

 áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ø```e Üƒ∏£ŸGh ,áæq«©e áLQO ≈dEG ôWÉflh áHÉ°UEÓd á```«∏HÉbh ∞©°V

 ∫ƒÑ≤ŸG iƒà°ùŸG ≈dEG ΩÉY πμ°ûH ô£ÿG π«∏≤àd áeRÓdG ÒHGóàdGh äGƒ£ÿG òNCG ºK ,∂dP øY

.ICÉ°ûæŸG √O qó– …òdG

 äGP É¡∏c ¿ƒμJ ¿CG IQhô°†dÉH ¢ù«dh ,IO qó©àe ∫Éμ°TCG ‘ ¿ƒμJ ¿CG áq«JÉeƒ∏©ŸG ôWÉîª∏d øμÁ

 ∂dòch .áª¡ŸG äGójó¡àdG óMCG G kóq«L Ü qQóŸG ÒZ ∞XƒŸG ¿ƒμj ó≤a .‹B’G Ö°SÉ◊ÉH ábÓY

 áqjOÉe ájÉªM º¶æH »ªfi ÒZh ø q°üfi Ò```Z ¿Éμe ‘ »WÉ«àM’G ï°ùædG áWô°TCG ™°Vh q¿EÉa

 .áWô°TC’G ∂∏J ‘ áf qõîŸG äÉeƒ∏©ŸG øeC’ ójó¡J ƒg áqjõcôŸG hCG á qjQGOEG

 ôWÉîŸG ´GƒfCG ™«ªL QÉÑàY’G ‘ òNC’G øe qóH Óa ,πeÉμàe πμ```°ûH äÉeƒ∏©ŸG øeCG ≥«≤ëàd

:»∏j Ée áq«JÉeƒ∏©ŸG ôWÉîŸG ´GƒfCG ô¡°TCG øeh ,óq«L πμ°ûH É¡©e πeÉ©àdGh ,áØ∏àîŸG É¡dÉμ°TCGh

  ábÉ£dG ó≤ah ,Ö```jôîàdGh ,√É«ŸGh ,≥FGô◊G ø```Y œÉædG Qô°†dG ƒgh :…OÉ```ŸG Qô°†dG

.áqjOÉŸG äÉÑ qÑ°ùŸG øe ∂dP ÒZ ≈dEG ,á«©«Ñ£dG çQGƒμdGh ,áq«FÉHô¡μdG

  ÖÑ°ùàŸG »NGÎdG hCG ,óª©àŸG hCG ,»°Vô©dG πeÉ©àdG øY èàæj Ée ƒgh :…ô°ûÑdG πeÉ©àdG

.áeƒ∏©ŸG øeCÉH QGô°VE’G hCG ,á«LÉàfE’G π£©J ‘

  π q£©J hCG ,áq«aô£dG Iõ¡LC’G hCG ,(ΩOGƒÿG)á°ù«FôdG Iõ¡LC’G π£©J πãe :Iõ¡LC’G π£©J

.É k°†©H É¡°†©H ™e áæ qª°†e äÉ«›ôHh Iõ¡LCG øe ¿ƒμàJ »àdG áª¶fC’G

  ,(Attacking)Ωƒé¡dG ´GƒfCG qπc ∂dP πª°ûjh :»LQÉÿGh »∏NGódG ¬«YƒæH Ωƒé¡dG

.(Cracking)ájÉª◊G áª¶fCG ô°ùch ,á«æ≤àdG (Hacking)áæ°Uô≤dGh

  ,»ªbôdG ¢ù q°ùéàdGh ,∫É«àM’Gh ,áqjô u°ùdG äÉfÉ«ÑdG ô°ûf πãe :äÉfÉ«ÑdG ΩGóîà°SG IAÉ°SEG

.äÉfÉ«ÑdG ábô°Sh
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  ≈∏Y IQó≤dG ΩóY hCG ,»NGÎdG hCG ∫ÉªgEÓd áé«àf »°Vô©dG ó≤ØdG πª°ûjh :äÉfÉ«ÑdG ó r≤a

.óª©àŸG ó≤ØdG hCG ,í«ë°U πμ°ûH áeƒ∏©ŸG ™e πeÉ©àdG

 .äÉeƒ∏©ª∏d ÅWÉÿG ∫ÉNOE’Gh ,áq«HÉ°ù◊G AÉ£NC’G πãe :áq«≤«Ñ£àdG èeGÈdG AÉ£NCG

 É¡Ø«æ°üJ ∂dP ‘ óYÉ°ùj øμd ,á«≤«≤◊G QÉ£NC’G ¢SÉ«b Ö©°üj ¬fCG ¬«dEG IQÉ°TE’G QóŒ É‡

 Öéj ´GƒfC’G q…CG O qó–h ,äÉÄØdG ∂∏J ™e Ö°SÉæàJ äÉ```jƒdhCG ≥ah É¡Ñ«JôJ ºK ,IO qófi äÉÄa ≈dEG

 »©«Ñ£dG øeh ,áæeBG á«æ≤J áÄ«H ∑Éæg ¢ù«∏a ,É k≤HÉ°S ÉfôcP Éªch .¬àjƒdhC’ É k≤ah k’hCG ¬©e πeÉ©àdG

 ∂∏àH áªFÉb äÉeƒ∏©ŸG øeCG øY ∫hDƒ°ùŸG ió```d ¿CG ƒ∏a .á∏ªàëŸG äGójó¡àdG øe áªFÉb óLƒJ ¿CG

 IQGOEG QhO q¿EÉ```a ,äGójó¡àdG √òg ™«ªL á¡LGƒŸ »```ØμJ ’ IO qófi áq«fGõ«e ¬jódh ,äGó```jó¡àdG

 á«fGõ«ŸG ¬«LƒJ ºK ,Égô£N áLQód É k≤ah äGó```jó¡àdG √òg Ö«JôJ ¿ƒμ«°S áq«JÉeƒ∏©ŸG ôWÉîŸG

.ICÉ°ûæŸG ≈∏Y G kô£N ÉgÌcCG á¡LGƒŸ IôaƒàŸG

 ™°†J ¿CG qóH ’ äÉ```eƒ∏©ŸG äÉμÑ°Th á«dB’G äÉ```Ñ°SÉ◊G ≈∏Y É¡∏ªY ‘ ó```ªà©J ICÉ```°ûæe q…CG q¿EG

 áeRÓdG ÒHGóàdG ò```NCGh ,É¡àaô©e Ö```éj ,É¡JÉeƒ∏©Ã §```«– ôWÉfl ∑É```æg ¿CG É¡HÉ°ùM ‘

 Information Risk)á``` q«JÉeƒ∏©ŸG ôWÉîŸG IQGOEÉ```H ≈ qª°ùj Ée Gògh ,É```¡Yƒbh ¿hO ádƒ∏«ë∏d

 áKQÉc kAGƒ°S ,á«≤«≤M áKQÉc ≈dEG ICÉ```°ûæŸG äÉeƒ∏©e ¢V qô©àJ ¿CG çóëj óbh (Management

 ≈ qª°ùj Ée Gògh ,É¡JÉeƒ∏©eh ICÉ°ûæŸÉH π– áq«≤«≤M áKQÉc ≈dEG QÉ£NC’G ¢†©H ∫ qƒ– hCG ,áq«©«ÑW

 .áq«JÉeƒ∏©ŸG çQGƒμdG á÷É©Ã

 áq«JÉeƒ∏©ŸG ô```WÉîŸG IQGOE’ áq«°SÉ°SC’G º```«gÉØŸGh äÉ```ë∏£°üŸG ìô°ûH π°üØdG Gò```g CGóÑj

 (á«Yƒ°VƒŸG)áq«æeC’G á```°SÉ«°ùdG ìô°T ≈dEG π≤àæj ºK ,π°üØdG äÉ```Yƒ°Vƒe »bÉH º¡Ød ¢SÉ°SCÉc

 ‘ º¡e ´ƒ°Vƒe ∂```dP »∏j .1
16á°SÉ«°ùdG √ò```g ¬jƒà– ¿CG Öéj Éeh á``` q«JÉeƒ∏©ŸG ôWÉîŸG IQGOE’

 ,áq«JÉeƒ∏©ŸG ôWÉîŸG π«∏– ƒgh ,∫ÉéŸG Gòg ‘ ájhGõdG ôéM tó©ojh ,áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG

 ôWÉîŸG IQGOE’ á«≤£æe áé«àæch .¬éFÉàf øe IOÉØà°S’G á«Ø«ch ,π«∏ëàdG AGôLE’ á©ÑàŸG ¥ô£dGh

 á¡LGƒŸ áqjRGÎM’G äGAGôLE’G PÉîJG :Éªg Ú qª¡e ÚYƒ°VƒÃ π°üØdG Gòg ºààîf ,áq«JÉeƒ∏©ŸG

١-  أوردنا هذه السياسة هنا، ولم نضعها ضمن السياسات الأمنية الموضوعية في الفصل الخامس؛ لأنها سياسة موضوعية يمكن أن تتبع لموضوعها، ومن 
أجل تحقيق الترابط بين مفاهيم هذا الفصل ومعانيه.
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  .É¡Yƒbh ó©H áq«JÉeƒ∏©ŸG çQGƒμdGh QÉ£NC’G á÷É©eh ,áq«JÉeƒ∏©ŸG ôWÉîŸG

É¡ª«gÉØeh áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG äÉë∏£°üe 2-8

 ≈æ©Ãh .¢ùμ©dG hCG ,zójó¡àdG{ É¡H ó°ü≤«d zô£ÿG{ áª∏c Ωóîà°ùJ ób ,ájOÉ©dG ä’É◊G ‘

 ,z∞©°†dG{ :äÉ```ë∏£°üŸG Ωóîà°ùJ ó```bh .äÉeƒ∏©ŸG øeCG ‘ Ú```°ü°üîàŸG ÒZ ¢```UÉî°TCÓd

 É kØ∏àfl ≈æ©e É¡æe πμd ¿CG ºZQ A»°ûdG ¢ùØf øY ÒÑ©à∏d z¢Vô©àdGzh , zô£ÿGzh ,zójó¡àdGzh

 IQGOEG{ á°SGQóH AóÑdG πÑb Öéj Gòd .ôNBÓd kÓjóH â°ù«d É¡æe kÓc ¿CGh ,äÉeƒ∏©ŸG øeCG º∏Y ‘

 √Éæ©e áaô©eh ≥«bO πμ```°ûH äÉë∏£°üŸG √òg øe í```∏£°üe qπc ∞jô©J záq«JÉeƒ∏©ŸG ô```WÉîŸG

 .iôNC’G äÉë∏£°üŸÉH ¬£HôJ »àdG ábÓ©dGh

 hCG èeGÈdG hCG Iõ```¡LC’G ∞```©°V »```g :(Vulnerability)á```HÉ°UE’G á```«∏HÉb hCG ∞```©°†dG

 ≈dEG ¬H ì qô°üŸG Ò```Z ∫ƒ°UƒdG ºK øeh ,Iõ```¡LC’Gh áμÑ°ûdG ≈```dEG É¡dÓN øe PÉØædG º```LÉ¡ª∏d

  øe É¡dÓ¨à°SG øμÁ á°ù«FôdG ΩOGƒÿG óMCG ≈∏Y ø qeDƒe Ò```Z Ò¨°U èeÉfôH hCG áeóN

.¥GÎN’G èeGôH πÑb

 .¿ÉeC’G äÉãjó– ôNBÉH ç qófi ÒZ »≤«Ñ£J èeÉfôH hCG π«¨°ûJ ΩÉ¶f

 .(WAN

 .ájÉª◊G ¿GQóL ‘ áMƒàØŸG òaÉæŸG

  q…C’ ìÉª°ùdG ‘ ,áqjQGOEG hCG á qjõcôŸG áqjOÉe ájÉªM âfÉcCG kAGƒ°S ,áqjOÉŸG ájÉª◊G »NGôJ

.á°SÉ q°ù◊G ≥WÉæŸGh äÉfÉ«ÑdG õcGôe ≈dEG ∫ƒNódÉH óMCG

  áq«aô£dG Iõ¡LC’Gh ΩOGƒ```ÿG ≈dEG ∫ƒNó∏d áØ«©°V hCG á``` q«FÉ≤∏J Qhôe äÉª∏c ΩGóîà°SG

.áμÑ°ûdÉH á£ÑJôŸG

 .áª¶fC’G hCG äÉeƒ∏©ª∏d kÓªàfi É kaÉ°ûμfG π qμ°ûj (¿qƒμe)A»°T q…CG ƒg :(Threat)ójó¡àdG
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 hCG IGOC’G hCG á¡÷G ≈ qª°ùJh ,ôNBG ¢üî°T hCG ICÉ°ûæŸG ó°V É¡eGóîà°SG ºK øeh ,á≤HÉ°ùdG ∞©°†dG

:»∏j Ée ójó¡àdG πeGƒY ≈∏Y

 .…QÉædG QGó÷G òaÉæe óMCG ÈY áμÑ°ûdG ≈dEG ∫ƒNódG ¬æμÁ π qØ£àe

 .äÉeƒ∏©ŸG øeCG äÉ°SÉ«°S É kØdÉfl äÉfÉ«ÑdG ≈dEG ∫ƒ°UƒdG ¬æμÁ èeÉfôH hCG áq«∏ªY

 .áØ∏àîŸG áq«©«Ñ£dG äGójó¡àdG QOÉ°üe

 .É¡Ø∏J hCG á qjô u°ùdG äÉfÉ«ÑdG ∞°ûc ≈dEG …ODƒJ áMOÉa AÉ£NCG Å£îj …òdG ∞XƒŸG

 á«∏HÉ≤dG ádÉM hCG ,∞©°V á£≤f OƒLh ójó¡àdG πeÉY qπ¨à°ùj ¿CG ∫ÉªàMG ƒg :(Risk)ô£ÿG

 ,ájÉª◊G QGóL ‘ áMƒàØŸG ò```aÉæŸG OóY OGORG Éªq∏μa ,É¡dÓN øe PÉØædG ºK øeh ,á```HÉ°UEÓd

 ≈dEG áYhô°ûe ÒZ á≤jô£H ¬dÓN øe πNójh òaÉæŸG √òg óMCG π qØ£àŸG π¨à°ùj ¿CG ∫ÉªàMG OGORG

 ¬HÉμJQG ∫ÉªàMG OGR äGAGôLE’Gh äÉq«∏ª©dG ≈∏Y G kóq«L Ü qQóe ÒZ ∞``` qXƒŸG ¿Éc Éªq∏ch ,áμÑ°ûdG

 ∞°ûc ΩÉ¶f Ö qcôj ⁄ GPEGh ,É```gÒeóJ hCG äÉfÉ«ÑdG ó r≤a ≈dEG … qODƒ```J ób »àdG áMOÉØdG AÉ£NCÓd

 h ,∂dP ∞°ûc ôNCÉàjh πH ,®ƒë∏e ÒZ πμ°ûH πq∏°ùàdG ∫ÉªàMG OGORG ,áμÑ°ûdG ‘ (IDS)π∏°ùàdG

 xπc ÚH §HôJ »àdG á≤∏◊G ƒg ô£ÿG q¿EG ∫ƒ≤dG øμÁ ,∂dP ≈∏Y kAÉæHh ,¬ÑæŒ øμÁ ’ sº nK øe

 ÒKCÉàdGh ,á¡L øe IOƒLƒŸG äGô¨ãdG ∫Ó¨à°SGh ,ójó¡àdGh ,á```HÉ°UEÓd á«∏HÉ≤dG hCG ∞©°†dG :øe

.iôNCG á¡L øe πª©dG ‘ ∂dP øY ºLÉædG

 ∫ÉM »Øa .ójó¡J πeÉY ø```Y âª‚ ôFÉ°ùÿ ¢V qô©J ádÉM ƒg :(Exposure)¢```V qô©àdG

 ∫ÉM ‘h ,äÉfÉ«Ñ∏d mπªàfi mÒeóJ hG mó≤Ød ICÉ°ûæŸG ¢V qô©àJ áHÉ°UEÓd áq«∏HÉ≤dG hCG ∞©°†dG OƒLh

 ¿ƒμà°S Úeóîà°ùŸG Qhôe äÉª∏c q¿EÉa É¡JQGOEGh QhôŸG äÉª∏c äÉfÉ«H óYGƒb ájÉªM ‘ mñGôJ OƒLh

.ô qeóe ≥jôM Üƒ°ûæd á°VôY ¿ƒμà°ùa ;¬àëaÉμŸ áeRÓdG ÒHGóàdG ™°Vh h ,¬©æeh ≥jô◊G ∞°ûc

 äG qOÉ°†ŸG Ωóîà°ùJ :((Safeguard)á```jÉª◊G hCG)(Countermeasures)äGqOÉ```°†ŸG
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 IQÉÑY OÉ°†ŸG ¿ƒμj óbh .ÉgQÉKBG øe ∞«ØîàdGh ,á∏ªàëŸG QÉ£NC’G á¡HÉéŸ ájÉª◊G áª¶fCG hCG

 ™Ñqà oJ áæq«©e äGAGôLEG hCG ,IO qó```fi áØ«Xh …ODƒj O qófi RÉ¡L hCG ,èeGÈ∏d á```æ q«©e äGOGóYEG øY

 .QhôŸG äÉª∏μd áeQÉ°U IQGOEG OƒLh

 .á°SÉ°ù◊Gh á qª¡ŸG ≥WÉæª∏d øeCG ¢SG qôM OƒLh

 .π«¨°ûàdG ΩÉ¶f iƒà°ùe ≈∏Y ∫ƒ°UƒdÉH ºμëà∏d á«dBG ≥«Ñ£J

 .(BIOS)»°SÉ°SC’G êôÿGh πNódG ΩÉ¶f iƒà°ùe ≈∏Y Qhôe äÉª∏c ΩGóîà°SG

 .äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG

 í«°Vƒàdh .áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOE’ áq«°SÉ°SC’G º«gÉØŸG ÚH ábÓ©dG (1-8)πμ°ûdG í°Vƒj

 ,äÉ°ShÒØ∏d áëaÉμe ΩÉ¶f áæq«©e ácô°T iód q¿CG ƒd :»JB’G ∫ÉãŸG òNCÉæ°ùa »∏«°üØJ πμ°ûH ∂dP

 tó© ojh ,ájÉª◊G ΩÉ```¶f ‘ É kØ©°V π qμ°ûj ∂dP q¿EÉ```a É vjQhO äÉ°ShÒØdG äÉØjô©àH ç qó```ëoj ’ øμd

 ‘ ôKDƒjh ,âbh q…CG ‘ ô¡¶j ób ¢ShÒØdG ¿CG ‘ ójó¡àdG øªμjh ,áHÉ°UEÓd áq«∏HÉ≤dG øe ádÉM

 hCG É kØ∏J É kÑ qÑ°ùe áμÑ°ûdG ‘ ¢```ShÒØdG Qƒ¡X ∫ÉªàMG ƒg ádÉ◊G √òg ‘ ô```£ÿGh ,ICÉ°ûæŸG πªY

 ∫Ó¨à°SG iôL ób ¬qfCG »æ©j Gò¡a ,ácô°ûdG áμÑ°T ≈dEG πq∏°ùJh ¢ShÒØdG ô¡X ƒdh ,äÉfÉ«Ñ∏d G kó≤a

 ∫ÉãŸG Gòg ‘ OÉ°†ŸGh .É¡JÉfÉ«H IQÉ°ùÿ á°VôY ácô°ûdG âëÑ°UCGh (áHÉ°UEÓd áq«∏HÉ≤dG)∞©°†dG

 äÉÄ«ÑdG ‘ Év«eƒj ¿ƒμj ób),ÉvjQhO äÉ°ShÒØdG äÉØjô©àH äÉ°ShÒØdG áëaÉμe ΩÉ¶f åjó– ƒg

 .áμÑ°ûdG Iõ¡LCG ™«ªL ≈∏Y ¬Ñ«côJh ,(á°SÉ q°ù◊Gh á qª¡ŸG

 OƒLh :(2-8)πμ°ûdG ∂dP í°Vƒj Éªc ,»JB’G Ö«JÎdG ƒg º«gÉØŸG √ò¡d q…ô¶ædG Ö«JÎdG q¿EG

 OƒLh ≈dEG Oƒ≤j Ée ƒgh ,OƒLƒŸG ∞```©°†dG π¨à°ùj ¿CG ójó¡à∏d á°UôØdG »```£©j ójó¡àdG πeÉY

 á¡HÉ› ºàJh .IQÉ°ùî∏d ICÉ°ûæŸG ¢```Vô©J É kÑÑ°ùe ICÉ°ûæŸG OQGƒÃ qô°†j ô£ÿG OƒLh h .ô```£ÿG

.ójó¡àdG πeÉY OƒLh ‘ G kô°TÉÑe G kÒKCÉJ ôKDƒj ¿CG ¢VÎØj …òdG ,ájÉª◊G ΩÉ¶æH ∂dP
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áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOE’ áq«°SÉ°SC’G º«gÉØŸG ÚH ábÓ©dG :(2-8)πμ°ûdG

 ,ójó¡àdG :»JB’G Ö«JÎdG ƒg ICÉ°ûæŸG ‘ É¡≤«Ñ£J iód º«gÉØŸG √òg Ëƒ≤àd »≤£æŸG Ö«JÎdGh

 ∂dP ‘ ÖÑ°ùdGh .ô£ÿG G kÒNCGh ,äGOÉ°†ŸG ,áHÉ°UEÓd áq«∏HÉ≤dG hCG ∞©°†dG ,IQÉ°ùî∏d ¢V qô©àdG

 óLƒj ’ ¬qfCG É```ŸÉW IQÉ°ùî∏d á°VôY ICÉ°ûæŸG ¿ƒ```μJ ød øμd ,Ée ójó¡J ∑É```æg ¿ƒμj ób ¬qfCG ƒg

 ∞©°V ∑Éæg ¿Éc GPEGh ,ójó¡àdG πeÉY πÑb øe É¡dÓ¨à°SG øμÁ áHÉ°UEÓd á«∏HÉb hCG ,Ée ∞©°V

.√QÉKBG øe π«∏≤àdG hCG ô£ÿG á¡LGƒŸ äG qOÉ°†ŸG ΩGóîà°SG øe qóH Óa (OQGh ôeCG ƒgh) qÚ©e

 ,IQÉ°ùî∏d ¢Vô©àdGh ∞©°†dG »¨∏«°S Ö°SÉæŸG ájÉª◊G ΩÉ¶f hCG OÉ°†ŸG ≥«Ñ£J q¿EÉa ,G kÒNCGh

 √òg ™æe øμÁ øμd ,ó```jó¡àdG πeGƒY AÉ¨dEG øμÁ ’ ¬qfCG ±hô```©ŸG øeh .ô£ÿG π∏≤j ºK øeh

áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOE’ áq«æeC’G á°SÉ«°ùdG 3-8

 ºK ,É¡≤«KƒJh ôWÉîŸG IQGOEÉH á≤u∏©àŸG äGAGôLE’G ójó– áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG Ö∏£àJ
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 Öéjh .IÉ°ûæŸG ‘ É«∏©dG IQGOE’G ºYO ∂dP ¥ƒah ,¬eÉ¡e á°SQÉªŸ ôWÉîŸG IQGOEG ≥jôa ¢†jƒØJ

 qÖ°üJh ,ICÉ°ûæª∏d áeÉ©dG äÉeƒ∏©ŸG øeCG á°SÉ«°ùd á©HÉJ áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG á°SÉ«°S ¿ƒμJ ¿CG

.á°ù«FôdG É¡aGógCG ≥«≤– ‘

: »∏j Ée áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG á°SÉ«°S É¡jƒà– ¿CG Öéj »àdG á qª¡ŸG ô°UÉæ©dG øe

 . áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ≥jôa ±GógCG

  ¬ nLGƒjh ,¬æe πbCG ô£N q…CG πÑ≤oj √ójó– ó©H  …òdG ,ICÉ°ûæŸG iód ∫ƒÑ≤ŸG ô£ÿG iƒà°ùe

.¬æe ≈∏YCG hCG ¬jRGƒj ô£N q…CG

 .√ójó–h ô£ÿG ∞jô©J ‘ á©ÑàŸG ICÉ°ûæŸG iód áq«ª°SôdG äGAGôLE’G

 .á«é«JGÎ°SE’G á£ÿGh áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOE’ áq«æeC’G á°SÉ«°ùdG ÚH ábÓ©dG 

 . É¡H ΩÉ«≤∏d áHƒ∏£ŸG ΩÉ¡ŸGh QGhOC’Gh áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG äÉ«dhDƒ°ùe

  óæY É¡«dEG êÉàëj »àdG äGAGôLE’Gh áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ≥jôa ΩÉ¡e πjó©J äÉ«dBG

. ôWÉîŸG π«∏– áq«∏ªY øe èàæj Ée ≈∏Y kAÉæH ,∂dòd áLÉ◊G

  äÉ«dBGh ,É«∏©dG ICÉ°ûæŸG IQGOEG ≈```dEG á q«JÉeƒ∏©ŸG ôWÉîŸÉH á```≤u∏©àŸG äÉeƒ∏©ŸG ™aQ äÉ«dBG

.ôWÉîŸG á¡HÉéŸ É¡æe IQOÉ°üdG äGQGô≤dG ò«ØæJ

 OóY ∞∏àîj ¢ü q°üîàe ≥jôa áq«JÉeƒ∏©ŸG ô```WÉîŸG IQGOE’ áq«æeC’G á°SÉ«°ùdG ò qØæj Ée IOÉY

 ÒaƒJ ƒg ≥jôØdG Gò¡d ¢ù«FôdG ±ó¡dGh .É```¡eÉ¡eh ICÉ°ûæŸG ºéM ≈∏Y AÉæH ,º¡JGQóbh √OGôaCG

 ,áMÉàŸG OQGƒŸGh ±ó¡dG Gòg ≥«≤– ÚH Ée ™ªŒ á≤jô£H ,ICÉ°ûæŸG äÉeƒ∏©Ÿ áeRÓdG ájÉª◊G

:á«JB’G äGhOC’G ÒaƒJ øe qóH ’ ¬qfEÉa ±ó¡dG Gòg ≥«≤ëàdh

 . ICÉ°ûæŸG ‘ É«∏©dG IQGOE’G ¿ód øe √DhÉæHh ∫ƒÑ≤ŸG ô£ÿG iƒà°ùe ójó–

 .É¡«∏Y ÖjQóàdGh ôWÉîŸG ôjó≤àd á≤Kƒe äGAGôLEGh äÉq«∏ªY

 .É¡à¡HÉ› äGAGôLEGh ôWÉîŸG ∞jô©J äGAGôLEG

  .áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ≥jôØd áÑ°SÉæe áq«fGõ«eh OQGƒe

 .äÉeƒ∏©ŸÉH ábÓY É¡d »àdG äÉÄ«¡dGh äÉ¡÷G ™«ª÷ äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG
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 .É¡∏«∏–h áq«JÉeƒ∏©ŸG ôWÉîŸG ¢SÉ«b äGhOCG

  á«æ≤àdG áÄ«ÑdG Ò«¨J óæY ô¡¶J »àdG Égôjó≤Jh Iójó÷G ôWÉîŸG ójó– ≈∏Y IQó≤dG

.ICÉ°ûæŸG ‘ Égôjƒ£Jh

  ;ICÉ°ûæŸG ‘ Ò«¨àdÉH º qμëàdG äÉ``` q«∏ªYh áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ≥jôa ÚH ≥«°ùæàdG

áq«JÉeƒ∏©ŸG ôWÉîŸG π«∏– 4-8

 sº nK øe h ,ájÉª◊G ΩÉ¶f ‘ OƒLƒe ∞©°V q…CG ∫Ó¨à°SG ∫ÉªàMG ƒg ô£ÿG q¿EÉa Éæ©e qôe Éªc

 (Information Risk Management)áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEGh .Ée Qô°V çhóM ∫ÉªàMG

 πbCG ≈dEG ¬æY áŒÉædG QÉKB’G π«∏≤Jh ¬∏«∏≤J ≈∏Y πª©dG ºK ,¬Áƒ≤J ºK ,ô£ÿG ójó– áq«∏ªY »g

 .iƒà°ùŸG Gòg óæY ¬«∏Y á¶aÉëª∏d áeRÓdG äÉ«dB’G ≥«Ñ£J ºK ,(∫ƒÑ≤ŸG iƒà°ùŸG)øμ‡ iƒà°ùe

 ¢SÉ°SCG ≈∏Y º≤J ⁄ Ée ICÉ°ûæª∏d IóFÉa äGPh á∏YÉa ¿ƒμJ ¿CG áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOE’ øμÁ ’h

.í«ë°üdG »ª∏©dG è¡æŸG ≥ah ,ôWÉîŸG π«∏–

 É¡Øjô©J øμÁh ,áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG äGhOCG øe IGOCG »g “ôWÉîŸG π«∏–” áq«∏ªY q¿EG

” :É¡qfCÉH

 óYÉ°ùJ IGOCG ƒg ô£ÿG π«∏– q¿EÉa sº nK øe h “É¡d á¡HÉéŸG ájÉª◊G áª¶fCG ≥«Ñ£J øcÉeCG ójó–

 âfÉcCG kAGƒ°S ,¬à¡HÉéŸ áeRÓdG äÉÑ∏£àŸG ójó– ºK ,ô£N πμd áÑ°SÉæŸG ájƒdhC’G AÉ£YEG ≈∏Y

.áq«dÉe hCG á qjQGOEG hCG á qjõcôŸG

:»g áq«JÉeƒ∏©ŸG ôWÉîŸG π«∏ëàd á°ù«FQ ±GógCG á©HQCG ∑Éægh

1 ..IÉ°ûæª∏d É¡æe πc áª«bh ,É¡àjÉªM OGôŸG ô°UÉæ©dGh äGOƒLƒŸGh ICÉ°ûæŸG OQGƒe ójó–

2 .

3 ..É¡æY áªLÉædG äGÒKCÉà∏dh á∏ªàëŸG äGójó¡à∏d É¡°SÉ«b øμÁ áq«ªc º«b ójó–

4 . áª¶fC’ áHƒ∏£ŸG áqjOÉŸG áØ∏μàdGh äGójó¡àdG ÒKCÉJ ÚH …OÉeh …OÉ°üàbG ¿RGƒJ ÒaƒJ

.É¡à¡LGƒŸ áeRÓdG ájÉª◊G
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 ΩÉ°ùbCG øe ¬```∏«μ°ûJ ºàj ∂dP ‘ ¢ü°üîàe ≥```jôa ôWÉîŸG π«∏– á```«∏ª©H Ωƒ≤j Ée IOÉY

 ôWÉîŸG π«∏– ≥jôa π«μ°ûJ ‘ áLQGódG AÉ£NC’G øeh .ICÉ°ûæŸG ΩÉ°ùbCG ÚH Éª«a πeÉμàdG äGAGôLEG

 äÉ°ü q°üîàdG ¿hO ,§≤a äÉeƒ∏©ŸG á«æ≤J ‘ Ú q°üàîŸG ≈∏Y ≥jôØdG Gò```g AÉ°†YCG QÉ°üàbG ƒg

 äGójó¡àc ,á∏ªàëŸG äGójó¡à∏d á∏eÉ°T ÒZ ≥jôØdG äÉL nô ofl ¿ƒμJ ¿CG ∂dP øY èàæjh ,iôNC’G

 óq«÷G ΩÉŸE’G ΩóY áé«àf ;É¡°ùØf ICÉ°ûæŸG »ØXƒe øe áŒÉædG äGójó¡àdG hCG ,á«©«Ñ£dG çQGƒμdG

.áeóîà°ùŸG áª¶fC’G ≈∏Y óq«÷G ÖjQóàdG ΩóY hCG ,äGAGôLE’ÉH

 q¿EG å«M ,á«JB’G á```∏Ä°SC’G  QÉ°†ëà°SG qº```¡ŸG øe q¿EÉa ôWÉîŸG π«∏– á``` q«∏ªY á°SQÉ‡ óæY

 »Yh h ,ôªà°ùe ´Ó qWG ≈∏Y ICÉ°ûæŸG IQGOEGh ôWÉîŸG π«∏– ≥jôa π©éj ôNB’ âbh øe ÉgRGôHEG

:»g á∏Ä°SC’G √ògh ,¬H AóÑdG Öéj Éeh ,ºgC’G ƒg Éeh , qº¡ŸG ƒg ÉÃ qΩÉJ

  äGójó¡àdG ∞jô©àd kÓ≤à°ùe É kYƒ°Vƒe äOôaCG ó≤a ∂dP á«ªgC’h ?á∏ªàëŸG äGójó¡àdG Ée

.Égójó–h

 ?É¡Yƒbh ∫ÉM ‘ äGójó¡àdG äGÒKCÉJ Ée

 ?äGójó¡àdG √òg çhóM QGôμJ ∫ÉªàMG Ée

 ?ICÉ°ûæŸÉH á°UÉÿG èeGÈdGh Iõ¡LC’Gh äÉeƒ∏©ŸG á«°SÉ°ùM áLQO Ée

  ™aGódG Éeh ?ICÉ°ûæŸG äÉeƒ∏©e ≈∏Y …óà©j ¿CG áq«dÉªàMG ÌcC’G ¢üî°ûdG hCG á¡÷G øe

?∂dP AGQh

 ?äÉeƒ∏©e øe …óà©ŸG ¬«∏Y π°üëj ¿EG øμÁ …òdG Ée

 ?QÉ£NC’G AQO ‘ ™bƒàŸG π°ûØdG iƒà°ùe Ée

 

 ?iPC’G çhóM ™æŸ á©ÑàŸG äGAGôLE’G Ée

 ?√Qô°V ôjó≤J ºàj ∞«c ,ô£ÿG çóM GPEG
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  äÉ¡÷Gh ä’É◊G ¢†©H »Øa ?á≤HÉ°ùdG á∏Ä°SC’G øY áHÉLE’G ‘ á©bƒàŸG áqjô u°ùdG áLQO Ée

 πLCG øe ,¥É£f ≥«°VCG ‘ IOhófih IQƒ¶fi á∏Ä°SC’G √òg øY áHÉLE’G ¿ƒμJ á°SÉ°ù◊G

 QÉ£NC’G øY É¡∏«∏–h É```¡©ªL ÖLGƒdG äÉeƒ∏©ŸG á``` q«ªc O qó– á∏Ä°SC’G √òg ø```Y áHÉLE’Gh

 ó«≤©àdG á¨dÉÑdG á«YÉæ°üdG hCG á°SÉ q°ù◊G áq«eƒμ◊G äÉeƒ∏©ŸG øY ôWÉîŸG AQO ádhÉëªa .á∏ªàëŸG

 ∞∏àîJ ,áq«é¡æeh áë«ë°U á≤jô£H èdÉ©oJ ¿CGh ,áaÉc á∏ªàëŸG QÉ£NC’G πª°ûJ ¿CG Öéj áqjô u°ùdGh

 ≈∏Y ôWÉîŸG π«∏– áq«∏ªY πªà°ûJ ¿CG Öéjh ,ájOÉ©dG äBÉ°ûæŸG äÉeƒ∏©e ájÉªM ¥ oô oW øY ÉvjQòL

:á«JB’G äGƒ£ÿG

äGójó¡àdG ójó– -1

.(1-8)∫hó÷G ∂dP í°Vƒj Éªc ,äGójó¡àdG øe áYƒæàe áYƒª› káÑÑ°ùe

 ≈dEG ,áq«fhÎμdE’G äÉªé¡dGh ,áq«æØdG AÉ£NC’G ÚH ìhGÎ```J äGójó¡àdG øe ÒÑc OóY ∑Éæg

:á∏ªàëŸG áeÉ©dG äGójó¡àdG QOÉ°üe øe áYƒª› »∏j Éª«ah ,ÚÑ°VÉ¨dGh ,ÚeôéŸGh ,¢ù«°SGƒ÷G

 ºg ¢SÉædÉa .äÉeƒ∏©ŸG øeC’ äGO qó¡ŸG ÌcCG øe ¿ƒeóîà°ùŸGh AÉHô¨dG ¢SÉædG :¢SÉædG    .CG

 ¿CG øμÁh ,èeGÈdG ¿ƒbô°ùjh ,º¶ædG ¿ƒbÎîjh ,Ö°SÉ◊G äÉ°ShÒa ¿ƒÑàμj øjòdG

 hCG  G kóªY  ,ICÉ°ûæŸG  »ØXƒe  øe  ΩCG  ,AÉHô¨dG  øe  AGƒ°S  ,QÉ£NC’G  √òg  øe  q…CG  çóëj

.CÉ`£ÿÉH

 §FÉ°Sh h ,‹BG Ö°SÉM Iõ¡LCG øe ,äÉeƒ∏©ŸG äGó©e Éæg Iõ¡LC’ÉH ó°ü≤jh :Iõ¡LC’G   .Ü

 .É¡∏≤æj  hCG  É¡Lôîj  hCG  É¡¶Øëj  hCG  áeƒ∏©e  èdÉ©j  RÉ¡L  q…CGh  ,§HQ  äGhOCGh  ,øjõîJ

 øeh  ,ábô°ùdGh  ÖjôîàdG  á q°UÉN  ,á∏ªàëŸG  QÉ£NCÓd  É kaóg  Iõ¡LC’G  ¿ƒμJ  Ée  IOÉYh

.ádƒªëŸG ‹B’G Ö°SÉ◊G Iõ¡LCG ábô°S »g G kQÉ°ûàfG ÉgÌcCGh ∂dP ≈∏Y á∏ãeC’G
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ójó¡àdG πeÉY
 á£≤f ∫Ó¨à°SG ™«£à°ùj

á«JB’G ∞©°†dG
»JB’G ójó¡àdG ‘ ÖÑ°ùàj

¢ShÒØdG
 áëaÉμe äÉ«›ôH OƒLh ΩóY

äÉ°ShÒØdG
‹BG Ö°SÉM ¢ShÒØH áHÉ°UE’G

¥ÎîŸG
 ≈∏Y πª©J áæeBG ÒZ äÉ«›ôH

ΩOGƒÿG

 äÉfÉ«Ñ∏d »Yô°ûdG ÒZ ∫ƒ°UƒdG

áqjô u°ùdG

¿ƒeóîà°ùŸG
 ΩÉ¶æd áÄWÉÿG äGOGóYE’G

π«¨°ûàdG
π«¨°ûàdG ΩÉ¶f ¥GÎNG

≥FGô◊G
 ∞°ûc ΩÉ¶f OƒLh ΩóY

É¡àëaÉμeh ≥FGô◊G

 IÉ«M ¢†jô©Jh Iõ¡LC’G ÜGôN

ô£î∏d Ú∏eÉ©dG

¿ƒØXƒŸG

 ,ó«÷G ÖjQóàdG OƒLh ΩóY

 ,áª¶fC’Gh íFGƒ∏dG ≥«Ñ£J ΩóY

≥«bóàdGh áÑbGôŸG OƒLh ΩóY

 á°SÉ°ù◊G äÉeƒ∏©ŸG øY ìÉ°üaE’G

 ∫ÉNOEG ‘ CÉ£ÿG ,á«é«JGÎ°SE’Gh

É¡à÷É©e hCG É¡LGôNEG hCG äÉfÉ«ÑdG

∫hÉ≤ŸG
 äÉ«dBG ≥«Ñ£J ‘ »NGÎdG

∫ƒNódÉH º qμëàdG
áqjô u°ùdG Iõ¡LC’G hCG äÉfÉ«ÑdG ábô°S

ºLÉ¡ŸG

 ÒZ áq«≤«Ñ£J èeGôH OƒLh

 QGóL OGóYEG ΩóY ,áæeBG

ó«L πμ°ûH ¬àÄ«¡Jh ájÉª◊G

 Ωƒég πãe äÉªé¡dG ¢†©H ´ƒbh

 Denial of)áeóÿG π«£©J
(Service-DoS)

(…ô°ûH)π∏°ùàe
 ájÉª◊G áª¶fCG OƒLh ΩóY

áqjOÉŸG
Iõ¡LC’G ábô°S

1-8)∫hó÷G

 ,‹B’G  Ö°SÉ◊G  ‘  ΩÉ¡ŸG  ò«ØæJ  øY  ádhDƒ°ùŸG  IGOC’G  äÉ«›ÈdG  qó©J  :äÉq«›ÈdG   .ê

 ,ábô°ùdGh  ,ÊƒfÉ≤dG  ÒZ  ï°ù qædG  :É¡æe  ,IÒãc  äGójó¡àd  äÉ«›ÈdG  ¢Vô©àJh

.»FÉ¡ædG ó≤ØdG hCG äÉ°ShÒØ∏d É¡°†jô©Jh ,ÖjôîàdGh ,πjó©àdGh

 ,äÉfÉ°†«ØdGh  ,≥FGô◊Éc  ,á«©«Ñ£dG  çQGƒμdG  π qμ°ûJ  :áq«Ä«ÑdGh  á«©«Ñ£dG  çQGƒμdG   .O

 ∂dòch  ,AGƒ°S  xóM ≈∏Y ‹B’G  Ö°SÉ◊G º¶fh  ÊÉÑŸG  ≈∏Y G kô£N áq«°VQC’G  äG qõ¡dGh
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 .AÉHô¡μdG äÉeóNh ójÈàdGh ñÉæŸG çQGƒμd ∫É◊G

É¡∏«∏–h äÉeƒ∏©ŸG ™ªL -2

 ,É¡Ñ«JôJh ,É¡ÑjƒÑJh ,πªàfi ójó¡J πc øY ájQhô°†dG äÉeƒ∏©ŸG ™ªL Iƒ£ÿG √òg πª°ûJh

 ,ô£ÿG ´ƒbƒd …ODƒJ ób »àdG ÜÉÑ°SC’G ójó– ∂dòc πª°ûJh .É¡æe πc çhóM áq«dÉªàMG ™°Vh h

 ,Iôaƒàe âfÉc »àdG áÑ°SÉæŸG ÒZ äGAGôLE’G »g Éeh ,∂dP ≈dEG …ODƒJ »àdG ¢V qô©àdG ä’É› Éeh

 á¡LGƒe äÉjƒdhCG Ö«JôJ ‘ Iƒ£ÿG √òg óYÉ°ùJh .¿B’G É```gOÉéjEG Üƒ∏£ŸG äGAGôLE’G »g Éeh

 »àdG á«WÉ«àM’G äGAGô```LE’G ºK ,ôWÉîŸG ºéM ¢```SÉ«b ≈∏Y ÉgQhóH ¢ùμ©æJ »```àdG ,QÉ£NC’G

 ΩGóîà°SG :É¡ªgCG øe ¥ oô oW Ió©H äÉeƒ∏©ŸG √òg ™ªL øμÁh .ô£ÿG ´ƒbh πÑb ÉgPÉîJG Öéj

.πª©dG ¢TQh h ,á«°üî°ûdG äÓHÉ≤ŸGh ,ÊGó«ŸG í°ùŸGh ,É k≤Ñ°ùe Ió©ŸG äÉfÉÑà°S’Gh êPÉªædG

 áª¡e q¿EÉa ,É¡dÓN øe PÉØædG øμÁ »àdG ,É¡d á∏HÉ≤ŸG äGô```¨ãdGh äGójó¡àdG O qó o– ÉeóæY

 Ée GPEG á«∏Ñ≤à°ùŸGh áqjQƒØdG ôFÉ°ùÿG ójó– ¿ÉμeE’ÉH ¿ƒμ«°Sh ,π```¡°SCG ¿ƒμà°S ôWÉîŸG π«∏–

 ÒeóJ :ájQƒØdG ôFÉ°ùÿG ≈```∏Y á∏ãeC’G øeh .ICÉ°ûæŸÉH π```M »≤«≤M ô£N ≈dEG Ée ójó¡J ∫ qƒ–

 á«LÉàfEG ¢VÉØîfGh ,á``` qjô u°ùdG äÉfÉ«ÑdG ø```Y ∞°ûμdGh ,äÉeóÿGh á```ª¶fC’G π£©Jh ,äÉfÉ«ÑdG

 ≥«Ñ£Jh ,âbƒdG QhôÃ ICÉ°ûæŸG AGOCG ¢VÉØîfG :á«∏Ñ≤à°ùŸG ôFÉ°ùÿG ≈∏Y á∏ãeC’G øeh ,ÚØXƒŸG

 ICÉ°ûæŸG áÄ«H IOÉYEG ∞«dÉμJ ´É```ØJQGh ,äÉéàæŸG ÒaƒJ hCG äÉeóÿG Ëó≤J ‘ ÒNCÉàdG äÉHƒ≤Y

.ójó¡àdG ´ƒbh πÑb ¿Éc Éªc ≥HÉ°ùdG É¡©°Vh ≈dEG

áq«JÉeƒ∏©ŸG ôWÉîŸG π«∏– ¥ oô oW 1-4-8

 π«∏ëàdGh » qªμdG π«∏ëàdG :Éªg á``` q«JÉeƒ∏©ŸG ôWÉîŸG π«∏– ´GƒfCG øe ¿É°ù«FQ ¿ÉYƒf ∑Éæg

 ÚYƒædG øjòg óMCG Ö°SÉæj óbh ,¬JGõ«‡h ¬JGƒ£Nh ¬eƒ¡Øe Éª¡æe xπμdh , (»Ø«μdG hCG)»YƒædG

 IQóbh ÉgOQGƒŸ á```∏ªàëŸG äGójó¡àdG á©«ÑWh É```¡∏ªY á©«Ñ£d áé«àf ,áæq«©e á```Ä«H π«∏ëàdG øe

.ÚYƒædG øjò¡d π«°üØàdG øe A»°ûH ¥ô£àf »∏j Éª«ah ,iôNCG áÄ«H Ö°SÉæj ’ Éªæ«H ,É¡«ØXƒe

áq«JÉeƒ∏©ŸG ôWÉîª∏d » qªμdG π«∏ëàdG 1-1-4-8

 π«∏ëàdG ô°UÉæY øe ô°üæY πμd ≈æ©e äGP á«≤«≤M ΩÉbQCG AÉ£YEG ≈∏Y » qªμdG π«∏ëàdG óªà©j

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition  -١
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 √òg ∞∏àîJh .¬d ¢```ü°üîŸG ºbôdG ∫ÓN øe ô°üæ©dG Gò```g ¢SÉ«b øμÁ å«ëH ,»```JÉeƒ∏©ŸG

 ô°UÉæ©dG øe áYƒª› ∑É```æg ¿CG ’EG ,»°SÉ°SC’G É¡WÉ°ûf á```©«ÑWh ICÉ°ûæŸG ±ÓàNÉH ô°UÉæ©dG

:»gh ,ÖdÉ¨dG ‘ » qªμdG π«∏ëàdG É¡«∏Y óªà©j »àdG áq«°SÉ°SC’G

 .áq«æØdG áqjOÉŸG ájÉª◊Gh ,áqjQGOE’G áqjOÉŸG ájÉª◊G :É¡«≤°ûH áqjOÉŸG ájÉª◊G áØ∏μJ

  Iõ¡LCGh ,äÉfÉ«ÑdG óYGƒbh ,áq«≤«Ñ£àdG èeGÈdG :πãe ,É¡àjÉªM OGôŸG ICÉ°ûæŸG OQGƒe áª«b

.ICÉ°ûæŸG ≥aGôeh ,á°ù«FôdG ΩOGƒÿG

 

 .ójó¡àdG QGôμJ

  .áqjOÉŸG ájÉª◊G áª¶fCG IOƒL

 .äGô¨ãdG ∫Ó¨à°SG ∫ÉªàMG

 

 √òg øe ô°üæY πμd Ö°SÉæe ºbQ ójó– ƒg áq«JÉeƒ∏©ŸG ôWÉîª∏d » qªμdG π«∏ëàdG ‘ ºàj Ée

 Éªc ,É¡«∏Y π«∏ëàdG äÉHÉ°ùM AGô```LE’ á«°VÉjQ ä’OÉ©e ‘ ΩÉbQC’G √òg ∫ÉNOEG º```K ,ô°UÉæ©dG

.áÑ°SÉæŸG ájÉª◊G áª¶fCG ójó– sº nK øe h ,π«∏ëàdG èFÉàf ≈∏Y ∫ƒ°ü◊G ºK øeh ,Éæ©e »JCÉ«°S

» qªμdG π«∏ëàdG äGƒ£N

 »àdG áq«°VÉjôdG ä’OÉ```©ŸG øe OóY ∑Éægh ,» qªμdG π«∏ëàdG ô```°UÉæY øe ÒÑc OóY ∑Éæg

 øe  » qªμdG π«∏ëàdG áq«∏ªY ò«ØæJ ºàjh .π«∏ëàdG áq«∏ªY AGôLE’ ô°UÉæ©dG √òg º«b ™e Ωóîà°ùJ

:»g äGƒ£ÿG √ògh ,ô£N πμd π«∏– áq«∏ªY πc ™e ≥Ñ£J IO qófi äGƒ£N ∫ÓN

 ∫ÓN øe É¡àjÉªM OGôŸG äÉf qƒμŸGh ICÉ```°ûæŸG OQGƒŸ (∫ÉjôdÉH)áª«b ójó– hCG AÉ£YEG : k’hCG

:á«JB’G á°ù«FôdG á∏Ä°SC’G øe ∫GDƒ°S πc øY áHÉLE’G

  É«∏Y áª«b AÉ£YEG ø```μÁ ¬qfCG ßM’ ?ICÉ°ûæª∏d á```Ñ°ùædÉH ¿ qƒμŸG hCG OQƒŸG Gò```g áª«b Ée

 ÚH OQGƒŸG á«≤H º«b ™```jRƒJ ºK ,OQƒe πbC’ iô¨°U áª«bh ,¥Ó```WE’G ≈∏Y OQƒe ºgC’

.Úàª«≤dG ÚJÉg
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 ?¬æe IOÉØà°S’ÉH QGôªà°S’Gh ¿ qƒμŸG Gò¡H ®ÉØàM’G áØ∏μJ ºc

 ?ICÉ°ûæŸG á«LÉàfEG ‘ OQƒŸG Gòg áªgÉ°ùe áª«b ºc

  áHÉàc IOÉYEÉc)¬FÉ°ûfEG IOÉ```YEÉH kAGƒ°S ,√ó≤a ádÉM ‘ ¬```«∏Y ∫ƒ°ü◊G IOÉYEG áØ∏μJ ºc

 hCG ,Oƒ≤Øe »≤«Ñ£J èeÉfôH ´É```LÎ°SÉc)¬YÉLÎ°SG hCG ,(ójóL øe »≤«Ñ£J èeÉfôH

?(≥HÉ°ùdG ‘ ¿Éc Éªc ¬JOÉYEGh Üƒ£©e

:á«JB’G á∏Ä°SC’G øY áHÉLE’G ∫ÓN øe ójó¡àdG øY áŒÉædG IQÉ°ùÿG ôjó≤J :É k«fÉK

 ?Ö£©dG hCG QÉeódG ∂dP áØ∏μJ ºch ?ójó¡àdG ¬ÑÑ°ùj …òdG Ö£©dG hCG QÉeódG Ée

 ?∂dP áØ∏μJ ºch ?ójó¡àdG É¡ÑÑ°ùj »àdG á«LÉàfE’G ‘ IQÉ°ùÿG hCG á qjOÉŸG IQÉ°ùÿG Ée

 ?áqjô u°ùdG äÉeƒ∏©ŸG ±É°ûμfG ádÉM ‘ ájôjó≤àdG IQÉ°ùÿG áª«b Ée

 ?ójó¡àdG Gòg øe ™°VƒdG IOÉ©à°SG áØ∏μJ Ée

 ?πª©dG øY ÉgQƒ°üb hCG Iõ¡LC’G π£©J ∫ÉM ‘ IOƒ≤ØŸG áª«≤dG Ée

  OQƒe πμd (Single Loss Expectancy-SLE)á©bƒàŸG áqjOÉMC’G IQÉ°ùÿG áª«b Ée

 IQÉ°ùN áª«b »g á©bƒàŸG á```jOÉMC’G IQÉ°ùÿG áª«bh .ójó¡J πμdh ICÉ```°ûæŸG OQGƒe øe

:»JB’Éc Ö°ù–h ,IóMGh I qôŸ ójó¡àdG çhóM ádÉM ‘ ICÉ°ûæŸG

: q¿EG å«M , (Exposure Factor-EF)¢Vô©àdG πeÉY × OQƒŸG áª«b = SLE

.“’hCG” Iƒ£ÿG ‘ Éªc OQƒª∏d O qóëŸG áª«≤dG = OQƒŸG áª«b

 ´ƒbh óæY OQƒŸG áª«b ø```e É¡JQÉ°ùN ºàj »àdG ájƒÄŸG á```Ñ°ùædG ƒgh ,¢V qô©àdG πeÉY =EF 

.¬«∏Y Ú©e ójó¡J

 ´Oƒà°ùŸG Gòg áª«b ¿CGh ,Iõ¡LC’G ´Oƒà°ùe ƒg ICÉ°ûæŸG OQGƒe óMCG ¿CG ÉfÈàYG ƒd :(1-8)∫Éãe

 ¢ù«dh ,≥jôM ¬HÉ°UCG ƒd ´Oƒà°ùŸG øe (%25)IQÉ°ùN ™bƒàŸG øe ¿CGh ,∫ÉjQ (150,000)…hÉ°ùJ

: q¿EÉa ,ôFÉ°ùÿG øe π∏≤Jh πª©J ±ƒ°S ≥FGô◊G áëaÉμe áª¶fCG ¿C’ ;∂dP øe ÌcCG

.∫ÉjQ 37,500 = 0^25 × 150,000 = (SLE)á© qbƒàŸG ájOÉMC’G IQÉ°ùÿG

◊    .“≥jô◊G” ƒg ójó¡àdG ¿CGh ,“´Oƒà°ùŸG” ƒg OQƒŸG ¿CG ßM’ ,ádÉ◊G √òg ‘
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:Úà«JB’G ÚJƒ£ÿG ´ÉÑJÉH ójó¡àdG π«∏– :ÉkãdÉK

  ΩÉ°ùbCG øe º°ùb πc ‘ ô°ûÑdG øY èàæj ójó¡J πc ∫ÉªàMG øY áeRÓdG äÉeƒ∏©ŸG ™«ªŒ

.º°ùb πμd iód äÉeƒ∏©ŸG øeCG ä qÓé°ùd ´ƒLôdG Iƒ£ÿG √òg ‘ øμÁh ,ICÉ°ûæŸG

  Annual Rate of)ó```jó¡à∏d …ƒ```æ°ùdG (çhó```◊G hCG)Qƒ```¡¶dG ∫ó```©e ÜÉ```°ùM

 (Qƒ¡¶dG QGôμJ …CG)ójó¡àdG Qƒ¡X äG qôe OóY ƒg ∫ qó©ŸG Gògh (Occurrence-ARO

 .G kô¡°T ô°ûY »æKG I qóe ‘

 πc IóMGh I qôe ƒg ICÉ°ûæŸG Oƒ```Lh á≤£æe ‘ ¿É°†«a çhóM ∫ÉªàMG ¿Éc ƒd :(2-8)∫É```ãe

: q¿EÉa äGƒæ°S ô°ûY

◊   0^1 = 10 _ 1 = (ARO)¿É°†«Ø∏d …ƒæ°ùdG Qƒ¡¶dG ∫ qó©e

:á«JB’G á≤jô£dÉH ∂dP ºàjh ,ójó¡J πμd áq«dÉªLE’G áqjƒæ°ùdG IQÉ°ùÿG ÜÉ°ùM :É k©HGQ

  ójó¡àdG çhóM Q qôμàj ¿CG ø```μÁ ¬qfCG ≈æ©Ã ,ójó¡àdG çhóM ∫ÉªàMÉH IQÉ°ùÿG §HQ

 áŒÉædG á«dÉªLE’G IQÉ°ùÿG ÜÉ°ùM ºàj ¿CG Öéj sº nK øe h ,ΩÉ©dG ∫ÓN I qôe øe ÌcC’

.ójó¡àdG QGôμJ ä’ÉM ´ƒª› øe

  ójó¡J πμd (Annual Loss Expectancy-ALE)á©bƒàŸG ájƒæ°ùdG IQÉ°ùÿG ÜÉ°ùM

:»JB’Éc ,á≤HÉ°ùdG çÓãdG äGƒ£ÿG øe áéàæà°ùŸG äÉeƒ∏©ŸG ΩGóîà°SÉH

  × (SLE)á©bƒàŸG á```jOÉMC’G IQÉ°ùÿG áª«b = (ALE)á```© qbƒàŸG áqjƒæ°ùdG IQÉ°ùÿG

.(ARO)…ƒæ°ùdG Qƒ¡¶dG ∫ qó©e

 ,(0^1)ƒg ≥jôë∏d …ƒæ°ùdG Qƒ¡¶dG ∫ó©e q¿CG QÉÑàYÉHh ,(1-8)∫ÉãŸ ´ƒLôdÉH :(3-8)∫Éãe

: q¿EÉa ,äGƒæ°S ô°ûY πμd IóMGh I qôe …CG

◊   .∫ÉjQ 3,750 = 0^1 × 37,500 = (ALE)á©bƒàŸG áqjƒæ°ùdG IQÉ°ùÿG

 áÑ°ùf ÜÉ°ùM ºK ,ójó¡J πc áëaÉμŸ á```eRÓdG äGOÉ°†ŸGh ájÉª◊G áª¶fCG ójó– :É k°ùeÉN

 πμd á«JB’G äGQÉ«ÿG ÚH øe QÉ«àN’G ºK ,áª¶fC’G √ò¡d (IóFÉØdG/áØ∏μàdG)IóFÉØdG ≈dEG áØ∏μàdG

 :á≤HÉ°ùdG äGƒ£ÿG èFÉàf Ö°ùM ô£N
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  ¥ô£dG πμH hCG ¢†©ÑH ∂dP π©a øμÁh ,ô£ÿG QÉKBG π«∏≤J ∂dòH ó°ü≤jh :ô£ÿG π«∏≤J

:á«JB’G

.É¡∏«¨°ûJh á«aÉ°VEG ºμ– äGhOCG Ö«côJ

.πª©dGh AGOC’G á≤jôW Ú°ù–

.ô£ÿG øe π∏≤j ÉÃ πª©dG áÄ«H πjó©J

.ôμÑe âbh ‘ π∏ÿG ∞°ûc áª¶fCG ÒaƒJ

 ô£ÿG ≈∏Y õ«cÎdG ™e ,äÉeƒ∏©ŸG øeCÉH á«YƒàdGh ÖjQóàdG øe ójõŸG ò«ØæJ

.π«∏ëàdG πfi

  øe áq«ªgCG πbCG iô```NCG OQGƒe ≈dEG ô£ÿG QÉKBG π«MôJ ∂```dòH ó°ü≤jh :ô£ÿG πjƒ–

 IQÉ°ùÿG hCG ô£ÿG π«MôJ ºK ,OQƒŸG ≈∏Y ÚeCÉàdÉc , kÓ°UCG ô£ÿG ÉgO qó¡j »àdG OQGƒŸG

.ÚeCÉàdG ácô°T ≈dEG

  ∞«dÉμàdGh Oƒ¡÷G øe ójõe ∫òH ¿hO ô£ÿG ™e ¢ûjÉ©àdG ∂dòH ó°ü≤jh :ô£ÿG ∫ƒÑb

 á©bƒàŸG ôFÉ°ùÿÉHh ,√Gƒà°ùÃh ô£ÿÉH º∏Y ≈∏Y ICÉ°ûæŸG ¿CG ∂dP ≈æ©eh ,¬æe ájÉªë∏d

 øμÁ »àdG QÉ£NC’G ä’É```M ‘ QÉ«ÿG Gòg QÉ«àNG øμÁh .¬dƒÑb äQô```b É¡ qæμd ,¬æe

 á«∏YÉØdGh áØ∏μdG π«∏– É¡«a Ò°ûj »àdG ä’É◊G ‘h ,QÉ£NC’G πc ¢ù«dh ,É¡©e ¢ûjÉ©àdG

.¬æe á©bƒàŸG ôFÉ°ùÿG ¥ƒØJ ô£ÿG Gòg øe ájÉª◊G ΩÉ¶f áØ∏μJ q¿CG ≈dEG

  ,ô£ÿG ´ƒbh øe ™æÁ óq«L ájÉªM ΩÉ¶f ≥«Ñ£J ∂dòH ó°ü≤jh :¬©æe hCG ô£ÿG …OÉØJ

 Úeóîà°ùª∏d ìÉª°ùdG ∂```dP ≈∏Y á∏ãeC’G øeh .Év«∏c ô£ÿG ‘ÓJ øμÁ ∂```dòHh ,ΩÉJ

 ÖqÑ°ùj ób …òdG ,(Instant Messaging)ÊB’G πFÉ°SôdG hCG áKOÉëŸG ΩÉ¶f ΩGóîà°SÉH

 áq«æeC’G äÉWÉ«àM’G ≈∏Y ¬«eóîà°ùe ÖjQóJ ºàj ⁄ GPEG á q°UÉN ,áq«æeC’G äGô¨ãdG ¢†©H

.É k©«ªL É¡«aÓJ ∂dòH øμÁh ,¬æY áŒÉædG QÉ£NC’G ´ƒbh ¿hO ∫ƒëj
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» qªμdG π«∏ëàdG èFÉàf

 ,ICÉ°ûæŸG OQGƒe øe OQƒe πc ≈∏Y πªàfi ójó¡J πμd á≤HÉ°ùdG ¢ùªÿG äGƒ£ÿÉH ΩÉ«≤dG ó©H

 øμÁ ,áq«≤«≤M ΩÉbQCG πμ°T ≈∏Y á«aÉμdG äÉeƒ∏©ŸG ICÉ°ûæŸG IQGOEGh π«∏ëàdG ≥jôa iód ¿ƒμ«°ùa

 Öéj äGójó¡àdG …CG áaô©eh ,IóM ≈∏Y wπc äGójó¡àdG ™e πeÉ©àdG äÉjƒdhCG ójó– É¡dÓN øe

:»∏j Ée » qªμdG π«∏ëàdG èFÉàf ºgCG øeh ?¬©e ¢ûjÉ©àdG øμÁ É¡qjCGh ? k’hCG ¬à¡LGƒÃ AóÑdG

 .∫ÉjôdÉH OQƒe πc áª«b πã“ ΩÉbQCG πμ°T ≈∏Y ICÉ°ûæŸG OQGƒe áª«b áaô©e

 .É¡æe πc ájƒdhCGh á∏ªàëŸG äGójó¡àdÉH áªFÉb ójó–

 .ójó¡J πμd q…ƒæ°ùdG Qƒ¡¶dG ∫ó©e áaô©e

 .ójó¡J πc øY áŒÉædG áqjƒæ°ùdG IQÉ°ùÿG áaô©e

 .ójó¡J πc á¡HÉéŸ áMÎ≤ŸG äGOÉ°†ŸGh ájÉª◊G áª¶fCG ójó–

 ≥ah áqjQÉŒ ICÉ°ûæe O qó```¡J »àdG áq«JÉeƒ∏©ŸG ôWÉîª∏d » qªμdG π```«∏ëàdG …ôLCG :(4-8)∫Éãe

 ≈∏Y π«∏ëàdG Gòg πªà°TG óbh 1(2-8)∫hó÷G ‘ Éªc èFÉàædG äAÉL óbh ,á≤HÉ°ùdG äGƒ£ÿG

 Öéj ¬qfCG ºZQ ,π«∏ëàdG áq«∏ªY π«¡°ùJ πLCG øe ,ICÉ°ûæŸG OQGƒe øe OQƒe πμd §≤a óMGh ójó¡J

◊   .OQGƒŸG øe OQƒe qπμd á∏ªàëŸG äGójó¡àdG ™«ªL π«∏ëàdG πª°ûj ¿CG

 øe OóY PÉîJG ‘ ICÉ```°ûæŸG IQGOEG (2-8)∫hó```L ‘ » qªμdG π«∏ëàdG èFÉàf äÉ```fÉ«H óYÉ°ùJ

 äÉeƒ∏`©e π qμ°ûJ kÓãªa .¬æY á```ŒÉædG IQÉ°ùÿGh ,ójó¡J qπc ´ƒbh ∫ÉªàMG áaô©eh ,äGQGô```≤dG

 ÉgÓYCG É¡qfC’ ¥ÓWE’G ≈∏Y OQGƒŸG  ºgCG  (2-8) ∫hó÷G ‘ ICÉ°ûæŸG AÓª©d á«fÉªàF’G äÉ`bÉ£ÑdG

äGójó¡àdG ºgCG äÉeƒ∏©ŸG √òg zábô°S{ ójó¡J πμ°ûjh ,áª«b

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition :١-  مأخوذ من المرجع
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OQƒŸGójó¡àdG
 ájOÉMC’G IQÉ°ùÿG

(SLE)á©bƒàŸG

 Qƒ¡¶dG ∫ó©e

(ARO)…ƒæ°ùdG

 ájƒæ°ùdG IQÉ°ùÿG

(ALE)á©bƒàŸG

≥aGôŸG øe ≥aôe≥jô◊G.¢S.Q 230,0000^1.¢S.Q 23^000

ájQÉŒ QGô°SCGábô°ùdG.¢S.Q 40,0000^01.¢S.Q 400

äÉ qØ∏ŸG ΩOÉN RÉ¡Lπ£©àdG.¢S.Q 11,5000^1.¢S.Q 1,150

äÉfÉ«ÑdGäÉ°ShÒØdG.¢S.Q 6,5001^0.¢S.Q 6,500

 äÉbÉ£ÑdG äÉeƒ∏©e

á«fÉªàF’G
ábô°ùdG.¢S.Q 300,0003^0.¢S.Q 900,000

ájQÉŒ ICÉ°ûæŸ áq«JÉeƒ∏©ŸG ôWÉîª∏d » qªμdG π«∏ëàdG èFÉàf ∫hóL :(2-8)∫hó÷G

 ¿CG ™bƒàŸG øeh ,…ƒ```æ°S Qƒ¡X ∫ qó©e ≈∏YCG ∂```∏Á ¬fEG å«M ,É¡à¡LGƒÃ AóÑdG Ö```éj »àdG 

 IQÉ°ùN ≈∏YCG »gh ,∫ÉjQ ∞dCG áFÉª©°ùJ ≠∏ÑÃ Qó≤J ójó¡àdG Gòg øe áqjƒæ°S IQÉ°ùN ∑Éæg ¿ƒμJ

 áØ∏μJ RhÉéàJ ’ ¿CG ¢VhôØŸGh »≤£æŸG øe q¿EÉa ∂dòch .äGójó¡àdG »bÉÑH áfQÉ≤e á© qbƒàe áqjƒæ°S

 á© qbƒàŸG áqjƒæ°ùdG IQÉ°ùÿG q¿CG ÉŸÉW ,áæ°S πμd ∫ÉjQ (6,500)≠∏Ñe äÉ°ShÒØdG áëaÉμe ΩÉ¶f

 ;ΩÉ¶ædG Gòg Ö∏L …Qhô```°†dG øe q¿EÉa ∂dòch ,≠∏ÑŸG ∂dP RhÉ```éàJ ’ äÉ°ShÒØdG ójó¡J øe

 Ωƒé¡d ¢Vô©àà°S ICÉ°ûæŸG ¿CG »æ©j Gògh ,áæ°S πμd IóMGh I qôe ƒg äÉ°ShÒØdG Qƒ¡X ∫ó©e q¿C’

.¬d OGó©à°S’G Öéjh ,ΩÉY πc »°ShÒa

áq«JÉeƒ∏©ŸG ôWÉîª∏d »YƒædG π«∏ëàdG  2-1-4-8

 Ö©°üj ICÉ°ûæŸG OQGƒ```Ÿ á q«dÉe ≠dÉÑeh ΩÉ```bQCG ójó– ≈∏Y π```«∏ëàdG øe ´ƒædG Gòg ó```ªà©j ’

 Ëƒ≤J ºK ,IO qófi (ájóL áLQO)IQƒ£N áLQO ó```jó¡J πc AÉ£YEG ∫ÓN øe ójó¡àdG (ájóL
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 OóY ≥«Ñ£J ∫ÓN øe »YƒædG π«∏ëàdG AGôLEG øμÁh .¬d IOÉ°†ŸG ájÉª◊G áª¶fCG ≥«Ñ£J á«∏HÉb

 øμÁ »àdG äÉeƒ∏©ŸG ™ª÷ ¥ oô oW ≈dEG êÉà– äÉ«dB’G √òg q¿CG q∂°T ’h .á≤HÉ°ùdG ÜQÉéàdGh ,áaô©ŸG

 äGQÉjõdGh ,πª©dG ¢TQh h ,»ægòdG ∞°ü©dG :¥ô£dG √òg øeh ,äÉ«dB’G √òg ò«ØæJ É¡dÓN øe

 äÓHÉ≤ŸGh ,äÉYÉªàL’Gh ,äGQÉ```«ÿG ºFGƒbh ,á∏Ä°SCG πμ°T ≈∏Y »```àdG äÉfÉÑà°S’Gh ,á«fGó«ŸG

 ,áÑ°SÉæŸG π«∏ëàdG á«dBG QÉ```«àNG π«∏ëàdG øe ´ƒædG Gò¡H ºFÉ≤dG ≥jôØdG ≈```∏Y Öéj .á«°üî°ûdG

 á«dBG ∑Éæg ¿ƒμj ób PEG ;ICÉ°ûæŸG πªY á©«ÑWh ,ójó¡àdG á©«Ñ£d áÑ°SÉæŸG äÉeƒ∏©ŸG ™ªL á≤jôWh

.iôNC’G äGójó¡à∏d áeóîà°ùŸG ¥ô£dGh äÉ«dB’G øY áØ∏àfl ójó¡J πμd äÉeƒ∏©ŸG ™ª÷ á≤jôWh

 :á«JB’G äGƒ£ÿG ‘ áq«JÉeƒ∏©ŸG ôWÉîª∏d »YƒædG π«∏ëàdG äGƒ£N ¢ü«î∏J øμÁ

 ójó¡àdG øY Ióq«÷G á«ª∏©dG á«Ø∏ÿGh áq«∏ª©dG IÈÿG º¡jód øjòdG ÚØXƒŸG ójó– : k’hCG

 ΩGóîà°SÉH É¡©ªL ó©H ,ójó¡àdG øY áeRÓdG äÉeƒ∏©ŸÉH ºgójhõJ ºK ,(AGÈÿG)π«∏ëàdG qπfi

 ∞«ch ,ójó¡àdG ÜÉÑ°SCG ∞°üj ƒjQÉæ«°S πμ°T ≈```∏Y ,É kØfBG IQƒcòŸG äÉeƒ∏©ŸG ™ªL ¥ oô oW ióMEG

  .§≤a ÚàëØ°U hCG áëØ°U OhóM ‘ ¬JÉ°ùHÓeh √QÉKBGh ?™≤j

:»JCÉj É‡ πc ‘ ¬jCGQ πª°ûj å«ëH ,(»YƒædG π«∏ëàdG ≥jôa πÑb øe)¢Vô¨dG

  .ójó¡àdG ´ƒbh ∫ÉªàMG

 .¬Yƒbh iód ójó¡àdG øY áŒÉædG IQÉ°ùÿG ôjó≤J

  ,(π«∏ëàdG ≥jôa ¬d ÉgO qóë«°S)ójó¡àdG Gò¡d áÑ°SÉæŸG äGOÉ°†ŸG hCG ájÉª◊G º¶f Ëƒ≤J

 .áª¶fC’G √òg ≥«Ñ£J äÉjƒdhCG ójó– ºK øeh

 :Úà≤jôW ióMEÉH ¬æY áŒÉædG IQÉ°ùÿGh ójó¡àdG ´ƒbh ∫ÉªàMG øe πc º«b ójó– øμÁ

 èjQóàdG øe áÑ°SÉæŸG áª«≤dG QÉ«àNÉH hCG ,¢†Øîæe hCG ,§°Sh hCG , m∫ÉY :äÉjƒà°ùŸG óMCG QÉ«àNÉH É qeEG

 .π«∏ëàdG ≥jôa √O qóëoj …òdG ((10)≈dEG (1)øe hCG)(5)≈dEG (1)øe

 Ω qó≤j ó qMƒe ôjô≤J ‘ É¡›O ºK ,π«∏ëàdG ≥jôa πÑb øe AGÈÿG A’Dƒg ôjQÉ≤J ™ªL :ÉkãdÉK
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.ójó¡àdG á¡LGƒe QGôb PÉîJG ‘ IóYÉ°ùª∏d ICÉ°ûæŸG IQGOE’

 óMCG ìô°ûj IóMGh áëØ°U ø```e É kfƒμe ƒjQÉæ«°S »YƒædG π«∏ëàdG ≥```jôa Öàc :1(5-8)∫Éãe

 ΩOGƒN á°ùªN ≈∏Y áf qõfl áqjô°S äÉfÉ«Ñd »Yô°T ÒZ ºLÉ¡e ∫ƒ°Uh øY IQÉÑY ƒgh ,äGójó¡àdG

 Gòg π«∏ëàdG ≥jôa ´ qRh º```K .äÉ«›ÈdG ôjƒ£J ‘ á°ü°üîàŸG äÉcô°ûdG ió```MEG iód äÉ qØ∏e

 ôjóeh ,äÉeƒ∏©ŸG á«æ≤J IQGOEG ôjóe :ºgh ,É¡«a AGÈÿG ÚØXƒŸG øe á°ùªN ≈∏Y ƒjQÉæ«°ùdG

 iôLh ,IOƒ÷G IQGOEG ô```jóeh ,π«¨°ûàdG ΩÉ¶f ¢```Sóæ¡eh ,Ú›ÈŸG ÒÑch ,äÉfÉ«ÑdG ó```YGƒb

 ióeh ,á©bƒàŸG IQÉ```°ùÿGh ,ójó¡àdG IQƒ£N á```LQO :Ëƒ≤àd Ëƒ≤J êPƒ```ªæH ∂dòc ºgójhõJ

 ∞°ûc ΩÉ¶f Ö«côJh ,(Firewall)ájÉªM QGóL Ö«côJ :á«JB’G äGOÉ°†ŸG øe xπc IAÉØch áeAÓe

 Honeypot)π°ù©dG ïa ΩÉ¶f Ö«côJh ,(Intrusion Detection System-IDS)πØ£àdG

 ,(5)≈dEG (1)øe èjQóàdG ≈∏Y áÑ°SÉæŸG áª«≤dG QÉ```«àNÉH Ëƒ≤àdG …ôéj ¿CG ≈∏Y ,2(System

 èFÉàædG äAÉL óbh ,ÉgÓYCG ƒg (5)h k’ÉªàMG πbCG hCG kIAÉØc πbCG hCG kIQƒ£N πbCG ƒg (1)¿EG å«M

 ¬àé«àf âfÉc ,ICÉ```°ûæŸG IQGOE’ ôjô≤J πμ°T ≈∏Y è```FÉàædG √òg âe uó obh (3-8)∫hó÷G ‘ É```ªc

 q¿C’ ;iôNC’G äGOÉ°†ŸG øe π°†aCG ó```jó¡àdG Gòg øe »ªë«°S ájÉª◊G QGóL ΩÉ¶f Ö«côJ ¿CG

◊   .iôNC’G äG qOÉ°†ŸG §°SƒàÃ áfQÉ≤e ≈∏YC’G ƒg OÉ°†ŸG Gòg IAÉØc ‘ AGÈÿG AGQBG § q°Sƒàe

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition :١-   مأخوذ من المرجع
٢-  نظام فخ العسل: هو نظام، قد يكون برنامجًا تطبيقيًا أو موقعًا على شبكة الإنترنت، للإيقاع بالمهاجم وكشف هويته من خلال طريقة تعامله مع 

النظام(الفخ) أو من خلال المعلومات التي يختارها أو يدخلها.
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 áªLÉ¡e = ójó¡àdG

áqjô u°ùdG äÉeƒ∏©ŸG

IQƒ£N

 (ájóL)

ójó¡àdG

 ∫ÉªàMG

 ´ƒbh

ójó¡àdG

 IQÉ°ùÿG

á©bƒàŸG
áæμªŸG äGOÉ°†ŸG IAÉØc áLQO

 QGóL

ájÉª◊G

 ΩÉ¶f

 ∞°ûc

πØ£àdG

 ΩÉ¶f

 ïa

π°ù©dG

 á«æ≤J IQGOEG ôjóe

äÉeƒ∏©ŸG
424432

 óYGƒb ôjóe

äÉfÉ«ÑdG
444342

Ú›ÈŸG ÒÑc233421

 ΩÉ¶f ¢Sóæ¡e

π«¨°ûàdG
343421

IOƒ÷G IQGOEG ôjóe544442

™«eÉéŸG §°Sƒàe3^63^43^63^831^4

áq«JÉeƒ∏©ŸG ôWÉîª∏d »YƒædG π«∏ëàdG :(3-8)∫hó÷G

 äÉeƒ∏©ª∏d ∫ƒ°UƒdG{ ƒg ,§≤a óMGh ójó¡àd »YƒædG π«∏ëàdG á≤jôW ≥HÉ°ùdG ∫ÉãŸG í°Vƒj

 πμd á¡HÉ°ûe ôjQÉ≤J Ëó≤J »YƒædG π«∏ëàdG ≥```jôa ≈∏Yh z»Yô°T ÒZ ºLÉ¡e πÑb øe áqjô u°ùdG

 ,äGójó¡àdG ∂∏J ™e πeÉ©àdG äÉjƒdhCG Ö«JôJ É¡Fƒ°V ≈∏Y ºà«d ;á∏ªàëŸG äGójó¡àdG øe ójó¡J

.πeÉμàe πμ°ûH É¡d áÑ°SÉæŸG ájÉª◊G áª¶fCG ójó–h

 ΩGóîà°SG ƒg á```∏ªàëŸG äGójó¡àdG ™«ª÷ »```YÉª÷G »YƒædG π«∏ëà∏d á©ÑqàŸG äÉ```«dB’G øe

 .(2-8)πμ°ûdG ‘ Éªc äÉ©Hôe á©HQCG øe ¿ qƒμàJ »àdG ,ôWÉîŸG áaƒØ°üe
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ôWÉîŸG áaƒØ°üe :(2-8)πμ°ûdG

 ∫ÉªàMG á«dÉYh ÒKCÉàdG á«dÉY ôWÉîŸG áaƒØ°üŸG øe (ø```ÁC’G …ƒ∏©dG)∫hC’G ™HôŸG …ƒàëj

 ,çhó◊G ∫ÉªàMG á∏«∏bh ÒKCÉàdG á«dÉY ôWÉîŸG (ô°ùjC’G …ƒ∏©dG)ÊÉãdG ™HôŸG …ƒàëjh ,çhó◊G

 …ƒàëjh ,çhó◊G ∫ÉªàMG á«dÉYh ÒKCÉàdG á∏«∏b ôWÉîŸG (øÁC’G »∏Ø°ùdG)ådÉãdG ™HôŸG …ƒàëjh

 áaƒØ°üŸG …ƒà–h ,çhó◊G ∫ÉªàMG á∏«∏bh ÒKCÉàdG á∏«∏b ôWÉîŸG (ô°ùjC’G »∏Ø°ùdG)™HGôdG ™HôŸG

 çhóM ∫ÉªàMG ¢ùμ©j (%100)≈dEG (%ôØ°U)øe CGóÑj Úª«dG ≈dEG QÉ°ù«dG øe Év«≤aCG É kéjQóJ ∂dòc

 ÒKCÉJ áLQO ¢ùμ©j (12)≈dEG (4)øe CGóÑj ≈∏YC’G ≈dEG πØ°SC’G øe »°SCGQ èjQóJ ≈∏Yh ,ô£N πc

 ,≈∏YCÉa (%50)øe çhóM ∫ÉªàMG É¡d »àdG ôWÉîŸG …ƒàëj ∫hC’G ™HôŸG q¿EÉa ∂dòHh ,ô£N πc

 (%50)øe πbCG çhóM ∫ÉªàMG É¡d »àdG ôWÉîŸG ÊÉãdG ™HôŸG …ƒàëjh ,≈∏YCÉa (8)øe ÒKCÉJh

 ≈∏YCÉa (%50)øe çhóM ∫ÉªàMG É¡d »àdG ôWÉîŸG ådÉãdG ™HôŸG …ƒàëjh ,≈∏YCÉa (8)øe ÒKCÉJh

 (%50)øe πbCG çhóM ∫ÉªàMG É```¡d »àdG ôWÉîŸG ™HGôdG ™HôŸG …ƒàëjh ,(8)ø```e πbCG ÒKCÉJh

 ôWÉîŸG »g ∫qhC’G ™HôŸG ‘ ™≤J »àdG ôWÉîŸG áYƒª› q¿EÉa ∂dP ≈∏Y kAÉæH .(8)øe πbCG ÒKCÉJh

 øe ≈æª«dG áqjƒ∏©dG ájhGõdG ‘ ™≤J »àdG ôWÉîŸGh ,É¡à¡HÉ›h É```¡d OGó©à°S’G ‘ áqjƒdhC’G äGP

.ôWÉîŸG ∂∏J ÚH øe iƒ°ü≤dG áqjƒdhC’G äGP ôWÉîŸG »g ™HôŸG Gòg

 »YƒædGh » qªμdG π«∏ëàdG ÚH áfQÉ≤e 3-1-4-8

 áHƒ©°üdG øe ¬fCG ’EG ,ΩÉbQCG πμ°T ≈∏Y IO qófih áë°VGh èFÉàf Ω qó≤j » qªμdG π«∏ëàdG q¿CG ºZQ
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 OQGƒe º«b ójó– áHƒ©°üd G kô¶f áq«æ≤àdG äÉÄ«ÑdG ‘ π«∏ëàdG øe ´ƒædG Gòg πãe AGôLEG ¿ÉμÃ

 øμÁ ’ kÓãªa .I qó≤©e áq«HÉ°ùM äÉq«∏ªY AGôLEG ≈∏Y √OÉªàYGh ,≥«bO πμ°ûH (∫ÉjôdÉH)ICÉ°ûæŸG

 ,äGƒæ°S ô°ûY πc IóMGh I qôe ƒg ICÉ°ûæŸG ≥aGôe øe ≥aôe ‘ ≥jôM çhóM ∫ qó©e q¿CÉH Ωõ÷G

.(2-8)∫hó÷G ô¶fG ,∫ÉjQ (230,000)»g ∂dòd á©bƒàŸG IQÉ°ùÿG q¿CGh

 ójó¡à∏d º¡Áƒ≤Jh AGÈÿG AGQBG ≈```∏Y á«°SÉ°SCG áLQóH »YƒædG π«∏ëàdG ó```ªà©j πHÉ≤ŸG ‘h

 π«∏ëàdG èFÉàf π©éj É```e ƒgh ,Ió q≤©e áq«HÉ°ùM äÉq«∏ªY q…CG AGô```LEG ¿hO ,¬d IOÉ°†ŸG áª¶fC’Gh

 áq«ª∏©dG º¡JÉq«Ø∏N ±ÓàNÉHh ,AGQB’G ∂```∏J ±ÓàNÉH ∞∏àîJ IOÉ°†ŸG ájÉª◊G áª¶fCG QÉ«àNGh

.áq«∏ª©dG º¡JGÈNh

 á°UÉÿG ¬JGõ«‡ »YƒædG π«∏ëàdGh » qªμdG π«∏ëàdG øe πμd q¿EÉa π«∏ëàdG ´GƒfCG øe ÉgÒ¨c

 kÓãªa .ójó¡J πμd Ö°SÉæŸG π«∏ëàdG QÉ«àNGh ,Éª¡æ«H Éª«a áfQÉ≤ŸG ‘ É¡eGóîà°SG øμÁ »àdG ,¬H

 ,»YƒædG π«∏ëàdG ‘ ∂dP πªY øμÁ ’ Éªæ«H ,‹BG πμ°ûH √ò```«ØæJh » qªμdG π«∏ëàdG áà“CG øμÁ

 ,»YÉªL πμ°ûH äGójó¡àdG π«∏ëàd È```cCG áMÉ°ùe »YƒædG π«∏ëàdG Ω qó≤j ,ôNB’G ÖfÉ÷G ≈∏Yh

.1(4-8)∫hó÷G ô¶fG ,» qªμdG π«∏ëàdG ∂dP ôaƒj ’ Éªæ«H ,∂dòd áeRÓdG äGô°TDƒŸG ôaƒjh

á«°UÉÿG» qªμdG π«∏ëàdG»YƒædG π«∏ëàdG

Ió≤©e á«HÉ°ùM äÉq«∏ªY ≈dEG êÉàëj ’’º©f

ÚªîJ äÉq«∏ªY …ƒàëj’º©f

π«∏ëà∏d ÈcCG äGô°TDƒeh äÉMÉ°ùe ôaƒj’º©f

‹BG πμ°ûH √ò«ØæJh Ëƒ≤à∏d π¡°SCGº©f’

É k≤M’ AGOC’G á©HÉàŸ Ωóîà°ùjº©f’

IóFÉØdG/áØ∏μdG π«∏– AGôLEG ≈∏Y óYÉ°ùjº©f’

á∏≤à°ùe Ëƒ≤J ÒjÉ©e Ωóîà°ùjº©f’

 πª©dG øY á«Ø∏ÿG º¡jód øjòdG AGÈÿG AGQBG Ωó≤j’º©f

O qófi πμ°ûH á∏eÉc áæ°S ‘ á©bƒàŸG IQÉ°ùÿG Ωó≤jº©f’

áq«JÉeƒ∏©ŸG ôWÉîª∏d »YƒædG π«∏ëàdGh » qªμdG π«∏ëàdG øe πc ÚH áfQÉ≤e :(4-8)∫hó÷G

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition :١-  مأخوذ من المرجع
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ájÉª◊G áª¶fCG QÉ«àNG 5-8

 Iƒ£ÿG q¿EÉa ,Év«Yƒf ΩCG Év«ªc kÓ«∏– ¿ÉcCG kAGƒ°S áq«JÉeƒ∏©ŸG ôWÉîª∏d π«∏ëàdG áq«∏ªY AGôLEG ó©H

 ºZQh .ô£î∏d OÉ°†ŸG ΩÉ¶ædG É kfÉ«MCG ¬«∏Y ≥∏£j …òdG ,Ö°SÉæŸG ájÉª◊G ΩÉ¶f QÉ«àNG »g á«JB’G

 ºK ¬∏«∏–h ,IóM ≈∏Y ójó¡J πc á°SGQO øe qóH ’ ¬qfEÉa ,äGó```jó¡àdG øe G kÒÑc G kOóY ∑Éæg ¿CG

 É k°†jCG G kÒÑc G kOó```Y ∑Éæg q¿EÉa ,äGójó¡àdG O qó©àd áé«àæch .¬```d Ö°SÉæŸG qOÉ°†ŸG ΩÉ¶ædG ™°Vh

 º qμëàdG :É¡æe ,á«æ≤àdG äÉÄ«Ñ∏d á```Ñ°SÉæeh áahô©e âëÑ°UCG »àdG ,áMÉàŸG ájÉª◊G á```ª¶fCG øe

 OÉ«£°U’Gh ¢ù q°ùéàdGh Ωƒé¡dG áëaÉμe áª¶fCGh ,I qQÉ°†dG äÉ«›ÈdG áëaÉμe áª¶fCGh ,∫ƒ°UƒdÉH

 ,»WÉ«àM’G ï°ù qædGh ∫ÉªYC’G ájQGôªà°SG áª¶fCGh ,‹B’G Ö°SÉ◊G äÉμÑ°T ájÉªMh ,ÊhÎμdE’G

.ÜÉàμdG Gòg É¡jƒàëj »àdG ájÉª◊G áª¶fCG øe ∂dP ÒZ ≈dEG

 áØ∏μHh áHƒ∏£ŸG á```jÉª◊G Ω qó≤j ¿CG ™«£à°ùj …ò```dG ájÉª◊G ΩÉ¶f QÉ```«àNG …ôéj ¿CG Öéj

 Öq∏£àj Gògh ,¬Yƒbh ∫ÉM ó```jó¡àdG øY áÑJÎŸG ôFÉ°ùÿG áØ∏μJ RhÉŒ ΩóY øª°†J ,á```Ñ°SÉæe

 π«∏ëàdG Gòg óªà©jh .(á«∏YÉØdG/áØ∏μdG hCG)IóFÉØdG/áØ∏μdG π«∏– ≈ qª°ùj π«∏ëàdG øe ôNBG É kYƒf

 ádOÉ©ŸG øe É¡«∏Y ∫ƒ°ü◊G øμÁ »àdG ,(∫É```jôdÉH)ICÉ°ûæª∏d ájÉª◊G ΩÉ¶f áª«b áaô©e ≈∏Y

:á«JB’G áq«°VÉjôdG

 (ájÉª◊G ΩÉ¶f ≥«Ñ£J πÑb (ALE)á©bƒàŸG ájƒæ°ùdG IQÉ°ùÿG áª«b)= ájÉª◊G ΩÉ¶f áª«b

 ájƒæ°ùdG áØ∏μàdG)-(ájÉª◊G ΩÉ```¶f ≥«Ñ£J ó©H (ALE)á©bƒàŸG á```jƒæ°ùdG IQÉ°ùÿG áª«b)-

.(ájÉª◊G ΩÉ¶æd

 ,ICÉ°ûæª∏d ≈∏YCG á«∏YÉa hCG IóFÉa GPh π°†aCG ájÉª◊G ΩÉ¶f ¿Éc ≈∏YCG áª«≤dG √òg âfÉc Éª∏c

 ¬∏«¨°ûJ áØ∏μJh ójó¡àdG øY áŒÉædG IQÉ°ùÿG ´ƒ```ª› øe ÈcCG áqjOÉe áª«b π qμ°û«°S ¬fEG å«M

 .¬àfÉ«°Uh

 (12,000)»g Ée ójó¡àd ájÉª◊G ΩÉ¶f ≥«Ñ£J πÑb (ALE)áª«b âfÉc ƒd :(6-8)∫Éãe

 áfÉ«°Uh π«¨°ûàd ájƒæ°ùdG áØ∏μàdGh ,∫ÉjQ (3,000)»g ájÉª◊G ΩÉ¶f ≥«Ñ£J ó©H É¡àª«bh ,∫ÉjQ

 .áæ°S πμd k’ÉjQ (8,350)»g ICÉ°ûæª∏d ájÉª◊G ΩÉ¶f áª«b q¿EÉa , k’ÉjQ (650)»g ájÉª◊G ΩÉ¶f
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  ,É kjƒæ°S k’ÉjQ (8,350)≠∏Ñe ICÉ°ûæŸG ≈∏Y ô qaƒ«°S Gòg ájÉª◊G ΩÉ¶f ¿CG QÉÑàYG øμÁ ¬fCG ≈æ©Ã

◊   .¬≤«Ñ£J ΩóY ∫ÉM ‘ k’ÉjQ (12,000)É¡àª«b IQÉ°ùÿ ¢V qô©àJ ób ICÉ°ûæŸG ¿CGh

áq«JÉeƒ∏©ŸG ôWÉîŸG á¡LGƒŸ á qjRGÎM’G äGAGôLE’G PÉîJG 6-8

 hCG ,ô£ÿG çhóM πÑb É```gPÉîJG Öéj »àdG á«∏ rÑ≤dG äÉWÉ«àME’Gh äGAGô```LE’G É¡H ó°ü≤j

 ôWÉîŸG ™«ªL πª°ûJ ¿CG Öéjh ,πªàfi ójó¡J πμd IOÉ°†ŸG äGAGôLE’G ójó– :iôNCG IQÉÑ©H

 √òg ‘h ,ôWÉîŸG π«∏– á∏Môe ‘ É¡æY ájQhô°†dG äÉeƒ∏©ŸG â©ª oLh äO qó oM »àdG ,á∏ªàëŸG

 ¢ù«dh ,çóM πμd áÑ°SÉæŸG πFGóÑdG OÉéjEGh ,¬∏ªY Öéj Ée ™«ªL ≥«KƒJh ójó– …ôéj á∏MôŸG

 Üôb øe ócCÉàdG óæY ’EG ò``` qØæJ ’ äGAGôLE’G ¢†©H ∑Éæg ¿EG PEG ,G kQƒ```a ∂dP ò«ØæJ IQhô°†dÉH

. kÓ©a ¬Yƒbh óæY hCG ,ô£ÿG ´ƒbh

 ô£N q…CG á¡LGƒŸ É¡H òNC’G Öéj »àdG áqjRGÎM’G ÒHGóàdGh äGOGó©à°S’G øe á∏ªL ∑Éæg

 áq«JÉeƒ∏©ŸG çQGƒμdG á¡LGƒe ≈∏Y ∂dòc ÒHGóàdG √òg óYÉ°ùJh .ICÉ°ûæŸÉH »JÉeƒ∏©ŸG ΩÉ¶ædG O qó¡j

 ICÉ°ûæŸG ÅLÉØJ »àdG çQGƒμdG hCG áq«JÉeƒ∏©e çQGƒc ≈dEG âd qƒ– »àdG QÉ£NC’G ¢†©H øY CÉ°ûæJ »àdG

:»∏j Ée áqjRGÎM’G ÒHGóàdGh äGOGó©à°S’G √òg øeh ,É¡æe á«©«Ñ£dG á q°UÉN ,É¡H Ú∏eÉ©dGh

É k≤Ñ°ùe äG qó©ŸGh πFGóÑdG õ«¡Œ

 ô£ÿG ´ƒbh ∫ÉM ‘ É¡eGóîà°S’ äG qó©eh èeGôHh √õ¡LCG øe á∏jóÑdG ∫ƒ∏◊G ÒaƒJ Öéj

 ≈∏Y óq«÷G ÖjQóàdG IQhô```°V ™e ,IõgÉL πFGóÑdG √òg ¿ƒ```μJ ¿CG Öéjh ,áKQÉc ≈dEG ¬```d qƒ– hCG

:»∏j Ée IõgÉL πFGóÑc √ÒaƒJ Öéj Ée ºgCG øeh ,É¡eGóîà°SG

 .áeRÓdG èeGÈdG ™«ªL É¡«∏Y âqÑãe á°ù«FQ ΩOGƒN Iõ¡LCG

 .áeRÓdG èeGÈdG ™«ªL É¡«∏Y âqÑãe áq«aôW ‹BG Ö°SÉM Iõ¡LCG

 .‹B’G Ö°SÉ◊G áμÑ°ûd áqjõcôŸG á°ù«FôdG §HôdG Iõ¡LCG

  ™e á∏eÉ©dG áq«≤«Ñ£àdG èeGÈdGh π«¨°ûàdG áª¶fCG ø```e ΩGóîà°SÓd IõgÉL á«∏°UCG ï°ùof

.É¡àjÉªM í«JÉØeh á«∏°ù∏°ùàdG É¡eÉbQCG

 .…QƒØdG ΩGóîà°SÓd ICÉ q«¡eh á«dÉN øjõîJ ¢UGôbCGh áWô°TCG
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  OóY πãe ,(áKQÉμdG hCG)ô£ÿG ´ƒbh óæY É¡«dEG áLÉ◊G ô¡¶J ób »àdG äGhOC’Gh Oó p©dG

.(äÉaÉ°ûμdG)IAÉ°VE’G í«HÉ°üeh äÉjQÉ£ÑdGh áfÉ«°üdG

 .äÓHÉμdG äÓ°Uh h á«aÉ°VE’G äÓHÉμdG ¢†©H

»WÉ«àM’G ï°ùædG

 »JÉeƒ∏©ŸG ΩÉ¶ædG π«¨°ûJ IOÉYEG hCG ,IOƒ≤ØŸG äÉeƒ∏©ŸG IOÉ©à°SG ‘ ¬«∏Y ∫qƒ©j Ée ºgCG øe q¿EG

 áª«∏°S áq«WÉ«àMG ï°ùof OƒLh ƒg ,áq«JÉeƒ∏©e áKQÉc hCG ô£N çhóM ó©H IójóL Iõ¡LCG ΩGóîà°SÉH

 I qó©eh áª«∏°S »WÉ«àM’G ï°ù qædG á£N ¿ƒμJ ¿CG Öéj ∂dòd .IOƒ≤ØŸG äÉeƒ∏©ŸG ™«ª÷ á∏eÉ°Th

:∂dòd áeRÓdG ÒHGóàdG ºgCG øeh ,QGôªà°SÉH nÈàîoJ ¿CG Öéj Éªc ,ájÉæ©H

  ,áq«YƒÑ°SCGh ,á``` q«eƒj ï°ùof ∑Éæg ¿ƒ```μj å«ëH ,»WÉ«àM’G ï°ù qæ∏d »```æeR ∫hóL ™°Vh

.áqjƒæ°Sh ,áqjô¡°Th

  ,§≤a (Incremental)á«eƒ«dG äÉaÉ°VEÓd iôNCGh ,(Full)á∏eÉc á«WÉ«àMG ï°ùof òNCG

 ,äÉfÉ«ÑdG óYGƒb ™«ªL ∂dP ‘ ÉÃ ,ICÉ```°ûæŸG äÉeƒ∏©e ™«ªL Éª¡æe qπc πª°ûj å«ëH

.Úeóîà°ùŸG äÉHÉ°ùM äÉeƒ∏©eh ,äÉ qØ∏ŸGh

  øμÁ ≈àM ,áHQÉ≤àe á«æeR äGÎØHh áãjóM áNƒ°ùæŸG äÉeƒ∏©ŸG ¿ƒμJ ¿CG IÉYGôe Öéj

.áLÉ◊G óæY äÉeƒ∏©ŸG ≈∏Y åjó– ôNBG IOÉ©à°SG

  Gò¡d I qó©eh áÑ°SÉæe øjõîJ øcÉeCG ‘ »```WÉ«àM’G ï°ùædG §FÉ°Sh hCG áWô°TCG øjõîJ

.¢Vô¨dG

  ≈dEG áq«WÉ«àM’G ï°ùædG §FÉ°Sh ø```e äÉeƒ∏©ª∏d (Restore)´ÉLÎ°SG á«∏ª©H ΩÉ«≤dG

 áq«∏ªY á që°U øe ó qcCÉàdG πLCG øe ;ÉqkjQhO á∏eÉ©dG Iõ¡LCÓd É keÉ“ á¡HÉ°ûe áq«∏©a Iõ¡LCG

 ,∂dP ≈dEG áLÉ◊G âYO Ée ≈àe âbh q…CG ‘ É```gò«ØæJ øμÁ ¬qfCGh ,É¡°ùØf ´ÉLÎ°S’G

.IOƒLƒŸG á«WÉ«àM’G ï°ùædG áeÓ°S øe ócCÉà∏d ∂dòch

É¡JÉ££flh áμÑ°ûdGh ™bƒŸG §FGôN

:áLÉ◊G óæY É¡eGóîà°SG πLCG øe á«JB’G äÉ££îŸGh §FGôÿG õ«¡Œ Öéj
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 .ΩÉY πμ°ûH ™bƒŸG á£jôN

 

Routers)äÉ```¡ qLƒŸGh (Switches)äÉY qRƒŸG

 øeCG Iõ¡LCGh ,(WAN

.äÉeƒ∏©ŸG øjõîJ Iõ¡LCGh ,QÉædG ¿GQóL πãe ,äÉeƒ∏©ŸG

  »∏«°üØJ πμ°ûH (á°ù«FôdG Iõ¡LC’G áaôZ hCG)(Data Center)äÉfÉ«ÑdG õcôe §£fl

.¬JÉjƒàfi ™«ªéHh

 

 .ÇQGƒ£dG êQÉîŸ iôNCGh ájOÉ©dG êQÉîŸGh πNGóŸG á£jôN

 hCG § q£îŸG ≈```∏Y á£jôN hCG § q£fl qπc äÉ```jƒàfi øY áqjQhô°†dG äÉ```eƒ∏©ŸG ™°Vh Öéj

 ,áLÉ◊G óæY É¡«dEG ´ƒLôdG π¡°ùj á≤jô£H §FGôÿGh äÉ£ q£îŸG √òg ßØMh ,É¡°ùØf á£jôÿG

 ¬©°Vh h ,äÉeƒ∏©ŸGh äÉ£ q£îŸG √òg qπL …ƒëj ºé◊G ÒÑc óMGh § q£fl πªY I qó°ûH í°üæjh

 .ºFGO mπμ°ûHh Ö°SÉæe m¿Éμe ‘

 ¬eGóîà°SG …ôéj π«¨°ûJ ΩÉ¶f hCG èeÉfôH πc øY áqjQhô°†dG äÉeƒ∏©ŸG õ«¡Œ ∂dòc Öéj

:»JCÉj Ée πª°ûJ å«ëH

 .É¡j qODƒj »àdG ΩÉ¡ŸGh ΩÉ¶æ∏d õLƒe ∞°Uh

 .¬H á q°UÉÿG ¢UGôbC’G ≈∏Y ∂dP í«°VƒJ ™e ,Ωóînà°ùŸG QGó°UE’G

 .ójóL øe Iõ¡LC’G ≈∏Y π«¨°ûàdG ΩÉ¶f hCG èeÉfÈdG â«Ñãàd áq«∏«°üØàdG á≤jô£dG

  ≈∏Y áZQÉa øjõîJ áMÉ°ùeh IôcGPh Iõ¡LCG øe π«¨°ûàdG ΩÉ¶f hCG èeÉfÈdG äÉÑq∏£àe

 .¬à«ÑãJ πÑb É¡à«ÑãJ Öéj »àdG èeGÈdGh ,É¡«∏Y ¬à«ÑãJ OGôŸG Iõ¡LC’G

(Log Files)∫ÉªYC’G ä qÓé°S äÉØ∏e

 ≈∏Y â“ »àdG ∫ÉªYC’G π sé°S »àdG äÉ qØ∏ŸG (Log Files)∫ÉªYC’G ä qÓé°S äÉØ∏Ã ó°ü≤oj

 áeóÿG √òg ôaGƒàJ Ée IOÉYh .¿ƒeóîà°ùŸGh ¬àª¶fCGh π«¨°ûàdG èeGôH É¡«a èeGÈdGh Iõ¡LC’G
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 çGóMC’G ™«ªL π qé°ùJ ∂dP ó©Hh ,IóMGh I qôe É¡àÄ«¡J ºàj å«ëH èeGÈdGh π«¨°ûàdG áª¶fCG ‘

 øμÁ q»°üf q∞∏e ≈∏Y É¡f qõîJh ,Év«dBG É```¡JÉbhCGh É¡îjQGƒJh äGôjòëàdGh AÉ£NC’Gh äGÒ«¨àdGh

 πÑb çóM Ée ™ÑàJ äÉ qØ∏ŸG √òg ∫ÓN øe øμÁh .π«¨°ûJ ΩÉ¶f q…CG øe ádƒ¡°ùH ¬```JAGôbh ¬ëàa

 ¬«∏Y âfÉc …òdG ™```°VƒdG IOÉ©à°SG ≈∏Y óYÉ°ùj …òdG ô```eC’G (áKQÉμdG hCG)ô£ÿG ´ƒbh AÉ```æKCGh

.πÑb øe Iõ¡LC’Gh èeGÈdG

 ,áª¶fC’G ≈∏Y CGô£J »àdG äÓμ°ûŸGh ∫É£YC’G qπ◊ á¨dÉH áq«ªgCG ∫ÉªYC’G ä qÓé°S äÉØ∏e π qμ°ûJ

 π«¨°ûàdG ΩÉ¶f π q£©J óæ©a .§≤a çQGƒμdGh QÉ£NC’G ádÉM ‘ ’EG Ωóîà°ùJ ’ É¡qfCG IQhô°†dÉH ¢ù«dh

 GPÉe áaô©eh ,¬à°SGQód áéàæŸG ácô°ûdG ≈dEG ∫ÉªYC’G ä qÓé°S q∞∏e øe áî°ùf ∫É°SQEG øμÁ , kÓãe

 äGAGôLE’ÉH ΩÉ¶ædG ìÓ°UEG øY ∫hDƒ°ùŸG ¢Sóæ¡ŸG QÉÑNEG ºK øeh ?∫É£YC’G ÜÉÑ°SCG Éeh ,çóM

.ΩÉ¶ædG IOÉ©à°SG hCG π£©dG qπ◊ É¡©Ñàj ¿CG Öéj »àdG äGƒ£ÿGh

É¡Yƒbh ó©H áq«JÉeƒ∏©ŸG çQGƒμdGh QÉ£NC’G á÷É©e 7-8

 ±ÓàNÉH äÉeƒ∏©ŸG á÷É©e èeGôHh Iõ¡LCG hCG äÉeƒ∏©ŸÉH qπëj Ée »g áq«JÉeƒ∏©ŸG çQGƒμdG

 ΩCG Ió qª©àe âfÉcCG kAGƒ```°S ,â©bh áq«≤«≤M çQGƒμd É```¡°V qô©J AG qôL QÉeO hCG ÜGô```N øe É¡YGƒfCG

 ΩCG áq«©«ÑW âfÉcCG kAGƒ```°S áq«JÉeƒ∏©ŸG áKQÉμdG çhó```M óæYh .ô°ûÑdG IOGQEG øY áLQÉN ÜÉ```Ñ°SCÉH

 ¿ƒμj å«ëH ,É¡©e πeÉ©àdGh áKQÉμdG √òg á÷É©Ÿ IO qófi äGƒ£N ´ÉÑJG Öéj ¬qfEÉa ,πYÉa π©ØH

 áªμfi á q£N ™°Vh Öéjh .áKQÉμdG ´ƒbh πÑb ¬«∏Y ¿Éc Éªc ™°VƒdG IOÉ©à°SG ƒg »FÉ¡ædG É¡aóg

 èeGôHh Iõ¡LCGh äG qó©e :øe Iƒ£N qπc ¬«dEG êÉà– Éeh ,áHƒ∏£ŸG äGƒ£ÿG ™«ªL πª°ûJ ,∂dòd

:»∏j Éª«a äGƒ£ÿG √òg ¢ü qî∏àJh ,¬Lh πªcCG ≈∏Y Égò«Øæàd Ú∏gDƒeh ÚHQóe ¢UÉî°TCGh

 QGô°VC’G º««≤J

 O qó o–h ,áKQÉμdG øY áŒÉædG QGô```°VC’G ô°ü o–h ,ΩÉY πμ°ûH ™°VƒdG Ω sƒ≤ oj Iƒ£ÿG √òg ‘

 .ôNB’ÉH É¡æe πc ábÓYh ,πª©J âdGR Ée »àdG ∂∏Jh ,πª©dG øY âØbƒJ »àdG èeGÈdGh Iõ¡LC’G

 »àdG äGƒ£ÿG ™«ªL O qóëj áKQÉμdG çhóM ó©H »JÉeƒ∏©ŸG ΩÉ¶ædG ™°Vƒd í«ë°üdG Ëƒ≤àdG q¿EG

 âdGR Ée áq«WÉ«àM’G ábÉ£dG äÉqjò¨e ¢†©H ∑Éæg ¿CG óLh h ,™°VƒdG Ëƒ≤J iôL ƒd , kÓãªa .¬«∏J
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 øe áqjQƒa ï°ùf òNCÉH QƒØdG ≈∏Y AóÑdG Öé«a ,G vó```L êôM ™°Vh ‘ äÉeƒ∏©e ∑Éæg q¿CGh ,πª©J

 øª°†j ,äÉfÉ«ÑdG óYGƒbh Iõ¡LCÓd »©«ÑW π«¨°ûJ ±É≤jEG hCG ,Év«FÉ¡f Égó r≤a πÑb äÉeƒ∏©ŸG √òg

 .ô£î∏d áq«≤«Ñ£àdG èeGÈdGh äÉeƒ∏©ŸG ¢V qô©J ΩóY

»FóÑŸG ≥«KƒàdG

 áq«°SÉ°SC’G ∫ÉªYC’G ≈```∏Y Év«aÉ°VEG É kÄÑY π qμ°ûJ ’ á≤jô£Hh Év«FóÑe ¬```∏ªY ºàj Ée ≥«KƒJ Öéj

 ¢ShDhQ)§≤a á°ù«FôdG AÉ«°TC’G ≥«KƒJ ºàj ,á∏MôŸG √òg »Øa ,ÉgÒNCÉJ ‘ ÖqÑ°ùàJh ,áKQÉμdG á÷É©Ÿ

.É k≤M’ É¡dÉªμà°SG …ôé«°S »àdG (äÉYƒ°VƒŸG

É¡JÉjƒdhCG Ö«JôJh Égò«ØæJh É¡H ΩÉ«≤dG Öéj »àdG ∫ÉªYC’G ójó–

 ≈∏Y É¡©jRƒJh ,áKQÉμdG á÷É©Ÿ É¡H ΩÉ«≤dG Öéj »àdG ∫ÉªYC’G ójó– ºàj Iƒ£ÿG √òg ‘

 πc ájƒdhCG IÉYGôe ™e ∫ÉªYC’G √òg ò«ØæJ ‘ »∏©ØdG AóÑdG ∂dP »```∏j ,≥°SÉæàe πμ°ûH øjò qØæŸG

 áKQÉμdG âfÉc ƒ∏a .á```KQÉμdG ´ƒf ±ÓàNÉH É¡JÉjƒdhCGh ∫ÉªYC’G √ò```g ∞∏àîJh .ò«ØæàdG ‘ É¡æe

 ,G kQƒa âfÎfE’G øY áμÑ°ûdG π°üa π°†aC’G øªa , kÓãe á«∏ëŸG ‹B’G Ö°SÉ◊G áμÑ°T ≈∏Y É keƒég

 Qô°†dG ∫ƒÑb ºàj iôNC’G ä’É◊G ¢†©H ‘h ,ºLÉ¡ŸG Ö≤©àd ∫ÉªYC’G ä qÓé°S äÉØ∏e ßØMh

 É k©jô°S É kbÓZEG Iõ```¡LC’G ¥ÓZEG ∂dP ≈∏Y á```∏ãeC’G øeh ,ÈcC’G Qô°†dG ´ƒ```bƒd É kjOÉØJ ∞NC’G

 QÉ°ûàfG πÑb ,≥Ñ°ùe ÆÓHEG ¿hO øjó«Øà°ùŸG øY áeóÿG ™£bh ,(Graceful Shutdown)É kæeBG

.áμÑ°ûdG ≈∏Y …ÒeóJ èeÉfôH

™°VƒdG IOÉ©à°SG

 ´ƒbh πÑb ¬«∏Y ¿Éc Éªc kÓeÉc »JÉeƒ∏©ŸG ΩÉ¶æ∏d ™°VƒdG IOÉ©à°SG ≈dEG Iƒ£ÿG √òg ±ó¡J

 á≤HÉ°ùdG Iƒ£ÿG ‘ Égójó– ” »àdG ∫ÉªYC’G ò«Øæàd áé«àæc ™°VƒdG IOÉ©à°SG øμÁh ,áKQÉμdG

 .á∏eÉμàe áeƒ¶æe πμ°T ‘ É k°†©H É¡°†©H ™e É¡£HQh

 √òg âfÉc GPEG ,á```«WÉ«àM’G ï°ùædG ™bGh ø```e kÓeÉc »JÉeƒ∏©ŸG ΩÉ¶ædG AÉ```æH IOÉYEG øμÁ

 Úeóîà°ùŸGh áμÑ°ûdGh ICÉ°ûæŸG äÉeƒ∏©e »£¨Jh ,QGôªà°SÉH ç qó o–h óq«L πμ°ûH áXƒØfi ï°ùtædG

 ∑Éæg ¿Éch ,áaÉc èeGÈdGh Iõ```¡LC’G ÒeóJ ” ƒ∏a .áaÉc äÉfÉ«ÑdG óYGƒbh π«¨°ûàdG á```ª¶fCGh
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 »JÉeƒ∏©ŸG ΩÉ¶ædG IOÉ©à°SGh Ió```jóL Iõ¡LCG Ö∏L øμÁ ¬qfEÉa ,á∏eÉ°Th Ió``` q«L áq«WÉ«àMG lï°ùof

.ï°ùædG √òg øe kÓeÉc

(Escalation Process)ó«©°üàdG á≤jôWh ÆÓHE’G

 ÆÓHEG º¡æe Ö∏£dGh ,∂dòH ÚdhDƒ°ùŸG ¢UÉî°TC’Gh äÉ¡÷G ÆÓHEG øe qóH ’ áKQÉμdG çhóM óæY

 ádÉ◊G √òg ‘ Öéjh ,º¡æe áHƒ∏£ŸG ∫ÉªYC’ÉH ΩÉ«≤dGh ,áKQÉμdG ™bƒŸ Qƒ°†◊Gh ,¬ZÓHEG Ωõ∏j øe

 ΩGóîà°SG øμÁh .ÚjQÉ°ûà°S’Gh Úq«æØdGh Úaô°ûŸGh äÉeƒ∏©ŸG õcGôe …ôjóeh øjôjóŸG ÆÓHEG

 qπc á qª¡e ¿ƒμJ å«ëH ,(3-8)πμ°ûdG É¡æ«Ñj Éªc ,¢UÉî°TC’G A’Dƒ¡H ∫É°üJÓd zQGòfE’G Iôé°T{

 .1Óãe ¢UÉî°TCG áKÓK ≈∏Y ºgOóY ójõj ’ øjO qófi ¢UÉî°TCG áYƒªéÃ ∫É°üJ’G ¢üî°T

QGòfE’G Iôé°T :(3-8)πμ°ûdG

 ’h ,øμ‡ âbh ô°übCG ‘ ¢UÉî°TC’G øe OóY ÈcC’ ádÉ°SôdG π«°UƒJ øμÁ á≤jô£dG √ò¡H

 ¬∏jó©J ó©H ¬eGóîà°SG øμÁ É¡d ≥Ñ°ùe ¢```üf OGóYEG øμÁh ,á∏eÉ°Th áë°VGh á¨∏ÑŸG ádÉ°SôdG

.É¡à«Yƒfh áKQÉμdG ´ƒbh âbh ±hô¶∏d É k≤ah

١-  داود، حسن طاهر(٢٠٠٤ب)، «أمن شبكات المعلومات»
٢-  المرجع السابق
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 ∂dP ôeC’G ió©àj πH ,§≤a ICÉ°ûæŸG πNGO äÉ¡Lh ¢UÉî°TCG ÆÓHEG ≈∏Y ™°VƒdG ô°üà≤j ’ óbh

 hCG ,¿ƒ©dG Ëó≤J πLCG øe ,á∏KÉªŸG äBÉ°ûæŸGh ,Iõ¡LC’G ójQƒJ äÉ¡éc ,iôNCG äÉ¡L ÆÓHEG ≈dEG

:∂dP øeh ,Qò◊Gh á£«◊G òNCG

  .ICÉ°ûæª∏d á©HÉàdG Ió«©ÑdG iôNC’G ™bGƒŸG ÆÓHEG

  äGP iôNCG äÉeóN Ëó≤J ≈dƒàJ »àdG (äÉcô°ûdG hCG)ácô°ûdGh ,IOQƒŸG ácô°ûdG ÆÓHEG

.áKQÉμdG QÉKBG êÓY ‘ º¡JóYÉ°ùe ≈dEG áLÉ◊G ∫ÉªàM’ ,ábÓY

 .áfÉ«°üdGh »æØdG ºYódG äÉeóîH Ωƒ≤J »àdG äÉ¡÷G hCG äÉcô°ûdG ÆÓHEG

  .áKQÉμ∏d á°VôY ¿ƒμJ ób iôNCG á¡L …CG ÆÓHEG

çOÉ◊G ≥«KƒJ

 Éægh ,π«°UÉØJ ¿hO á°ù«FôdG äÉYƒ°Vƒª∏d ≥«KƒàdÉH AóÑdG IQhô°V á«fÉãdG Iƒ£ÿG ‘ ÉfôcP

 IOÉ©à°SÉH kAÉ¡àfGh ,É¡°ùØf áKQÉμdG øe G kAóH ,çóM Ée ™«ªL ≥«KƒJ Öéj ™°VƒdG IOÉ©à°SG ó©Hh

 øe ¬aÉ°ûàcG ” Éeh ,äGAGôLEG øe ¬∏ªY ” Ée πc ≥«KƒJ ºàj Iƒ£ÿG √òg »Øa . kÓeÉc ΩÉ¶ædG

 »àdG äGAGôLE’G PÉîJG ‘h ,çó```M …òdG Qô°†dG ióe ±É°ûàcG ‘ ó```«ØJ äÉ¶MÓeh AÉ£NCG

 ≈∏Y ∫óJ »àdG πF’ódGh ø```FGô≤dG ≥«KƒJ ‘ É k°†jCG ó«ØJ É```ªc .çOÉ◊G Gòg QGôμJ ΩóY øª°†J

:»∏j Ée ¬≤«KƒJ Öéj Ée ºgCG øeh ,¬à≤MÓe ‘ óYÉ°ùJh ,ÊÉ÷G

  ä qÓé°S äÉ```Ø∏e ø```e áYƒÑ£e á```î°ùf ¥É```aQEG π°†Øjh ,™```FÉbƒdGh çGó```MC’G π```é°S

.(Log Files)∫ÉªYC’G

 .É¡«a  ” Ée ¢ü qî∏eh ,É¡aGôWCGh ,É¡JÉbhCGh ,É¡îjQGƒJh ,â“ »àdG ä’É°üJ’G

 .äòîtJG  »àdG äGQGô≤dG

  É¡«a AóÑdG äÉ```bhCGh ,É¡Jõ‚CG »àdG äÉ```¡÷G hCG ¢UÉî°TC’Gh ,äõ```‚oCG »àdG ∫ÉªYC’G

.É¡îjQGƒJh É¡æe AÉ¡àf’Gh

  ±É°ûàcG ∂dP ≈∏Y á∏ãeC’G øeh ?É¡q∏M ¿Éc ∞```«ch ,äô¡X »àdG AÉ£NC’Gh äÓμ°ûŸG

.áª«∏°S ÒZ âfÉc á«WÉ«àM’G ï°ùtædG ¢†©H q¿CG
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  hCG ¬HÉæàLG á```dhÉfi hCG ∂dP QGôμJ ™```æŸ á«∏Ñ≤à°ùŸG äÉ«°UƒàdGh ,çó```M ÉŸ á°UÓÿG

.√QÉKBG øe ∞«ØîàdG

  ójhõJh ,áé«àædÉH (5 º```bQ Iƒ£ÿG ‘)áKQÉμdÉH É¡ZÓHEG iôL »àdG äÉ```¡÷G ójhõJ

 ™e , kÓeÉc ≥«KƒàdG øe áî°ùæH É¡H Ú«æ©ŸG ¢UÉî°TC’Gh ICÉ```°ûæŸG ‘ áq«∏NGódG äÉ¡÷G

.ä qôboCG »àdG á«∏Ñ≤à°ùŸG äÉª«∏©àdGh ÒHGóàdGh äÉ«°UƒàdG ≈∏Y õ«cÎdG

π°üØdG ¢ü qî∏e

 √òg π«∏– ºK ,É¡æY CÉ```°ûæJ ób »àdG ôWÉîŸGh ICÉ°ûæŸÉH §«– »àdG äGó```jó¡àdG áaô©e q¿EG

 ÒHGóàdG áaô©e ≈```dEG …ODƒj …òdG í«ë°üdG ≥jô£dG ƒ```g áë«ë°üdG áq«ª∏©dG ¥ô£dÉH ô```WÉîŸG

 IQGOE’ áq«°SÉ°SC’G º«gÉØŸGh äÉë∏£°üŸG ìô°ûH π°üØdG Gòg CGóÑa .É¡Yƒbh ¿hO ádƒ∏«ë∏d áeRÓdG

 ìô°T ∂dòch ,äGOÉ°†ŸGh ,¢V qô©àdGh ,ô£ÿGh ,ójó¡àdGh ,∞©°†dG :»gh ,áq«JÉeƒ∏©ŸG ôWÉîŸG

 ;á°SÉ«°ùdG √òg ¬jƒà– ¿CG Öéj Éeh ,áq«JÉeƒ∏©ŸG ô```WÉîŸG IQGOE’ áq«Yƒ°VƒŸG áq«æeC’G á°SÉ«°ùdG

 .áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG áq«∏ªY º¡Ød í«ë°üdG »ª∏©dG ¢SÉ°SC’G AÉæH πLCG øe

 ºK ,¬ª««≤J ºK ,ô£ÿG ó```jó– áq«∏ªY »g áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ¿CG ≈```dEG Éæ∏°UƒJ ó≤d

 iƒà°ùŸÉH ±ô©j Ée ≈dEG k’ƒ°Uh ,iƒà°ùe πbCG ≈dEG ¬æY áŒÉædG QÉKB’G π«∏≤J hCG ,¬«aÓJ ≈∏Y πª©dG

 ôWÉîŸG IQGOE’ øμÁ ’h .iƒà°ùŸG Gòg óæY ¬«∏Y á¶aÉëª∏d áeRÓdG äÉ«dB’G ≥«Ñ£J ºK ,∫ƒÑ≤ŸG

 è¡æŸG ≥ah ,ôWÉîŸG π```«∏– ¢SÉ°SCG ≈∏Y º```≤J ⁄ Ée IóFÉa äGPh á∏YÉa ¿ƒ```μJ ¿CG áq«JÉeƒ∏©ŸG

.í«ë°üdG »ª∏©dG

 ,áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG ‘ ájhGõdG ôéMh ºgC’G áq«∏ª©dG »g “ôWÉîŸG π«∏–” áq«∏ªY q¿EG

 IGOCG ƒg ô£ÿG π«∏– q¿EÉa sº nK øe h ,É¡d á¡HÉéŸG ájÉª◊G áª¶fCG ≥«Ñ£J øcÉeCG ójó– ºK øeh

 kAGƒ°S ,¬à¡HÉéŸ áeRÓdG äÉÑ∏£àŸG ójó– ºK ,ô£N πμd áÑ°SÉæŸG ájƒdhC’G AÉ£YEG ≈∏Y óYÉ°ùJ

.á«dÉe ΩCG á qjQGOEG ΩCG á qjõcôŸG âfÉcCG

 ,» qªμdG π«∏ëàdG :É```ªg ,áq«JÉeƒ∏©ŸG ôWÉîŸG π```«∏– ´GƒfCG øe Ú°ù«FQ Ú```Yƒf ÉæMô°T ó≤d
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 ≈æ©e äGP á«≤«≤M ΩÉbQCG AÉ£YEG ≈∏Y ó```ªà©j » qªμdG π«∏ëàdÉa .(»Ø«μdG hCG)»YƒædG π«∏ëàdGh

 ºbôdG ∫ÓN øe ô°üæ©dG Gòg ¢SÉ«b øμÁ å«ëH ,»JÉeƒ∏©ŸG π«∏ëàdG ô°UÉæY øe ô°üæY πμd

 ,ICÉ°ûæŸG OQGƒŸ á«dÉe ≠dÉÑeh ΩÉbQCG ójó– ≈∏Y »YƒædG π«∏ëàdG óªà©j ’ Éªæ«H .¬d ¢ü°üîŸG

 áq«∏HÉb Ëƒ≤J ºK ,IO qó```fi (áqjóL áLQO)IQƒ£N áLQO ójó¡J qπc AÉ```£YEG ∫ÓN øe ójó¡àdG

 ,áæq«©e áÄ«H π«∏ëàdG øe ÚYƒædG øjòg óMCG Ö```°SÉæj óbh .¬d IOÉ°†ŸG ájÉª◊G áª¶fCG ≥«Ñ£J

 G vóL áÑjôb á∏ãeCG ∫ÓN øe äÓ«∏ëàdG √òg AGôLEG ¥ oô oW âM pô o°T ó```bh ,ôNB’G É¡Ñ°SÉæj ’ Éª«a

.áãjó◊G á«æ≤àdG äBÉ°ûæŸG ™bGh øe

 Ω qó≤j ¿CG ™«£à°ùj …òdG ájÉª◊G ΩÉ```¶f QÉ«àNG …ôéj áq«JÉeƒ∏©ŸG ôWÉîŸG π«∏ëàd áé«àæc

 ôWÉîŸG ´ƒbh øY áÑJÎŸG ôFÉ°ùÿG áØ∏μJ RhÉŒ ΩóY øª°†J áÑ°SÉæe áØ∏μHh áHƒ∏£ŸG ájÉª◊G

 hCG)IóFÉØdG/áØ∏μdG π```«∏– ≈ qª°ùj π«∏ëàdG ø```e É kãdÉK É kYƒf ∂dP Ö∏£àj ó```bh ,É¡∏«∏– ” »àdG

.Ö°SÉæŸG ájÉª◊G ΩÉ¶f QÉ«àN’ ;(á«∏YÉØdG/áØ∏μdG

 á¡HÉéŸ ÉgòNCG Öéj »àdG áqjRGÎM’G äÉ«dB’Gh ¥ô£dG øe áYƒª› π°üØdG Gòg Ωób G kÒNCG

 .áq«©«ÑW çQGƒc ÖÑ°ùH hCG ,QÉ£NC’G ºbÉØJ ÖÑ°ùH É``` qeEG ,ICÉéa ™≤J ób »àdG áq«JÉeƒ∏©ŸG çQGƒμdG

 áq«JÉeƒ∏©ŸG áKQÉμdG á÷É©Ÿ É¡YÉÑJG øμÁ »àdG äÉ«dB’Gh ÒHGóàdG øe iôNCG áYƒª› Ω qób Éªc

.É¡æe êhôî∏d ¥ô£dG ™‚CGh ,É¡Yƒbh ó©H

πFÉ°ùe

1 ..ôWÉîŸG IQGOE’ á°ù«FôdG äÉq«∏ª©dG ôcPG ºK ,ôWÉîŸG IQGOEGh ,ô£ÿG øe kÓc ± qôY

2 .?√ójó– øμÁ ∞«ch ?¬æY èàæj GPÉeh ?∞©°†dG Ée

3 ..É¡æ«H ¿QÉb ?¬YGƒfCG Éeh ?ôWÉîŸG π«∏– Ée

4 .?√ójó– øμÁ ∞«ch ?∫ƒÑ≤ŸG iƒà°ùŸG Ée

5 ..ô£ÿG πjƒ–h ,ô£ÿG π«∏≤Jh ,ô£ÿG ‘ÓJ :É¡æ«H ¿QÉb ºK á«JB’G äÉq«∏ª©dG ∞°U
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6 . ,¢Vô©àdGh  ,ô£ÿGh ,ójó¡àdGh  ,∞©°†dG  :¢†©ÑH  É¡°†©H  á«JB’G  º«gÉØŸG  ábÓY Ée

?äGOÉ°†ŸGh

7 .?çQGƒμdG á÷É©eh ôWÉîŸG IQGOEG ÚH ¥ôØdG Ée

8 .?∂dP ¿ƒμj ∞«c ,äÉ«›ÈdGh ,Iõ¡LC’Gh ,¢SÉædG :á∏ªàëŸG áeÉ©dG äGójó¡àdG øe

9 ..π«∏ëàdG Gòg AGôLEG ºàj ∞«c ìô°TG ?á«∏YÉØdGh áØ∏μdG π«∏– Ée

10 . óYÉ°ùJ ¿CG øμÁ πg ?ôWÉîŸG á¡LGƒŸ É¡YÉÑJG ÖLGƒdG áqjRGÎM’G äGAGôLE’G O qóY

.∂dP ìô°TG ?É¡Ø«ØîJ hCG áq«JÉeƒ∏©ŸG çQGƒμdG QGô°VCG ÖæŒ ‘ äGAGôLE’G √òg

11 . ∫ÉªYC’G äÉjƒdhCG Ö«JôJ ‘ óYÉ°ùj áKQÉμdG çhóM ó©H QGô°VC’G Ëƒ≤J ¿CG ∞«c ìô°TG

.á∏ãeCG §YCG .É¡H AóÑdG Öéj »àdG äGƒ£ÿG Ö«JôJh

12 . ï°ùtædG »g ,áq«JÉeƒ∏©e áKQÉc çhóM ó©H ™°VƒdG IOÉ©à°SG ‘ ¬«∏Y ∫ qƒ©j Ée ºgCG øe

.∂dP ìô°TG .á«WÉ«àM’G

13 . ó©H áq«JÉeƒ∏©ŸG çQGƒμdG á÷É©e ‘ »FóÑŸG ≥«KƒàdG øY »FÉ¡ædG ≥«KƒàdG »æ¨j ’ GPÉŸ

?∂dP øe IóFÉØdG Éeh ?É¡KhóM

14 ..É¡∏ªY á≤jôW ìô°TG ?QGòfE’G Iôé°T Ée

15 . ¢UÉî°TCG  áKÓK É¡«a  ¢üî°T πc ≠u∏Ñj  QGòfEG  Iôé°T :ÆÓÑdG  ∫É°üjEG  ‘ ´ô°SCG  Éª¡jCG

 ábÓY ∂dòd πg ?øjôNBG Ú°üî°T É¡«a ¢üî°T πc ≠u∏Ñj QGòfEG Iôé°T ΩCG ,øjôNBG

?GPÉŸh ?áKQÉμdG ´ƒæH
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™°SÉàdG π°üØdG

(áq«°ù◊G)áqjOÉŸG ájÉª◊G 

π°üØdG ±GógCG

 .äÉeƒ∏©ŸG øeCG áeƒ¶æe ‘ ¬Ñ©∏J …òdG QhódGh ,áqjOÉŸG ájÉª◊G Ωƒ¡Øe ìô°T

 .∂dP ≥«≤ëàd É¡≤«Ñ£J øμÁ »àdG äGAGôLE’Gh ,áqjQGOE’G áqjOÉŸG ájÉª◊G Ωƒ¡Øe ìô°T

 .∂dP ΩÉ“E’ ÉgôaGƒJ ÖLGƒdG á«æ≤àdG äÉf qƒμŸGh ,á«æ≤àdG áqjOÉŸG ájÉª◊G Ωƒ¡Øe ìô°T

 .áqjOÉŸG ájÉª◊G äÉ≤ÑW Ωƒ¡Øe ìô°T

 .É¡«∏Y kAÉæH (Data Center)äÉfÉ«ÑdG õcôe ™bƒe QÉ«àNG …ôéj »àdG ÒjÉ©ŸG í«°VƒJ

 .äÉfÉ«ÑdG õcôŸ Ióq«L áqjOÉe ájÉªM Òaƒàd ÉgôaGƒJ ÖLGƒdG áª¡ŸG äÉÑ∏£àŸG ójó–

  ä’É◊G ‘ ÉgÒaƒàd á©ÑqàŸG ¥ô```£dGh ,QGôªà°SÉH áq«FÉHô¡μdG á```bÉ£dG ÒaƒJ áq«ªgCG ìô°T

.áFQÉ£dG

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .äÉeƒ∏©ŸG QOÉ°üeh áª¶fC’ ájÉªM øe ¬e qó≤J GPÉeh ,áqjOÉŸG ájÉª◊ÉH Oƒ°ü≤ŸG

 .É¡æe ájÉª◊G Öéj »àdG áqjOÉŸG äGójó¡àdG

 .Ió«L áqjOÉe ájÉªM ≈∏Y ∫ƒ°üë∏d áª q¶æŸG áqjQGOE’G äGAGôLE’G áYƒª›

 .Ió«L áqjOÉe á«æ≤J ájÉªM Òaƒàd ,áeRÓdG äGhOC’Gh ,á«æØdG ¥ô£dG

 .áHƒ∏£ŸG ájÉª◊G Òaƒàd iôNC’G É¡æe πc ∞q∏¨ oJ ∞«ch ,áqjOÉŸG ájÉª◊G äÉ≤ÑW

 .(Ö°SÉæŸG)äÉfÉ«ÑdG õcôe ™bƒe QÉ«àN’ É¡YÉÑqJG ÖLGƒdG ÒjÉ©ŸG

  äÉfÉ«ÑdG õcôŸ Ióq«L áqjOÉe á```jÉªM Òaƒàd ≈fOCG qóëc ÉgôaGƒJ ÖLGƒdG á«æØdG äÉÑ∏£àŸG

.áqjOÉŸG ájÉª◊G äÉ≤ÑW Ωƒ¡Øe ≥«Ñ£J ∫ÓN øe

 .áFQÉ£dG ä’É◊G ‘ É¡æe áeóîà°ùŸG äÉjƒà°ùŸGh ,áq«FÉHô¡μdG ábÉ£dÉH ájò¨àdG º¶of
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(áq«°ù◊G)áqjOÉŸG ájÉª◊G

áe qó≤e 1-9

 ¬JÉYGôe Öéj Évjó– ’h G kÒ```Ñc É k°ùLÉg πμ°ûJ äÉeƒ∏©ŸG á```ª¶fC’ áqjOÉŸG ájÉª◊G øμJ ⁄

 ‘ äÉeƒ∏©ŸG âfÉc É```eóæYh ,QÉ°ûàf’Gh ΩGó```îà°S’G IOhófi äÉeƒ∏©ŸG áª¶fCG â```fÉc ÉeóæY

 ’EG É¡«dEG π°üj ’ »àdG ,(Mainframes)IÒÑμdG áqjõcôŸG Iõ```¡LC’G ‘ ¿õîoJ É¡J’ÉM ΩƒªY

 Ö°SÉ◊G äÉμÑ°T QÉ°ûàfGh ,áª¶fC’G ∂∏J ‘ ÒÑμdG Q qƒ£àdG ™e øμd .¿ƒahô©eh ¿hOhófi ¢SÉfCG

 âëÑ°UCG ,á«HÉë°ùdG áÑ°Sƒ◊Éc ,áãjó◊G á«æ≤àdG ∫ƒ∏◊Gh º«gÉØŸG Qƒ¡Xh ,¿Éμe πc ‘ ‹B’G

 ™e äô¡Xh ,É¡«dEG ¿ƒ∏°üj øjòdG ¢SÉædG áëjô°T â©°ùqJGh ÈcCG äÉeƒ∏©ŸG ≈dEG ∫ƒ°Uƒ∏d áLÉ◊G

 .áqjOÉŸG ájÉªë∏d áLÉ◊G ∂dP

 G kQhO ,º¡°†©H É¡« qª°ùj É```ªc (Physical Security)á«≤jõ«ØdG hCG á``` qjOÉŸG ájÉª◊G … qODƒJ

 ,Iô°TÉÑŸG áqjOÉŸG ôWÉîŸG øe äÉeƒ∏©ŸG áª¶fCG »ª– »¡a ,äÉeƒ∏©ŸG øeCG áeƒ¶æe ‘ Év«°SÉ°SCG

 ,Ú«dƒ°†ØdGh øjóà©ŸG åÑYh ,óª©àŸG ÖjôîàdGh ,ábô°ùdGh ,É¡H ìƒª°ùe ÒZ ≥WÉæe ≈dEG ∫ƒ°UƒdÉc

 Éª¡ªa .ÚcGÈdGh ,∫R’õdGh ,äÉfÉ°†«ØdGh ,≥FGô◊Éc á«©«Ñ£dG QÉ£NC’G øe É¡àjÉªM ≈dEG káaÉ°VEG

 É¡fEÉa ,IÒÑc ≠dÉÑe øe ∂```dP ∞∏c Éª¡eh ,ájÉªM äÉ«›ôHh áqjõcôŸG äGõ«¡Œ ø```e â© p°V oh

 ±ÓàNÉH äÉeƒ∏©ŸG øeCG äÉ«›ôHh Iõ¡LCÉa .â```H qô oN hCG âbô o°S GPEG ÉgQhO …ODƒJ ød áWÉ°ùÑH

 ‹ƒJ ∂dòdh ,áë∏°SCG ’h É k°SG qôM ∂∏“ ’h ,É¡°ùØf ø```Y ´ÉaódG ™«£à°ùJ ’ É¡JÉjƒà°ùeh É¡YGƒfCG

 äÉeƒ∏©ŸG áª¶fC’h ,ΩÉY πμ°ûH É¡©bGƒŸ …OÉŸG øeC’ÉH G kÒÑc É keÉªàgG á°UÉÿGh áq«eƒμ◊G äBÉ°ûæŸG

.¢UÉN πμ°ûH É¡«a äÉeƒ∏©ŸG QOÉ°üeh

 ájÉª◊G ¬ qLƒà°S å«M ,äÉeƒ∏©ŸG áª¶fC’ áqjOÉŸG äGójó¡àdG ≈dEG ± qô©àdÉH π°üØdG Gòg CGóÑf

 ∂dP ó©H .É¡æe ájÉª◊G πFÉ°Sh ‘ êƒdƒdG πÑb k’hCG É```¡«dEG ±ô©àdG Öéj Gòd ;É¡à¡HÉéŸ áqjOÉŸG

 ºK ,áqjOÉŸG ájÉª◊G Òaƒàd á©ÑqàŸG áqjQGOE’G äGAGôLE’G »gh ,áqjQGOE’G áqjOÉŸG ájÉª◊G ¢Vô©à°ùf

 π≤àæf .á«dB’G áqjOÉŸG ájÉª◊G äÉ«æ≤Jh πFÉ°Sh ÒaƒàH ºà¡J »àdG ,á«æ≤àdG áqjOÉŸG ájÉª◊G ¢Vô©à°ùf
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 IQhô°V ≈dEG 2,1äÉ°SGQódG Ò°ûJ å«M ,áqjOÉŸG ájÉª◊G äÉ≤ÑW ƒgh º¡e ´ƒ°Vƒe ≈dEG ∂dP ó©H

 ≥aôŸG hCG OQƒŸÉH É k©«ªL §«–h iôNC’G É¡æe πc ∞∏¨j äÉ≤ÑW πμ°T ≈∏Y áqjOÉŸG ájÉª◊G ÒaƒJ

 Ö°SÉM Iõ¡LCG øe ¬jƒëj Éeh (Data Center)äÉfÉ«ÑdG õcôe áq«ªgC’h .É kjOÉe ¬àjÉªM OGôŸG

 ¬«a ¥ô£àf kÓ≤à°ùe É kYƒ°Vƒe ¬d ÉfOôaCG ó≤a ,ájõcôe §HQ Iõ¡LCGh äÉfÉ«H óYGƒbh á°ù«FQ ‹BG

 ≥«Ñ£àd º¡eh »©bGh ∫Éãªc ∂dP øjòNBG ,¬àjÉª◊ ÉgÒaƒJ ÖLGƒdG á``` qjOÉŸG ájÉª◊G äÉ≤Ñ£d

 ΩÉ¶f ƒgh ,É vª¡e É kYƒ°Vƒe ìô```°ûf ,G kÒNCGh .™bGƒdG ¢VQCG ≈∏Y áqjOÉŸG ájÉª◊G äÉ≤ÑW Ωƒ¡Øe

 ä’É◊G ‘ ájò¨àdG ΩÉ¶fh ,á°ù«FôdG ájò¨àdG ΩÉ¶f :πª°ûj …òdG ,áq«FÉHô¡μdG ábÉ£dÉH ájò¨àdG

.áFQÉ£dG

áqjOÉŸG äGójó¡àdG 2-9

 á«æ≤àdG äGójó¡àdG øY É¡à©«ÑW ‘ ∞∏àîJ áqjOÉŸG äGójó¡àdG øe áYƒª› …OÉŸG øeC’G iód

 ∫ƒNódÉc ,…OÉŸG ´ƒædG øe äGójó¡àdG ≈dEG ô¶æj áqjOÉŸG ájÉª◊G ‘ ¢üàîŸÉa .äÉeƒ∏©ª∏d á¡LƒŸG

 øeCG ‘ ¢üàîŸG Éªæ«H ,ábô°ùdG hCG ,ÖjôîàdG hCG ,á«Yô°T ÒZ á≤jô£H á qª¡ŸG ≥aGôŸG óMCG ≈dEG

 PÉØædÉc ,»æ≤àdGh »›ÈdG ´ƒædG ø```e äGójó¡àdG ≈dEG ô¶æj (á«æ≤àdG á«MÉædG øe)äÉeƒ∏©ŸG

 ≈∏Yh ,á«μ∏°SÓdG áμÑ°ûdG ∫ÓN øe hCG ,èeGÈdG óMCG ‘ hCG á```μÑ°ûdG ‘ òaÉæŸG óMCG ∫ÓN øe

:á«JB’G á°ù«FôdG ±Éæ°UC’G ‘ É¡∏ª‚ äGójó¡àdG øe áYƒª› áqjOÉŸG ájÉª◊G iód q¿EÉa ,∂dP

  ,PƒØædG ∫Ó¨à°SGh ,IQƒ```¶fi ≥WÉæe ≈dEG ´hô°ûŸG ÒZ ∫ƒ```°UƒdÉc :ájô°ûH äGójó¡J

.ábô°ùdGh ,ÖjôîàdGh

  πFÉ°Sh ´É£≤fG hCG ,»FÉHô¡μdG QÉ«àdG ´É```£≤fÉc :á°ù«FôdG äÉeóÿG QOÉ°üe äGójó¡J

 ,RÉ¨dG hCG ,OƒbƒdG ´É£≤fG πãe ,áq«FÉHô¡μdG ábÉ£dG ó«dƒJ QOÉ°üe äGójó¡J hCG ,∫É°üJ’G

.AÉŸG hCG

  äÉLƒeh ,Ò°UÉYC’Gh ,ÚcGÈdGh ,∫R’õdGh ,äÉfÉ°†«ØdGh ,≥FGô◊Éc :áq«©«ÑW äGójó¡J

.Iójó°ûdG IOhÈdGh ,Iójó°ûdG IQGô◊Gh ,QÉÑ¨dG

.Shon Harris(2008), “All-in-One CISSP Exam Guide”, Fourth Edition  -١
.Withman, M. and Mattord, H.(2005), “Principles of Information Security”   -٢
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  ,Ö¨°ûdGh ,á«HÉgQE’G äÉq«∏ª©dGh ,äGôéØàŸGh ,ïjQGƒ°üdÉc :áq«eGôLEGh ájôμ°ùY äGójó¡J

.ÊóŸG ¿É«°ü©dGh

áqjQGOE’G á qjOÉŸG ájÉª◊G 3-9

 ®ÉØ◊G É¡fCÉ°T øe »àdG áqjQGOE’G äGAGôLE’Gh ÒHGóàdG PÉîJG áqjQGOE’G áqjOÉŸG ájÉª◊ÉH ó°ü≤j

 πNGódG ≈dEG êQÉÿG øe CGóÑJ äGAGôLE’G √ògh .É¡jƒà– »àdG Iõ¡LC’Gh äÉeƒ∏©ŸG QOÉ°üe ≈∏Y

 øeh ,¬àjÉªM OGôŸG »JÉeƒ∏©ŸG ≥aôŸG hCG OQƒŸG ≈dEG k’ƒ°Uh ,áqjOÉŸG ájÉª◊G äÉ≤ÑW ≈∏Y ´ qRƒàJh

:»∏j Ée áqjQGOE’G äGAGôLE’G √òg

 

.¢Vô¨dG Gò¡d ¿ƒ∏gDƒeh ¿ƒHQóe ¢UÉî°TCG É¡°Sôëjh

 .áÑ°SÉæŸG øcÉeC’G ‘ ájôjòëàdGh ájOÉ°TQE’G äÉeÓ©dG ™°Vh

 

  Iõ¡LCÉc Ióq«L áª¶fCG ΩGóîà°SÉH ,G kQG qhR hCG ÚØXƒe GƒfÉcCG kAGƒ°S ,OGôaC’G ∫ƒNóH º qμëàdG

.É¡ÑMÉ°U ™bƒe O qó– »àdG áq«còdG äÉbÉ£ÑdG hCG ,Ú©dG hCG ó«dG áª°üH

  ΩÉbQC’G ΩGóîà°SG π q°†Øjh ,∂```dP ≥«KƒJh ,É¡LhôNh Iõ¡LC’Gh OGƒŸG ∫ƒNóH º qμëàdG

.≥«bO πμ°ûH ∂dP §Ñ°†d ;Iõ¡LCÓd á«∏°ù∏°ùàdG

  ô¶fG),áqjOÉŸG ájÉª◊ÉH ábÓ©dG äGP çQGƒμdG á÷É©eh ôWÉîŸG IQGOEG §£N ≥«Ñ£J

.(áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEG :øeÉãdG π°üØdG

  :¢ùeÉÿG π°üØdG ô¶fG)áqjOÉŸG ájÉª◊ÉH ábÓ©dG äGP áq«æeC’G äÉ°SÉ«°ùdG OƒæH ≥«Ñ£J

.(äÉeƒ∏©ŸG øeCG äGAGôLEGh äÉ¡«LƒJh ÒjÉ©eh äÉ°SÉ«°S

 .ÉvjQhO áë«ë°üdG áq«æeC’G óYGƒ≤dGh äGAGôLE’G ≈∏Y º¡ÑjQóJh Ú∏eÉ©dG ∞«≤ãJ

  » q°ù◊G øeC’ÉH á°UÉÿG äÉq«MÓ°üdGh äÉ«dhDƒ°ùŸG ™jRƒJh äGOÉ«≤dGh ¢UÉî°TC’G ójó–

.ábóH º¡«∏Y
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 .áqjOÉŸG ájÉª◊G ∫É› ‘ á°ü°üîàŸG äGQÉ°ûà°S’Gh äGQÉjõdÉH ΩÉ«≤dG

 .É«∏©dG äGOÉ«≤∏d áqjOÉŸG ájÉª◊G øY äÉMGÎb’Gh äÉ¶MÓŸGh áqjQhódG ôjQÉ≤àdG ™aQ

 .É qjQhO º¡JÉÑLGƒH º¡eÉ«bh ,áq«æeC’G áÑbGôŸGh äÉ°SGô◊G ‘ Ú∏eÉ©dG IAÉØc øe ócCÉàdG

á«æ≤àdG á qjOÉŸG ájÉª◊G 4-9

 á«æ≤àdG ájÉª◊G ôaƒJ »àdG á«æØdG Iõ¡LC’Gh äGó©ŸG ÒaƒJ ,á«æ≤àdG áqjOÉŸG ájÉª◊ÉH ó°ü≤j

 πNóJ ¿hO ‹BG πμ°ûH äÉf qƒμŸG √òg πª©J Ée É kÑdÉZh ,áq«∏°UC’G OQGƒŸG ‘ Qƒ°ü≤dGh ∫É£YC’G ó°V

:É¡æeh ,á«æ≤J áqjOÉe ájÉªM É¡fCÉH âØ uæ o°U Gò¡dh ,…ô°ûH

  áÑbGôŸ (IP)äÉμÑ°T hCG ,á≤∏¨ŸG ¿ƒjõØ∏àdG äÉμÑ°ûc ,á```≤∏¨e áÑbGôe ôFGhO ΩGóîà°SG

.äGÒeÉμdG ≥jôW øY äÉHGƒÑdGh äÉfÉ«ÑdG õ```côeh äGôªŸGh êQÉîŸGh πNGóŸG ™«ªL

 ôFGhódG √òg iód ¿ƒμJ ¿CGh ,G kó``` q«L É kÑjQóJ ôFGhódG √òg ≈∏Y Ú∏eÉ©dG Ö```jQóJ Öéjh

 πμ°ûH (ƒjó«a ™WÉ≤e)π«é°ùàdG øe ™WÉ≤eh äGÒeÉμdG äÉ£≤d øjõîJ ≈∏Y IQó≤dG

 √òg πc ≈∏Y âbƒdGh ïjQÉàdG π«é°ùJ IÉYGôe ™```e ,áLÉ◊G óæY É¡«dEG ´ƒLô∏d º¶àæe

.™WÉ≤ŸGh äÉ£≤∏dG

  √òg πãe ΩGóîà°SG ¿EG å```«M ,áÑ°SÉæŸG øcÉeC’G ‘ ¿OÉ```©ŸG ∞°ûc äÉHGƒH ΩGó```îà°SG

 äGÒeÉμdG ΩGóîà°SG ‘ π°UÉ◊G Qƒ```°ü≤dG »£¨jh ,á«ØîŸG ¿OÉ©ŸG ∞°ûμj äGhOC’G

.∂dP ∞°ûc ™«£à°ùJ ’ »àdG

  èdÉ©J »àdG áª¶f’ÉH É¡£HQh ,áHƒWôdGh IQGô◊G »```àLQO ¢SÉ«b äÉ°SÉ q°ùM ΩGóîà°SG

.Ö°SÉæŸG AGôLE’G òîàJ ºK øeh ,á«©«Ñ£dG Ohó◊ÉH É¡fQÉ≤Jh ,É¡JÉLôfl

áqjOÉŸG ájÉª◊G äÉ≤ÑW 5-9

 ájÉªM äÉ≤ÑW πμ°T ≈∏Y ájÉª◊G √òg ô``` qaƒ oJ ¿CG Öéj ;Ióq«L áqjOÉe ájÉªM ≈∏Y ∫ƒ°üë∏d

 ´ÉÑqJÉÑa .¬àjÉªM OGô```ŸG »JÉeƒ∏©ŸG OQƒŸG hCG ≥aôŸÉH §```«–h ,iôNC’G É¡æe πc ∞q∏¨J á«dÉààe

 RhÉŒ ƒd ¬fC’ ,äÉ≤Ñ£dG √òg RhÉŒ (Oó¡oŸG hCG)ºLÉ¡ŸG ≈∏Y Ö©°üdG øe ¿ƒμj á≤jô£dG √òg

 ƒgh ,äÉ≤Ñ£dG √òg ôgƒL ≈dEG k’ƒ°Uh ,Gòμgh ... ,¬≤jôW ‘ á```«JB’G á≤Ñ£dG ¿ƒμà°ùa ÉgGóMEG
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 ì qô°üe ¢üî°T ’EG ¬∏°üj ’ ¿CG ¢VÎØŸG øe …òdG ,¬àjÉªM OGô```ŸG »JÉeƒ∏©ŸG OQƒŸG hCG ≥aôŸG

.¬d áØ∏¨ŸG ájÉª◊G äÉ≤ÑW ™«ªL RhÉŒ ´É£à°SG ¢üî°T hCG ,¬d

 ájÉª◊G äÉ≤ÑW ¿qƒμàd ;Éª¡æ«H Éª«a á«æØdG áqjOÉŸG ájÉª◊Gh ,áqjQGOE’G áqjOÉŸG ájÉª◊G πeÉμàJ

 ™jRƒJh QÉ«àNÉc áaô°U áqjQGOEG á≤ÑW ájÉª◊G á```≤ÑW ¿ƒμJ ó≤a (1-9)πμ°ûdG ‘ Éªc áHƒ∏£ŸG

 ,áÑ°SÉæe á«£¨J øcÉeCG ‘ áÑbGôe äGÒªc Ö«cÎc áaô°U áqjõcôŸG á≤ÑW ¿ƒμJ óbh ,¢SGô◊G

 áª¶fCG πãe ,á«æ≤J ájÉªM äGhOCG ∫ÓN øe ò vØæoJ á qjQGOEG á≤ÑW ¿ƒμJ ¿CÉH Éª¡æe É k£«∏N ¿ƒμJ óbh

.Ú∏Ø£àŸGh øjRhÉéàŸG ∞°ûc

áqjOÉŸG ájÉª◊G äÉ≤ÑW :(1-9)πμ°ûdG

 ¢ü≤æJh ójõJ äÉ≤Ñ£dG øe OóY øe áqjOÉŸG ájÉª◊G ΩÉ¶f ∞dCÉàj (1-9)πμ°ûdG í°Vƒj Éªc

 ,ICÉ°ûæe πμd áMÉàŸG äÉfÉμeE’G Ö°ùMh ,É¡àjÉªM OGôŸG áq«JÉeƒ∏©ŸG ≥aGôŸGh OQGƒŸG áq«ªgCG Ö°ùM

 :»g äÉ≤Ñ£dG √ògh

  Ò«°ùJ øe ∞dCÉàJh ,∫hC’G …OÉŸG ´ÉaódG §Nh áq«LQÉÿG á≤Ñ£dG »gh :≈dhC’G á≤Ñ£dG

  .ICÉ°ûæŸG πªY á©«ÑW ™e Ö°SÉæàj »LQÉN êÉ«°S ™°Vh øe ∞qdCÉàJ »àdG :á«fÉãdG á≤Ñ£dG
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 ,á«àæª°SG õLGƒM ¿ƒ```μj óbh ,Ö°SÉæe ´ÉØJQÉH §FÉM O qô```› êÉ«°ùdG Gòg ¿ƒμj ó≤a

 á«MÉædG øe .∂dP ÒZ ¿ƒμj ó```bh ,É k©«ªL É¡æe É k£«∏N hCG ,áμFÉ°T É kcÓ°SCG ¿ƒ```μj óbh

 ,Év«dBG Ú∏Ø£àŸG hCG ¥GÎN’G ‹hÉfi ∞°ûc Iõ¡LCÉH á≤Ñ£dG √òg ójhõJ øμÁ á«æ≤àdG

 ¿CG É¡æμÁ »àdG QÉ```©°ûà°S’G Iõ¡LCÉch ,É¡©£≤J á```côM q…CG ô©°ûà°ùJ »```àdG äÓHÉμdÉc

 É k°†jCG á≤Ñ£dG √òg πª°ûJh .É kfGƒ«M ΩCG G kô°ûH ¿Éc GPEG Ée õq«“h ,ÉgRhÉéàj øe ∞°ûàμJ

.É¡YGƒfCG ±ÓàNÉH  ájôjòëàdGh ájOÉ°TQ’G äÉeÓ©dG ™°Vh

  á≤Ñ£dG √òg ∫ÓN øe ºàj å«M ,IQÉfE’ÉH ájÉª◊G áª¶fCG øe ∞dCÉàJh :áãdÉãdG á≤Ñ£dG

 »£¨Jh ,iôéj Ée ≈∏Y áqjQGOE’Gh á«æ≤àdG áÑbGôŸG Iõ¡LCG ´ÓWE’ á«aÉch áqjƒb IQÉfEG ÒaƒJ

.¬dÓN øe PÉØædG øμÁ º∏¶ oe ¿Éμe q…CG ∑ÎJ ’h , áaÉc áª¡ŸG ™bGƒŸG

  ΩGóîà°SG É¡JGhOCG ô¡°TCG øeh ,≥aGôª∏d ∫ƒNódÉH º qμëàdG á≤ÑW »gh :á©HGôdG á≤Ñ£dG

 ÜGƒHC’G √òg §```HQ øμÁh ,áq«fhÎμdEG ΩCG á```«μ«fÉμ«e kAGƒ°S ,á```Ñ°SÉæe ∫ÉØbCGh ,ÜGƒHCG

 ,ä’É◊G √òg äÉbhCGh ,(≥∏¨e hCG ,ìƒàØe)É¡J’ÉM ó°UôJ »àdG ,QGòfC’G áª¶fCÉH ∫ÉØbC’Gh

 âbh êQÉN ìƒàØe ÜÉH ∑Éæg ¿ƒμj ¿CÉc ,ÅWÉN âbh ‘ áÄWÉN ádÉM q…CG OƒLh ∞°ûμJh

 ÜGƒHC’G õ«¡Œ øμÁ Éªc .É k≤∏¨e ¿ƒμj ¿CG ¢VhôØŸG øe ¿Éc ,ICÉ°ûæª∏d »ª°SôdG ΩGhódG

 hCG ,É¡«∏Y áq«cP äÉbÉ£H ôjôªàH hCG ,áqjô°S ΩÉbQCG ∫ÉNOEÉH ’EG íàØJ ’ áq«fhÎμdEG ∫ÉØbCÉH

 ™HÉ°UC’G äÉª°üH :πãe ,¢UÉî°TCÓd áqjƒ«◊G ¢üFÉ°üÿG øe ÌcCG hCG áq«°UÉN ¢üëØH

 É¡æe ≥aGôª∏d ∫ƒNódÉH º qμëà∏d áãjóM ∫ƒ```∏M ∑Éægh .Ú©dG äÉª°üH hCG ,ó«dG áMGQh

 É¡«dEG êÉàëj »```àdG ÜGƒHC’G ¬d íàØJh Qhô```ŸÉH É¡∏eÉ◊ íª°ùJ áq«cP í```FGô°T ΩGóîà°SG

 √òg §HQ øμÁh ,√Oƒ```Lh øcÉeCG ¬°ùØf â```bƒdG ‘ Oó–h ,É¡H ìƒ```ª°ùŸG äÉbhC’G ‘

 OƒLh øcÉeCG QÉ¡XG øμÁ å«M ,(áÑbGôŸG á```≤ÑW)á«JB’G ájÉª◊G á≤ÑW ™e íFGô°ûdG

                       áq«fhÎμdEG äÉHGƒH ∑É```æg íÑ°UCÉa ∂dP ôeC’G ió©J óbh .™```bƒŸG á£jôN ≈∏Y É¡∏eÉM

 ¬°üFÉ°üN øe Év«FÉ≤∏J ¢üî°ûdG ájƒg ≈dEG ±ô©àJ (Electronic Gate-E-Gate)

 ,áHGƒÑdG ∫ÓN øe √Qhôe OôéÃ ,Ú©dG áª°üHh ,¬LƒdG OÉ©HCGh ,∫ƒ£dG :πãe ,ájƒ«◊G
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 á≤Ñ£dG √òg πª°ûJh .áeó≤àŸG ∫hódG äGQÉ£e ¢†©H ‘ á≤Ñ£e ∫ƒ∏◊G √òg âëÑ°UCGh

 ∞°ûc πLCG øe áª¡ŸG øcÉeC’G ‘ ™°VƒJ »àdG ,¿OÉ©ŸG ∞°ûc äÉHGƒH ΩGóîà°SG ∂dòc

 ,É¡«a ÜƒZôe Ò```Z OGƒe ∫ƒNO hCG êhô```N ¿hO ádƒ∏«ë∏d ;¿ó```©e …CG ∫ƒNO hCG êhôN

 .(¿ó©e É¡H »àdG)øjõîàdG §FÉ°Sƒc

  ,êQÉîŸGh ,πNGóŸG ™«ªL áÑbGôe É¡«a …ôéj »àdG ,áÑbGôŸG á≤ÑW :á°ùeÉÿG á≤Ñ£dG

 äGÒªch Iõ¡LCG ∫ÓN øe ,∂dP Ö∏£àj ≥aôe q…CGh ,áª¡ŸG ±ô¨dGh ,ÜGƒHC’Gh ,äGôªŸGh

 äÉ°TÉ°ûH O shõoJ Ée IOÉY »àdG ,ºμëàdGh áÑbGôŸG áaôZ ‘ Ö°üJ »àdG áÑbGôŸG äÉμÑ°Th

 QÉ©°ûà°SG äÉ°SÉ q°ùM ΩGóîà°SG É k°†jCG ∂dP øeh .™bƒŸG §FGôîH áª qYóe áÑ°SÉæŸG ¢Vô©dG

 ƒg ∂dP äÉ≤«Ñ£J ºgCG ø```eh ,∑ôëàj º°ùL …CG OƒLh ∞°ûc ™«£à°ùJ »```àdG ,ácô◊G

 ‘ hCG ,É k≤∏¨e ¿ƒμj ÉeóæY (Data Center)äÉfÉ«ÑdG õcôe ‘ ácôM …CG OƒLh ∞°ûc

.óMCG É¡H ¿ƒμj ’ ¿CG ¢VhôØŸG øe »àdG äÉbhC’G

  áëaÉμe áª¶fCG πª°ûJ »àdG ,á«©«Ñ£dG äGójó¡àdG øe ájÉª◊G á≤ÑW :á°SOÉ°ùdG á≤Ñ£dG

 äÉLQO áÑbGôe áª¶fCGh ,Ú```cGôH hCG ∫R’R OƒLh QÉ©°ûà°SGh ,äÉfÉ°†«ØdGh ,≥```FGô◊G

 áª¶fCÉH áª¶fC’G √òg §HQ øμÁh .äÉfÉ«ÑdG õcGôe ±ôZ ‘ á q°UÉN ,áHƒWôdGh IQGô◊G

 √Ohó◊ äGójó¡àdG √òg äGô°TDƒe øe q…CG RhÉŒ óæY QGòfEG πFÉ°SQ π°SôJ ô qμÑe QGòfEG

 QGó°UEG øY IQÉÑY ¿ƒμJ ó≤a ,∫Éμ°TCG Ió©H QGòfE’G πFÉ°SQ ¿ƒ```μJ ¿CG øμÁh ,á«©«Ñ£dG

 hCG ,øjO qófi ¢UÉî°TC’ (SMS)á«°üf ádÉ°SQ ∫É°SQEÉH ¿ƒμJ hCG ,QGòfEG (¢SôL)äGƒ°UCG

 QGòfEG Qó°UEG O qô› øe ôeC’G i qó©àj óbh ,É¡æe §«∏N q…CÉH hCG ,ÊhÎμdEG ójôH ∫É°SQEÉH

 hCG ,AÉŸG QOÉ°üe ¥ÓZEG hCG ,ÇQGƒ```£dG ÜGƒHCG íàØc ,Év«dBG äGAGô```LE’G ¢†©H ò«ØæJ ≈dEG

.Évk«dBG ‹B’G Ö°SÉ◊G ΩOGƒNh Iõ¡LCG πªY ±É≤jEG hCG ,Év«dBG ≥FGô◊G AÉØWEG áª¶fCG π«¨°ûJ

  äGõ«¡éàdG πª°ûJ å«M ,zá°UÉÿG á≤Ñ£dG{ º°SG É¡«∏Y ≥∏£f ¿CG øμÁh :á©HÉ°ùdG á≤Ñ£dG

 øe ∞∏àîJ É```e IOÉY »àdG ,ICÉ```°ûæŸG ≥aGôe ø```e qÚ©e ≥aôÃ á°UÉÿG äGAGô```LE’Gh

 äGõ«¡éàa .ICÉ°ûæŸG πªY ‘ √QhOh ≥aôŸG Gòg äÉjƒàfi á©«ÑW Ö°ùM ôNBG ≈dEG ≥aôe
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 á°UÉÿG ∂∏J øY ∞∏àîJ ‹B’G Ö```°SÉ◊G Iõ¡LCG ´Oƒà°ùÃ á``` q°UÉÿG áqjOÉŸG ájÉª◊G

 áq«FÉHô¡μdG ábÉ£dÉH ájò¨àdG ájÉªM äGõ«¡Œ :∂dP ≈∏Y á∏ãeC’G øeh ,äÉfÉ«ÑdG õcôÃ

.äÉfÉ«ÑdG õcôŸ ∞««μàdGh

 á«YƒJ èeÉfôH É¡≤aGôj ¿CG ¿hO í```«ë°üdG πμ°ûdÉH ÉgQhO äÉ≤Ñ£dG √òg …ODƒ```J ¿CG øμÁ ’

 á«aGô°TE’G äÉ¡÷G πÑb øe á©HÉàeh ±Gô°TEG ∑Éæg ¿ƒμj ¿CG ¿hOh ,É¡©e Ú∏eÉ©àŸG ™«ª÷ ÖjQóJh

.ICÉ°ûæŸG ‘ áqjQGOE’Gh

 ÖjQóàdG ºàj ¿CGh ,Ú«JB’G ÚHƒ∏°SC’ÉH πª©àd õ q¡ oŒ ¿CG Öéj äÉ≤Ñ£dG √òg ¿CG ô qcòf ¿CG »≤H

 ,G kÒÑc ÚØXƒŸG OóY ¿ƒμj ÚM ,ICÉ°ûæª∏d »ª°SôdG ΩGhódG âbh AÉæKCG ∫hC’G :G kóq«L É kÑjQóJ Éª¡«∏Y

 ,IÒÑc ICÉ°ûæŸG ≥aGôe ‘ ácô◊G ¿ƒμJh ,¬JhQP ‘ áØ∏àîŸG äÉeƒ∏©ŸG áª¶fCG ™e πeÉ©àdG ¿ƒμjh

 ,∞bƒàdG áLQO ≈dEG É¡°†©H π°üjh ,á£°ûfC’G √òg π≤J ÚM ,»ª°SôdG ΩGhódG âbh êQÉN ÊÉãdGh

 Öé«a ÇQGƒ£dG äÉbhCG ‘ πª©dG É qeCG .¬«dEG ∫ƒNódÉH íª°ùoj ’ kÓØ≤e ≥aGôŸG ¢†©H ¿ƒμj ÚMh

 »ª°SôdG ΩGhódG AÉæKCG ™≤J ób »àdG ,¢Vô¨dG Gò¡d É k≤Ñ°ùe I qó©ŸG ÇQGƒ£dG §£N Ö°ùM ºàj ¿CG

 .¬LQÉN hCG

(Data Center)äÉfÉ«ÑdG õcôŸ á qjOÉŸG ájÉª◊G 6-9

 ≈∏Y É¡∏ªY ‘ óªà©J »àdG äBÉ°ûæª∏d ºgC’G OQƒŸGh ,á«dÉ¨dG Iôgƒ÷G ƒg äÉfÉ«ÑdG õcôe tó©oj

 ¿Éc ¿EGh ,áq«fhÎμdE’G á```eƒμ◊G ™bGƒeh ∑ƒæÑdG :π```ãe ,äÉeƒ∏©ŸG á«æ≤J äÉ```eóNh ,äÉeƒ∏©ŸG

 õcôe q¿EÉa ,Éæg øeh .É keƒªY äBÉÄ°ûæŸG iód Év«∏Lh É kë°VGh GóH äÉeƒ∏©ŸG áª¶fCG ≈∏Y OÉªàY’G

 √òg ÒaƒJ á«Ø«c ≈dEG ±ô©àf »∏j Éª«ah .Ió«÷G áqjOÉŸG ájÉª◊ÉH Qó```LC’G ≥aôŸG ƒg äÉfÉ«ÑdG

 á«Ø«c ≈dEG ±ô©àf ºK ,¬d Ö°SÉæŸG ™bƒŸG QÉ«àNG á≤jô£H k’hCG CGóÑæa ,º¡ŸG ≥aôŸG Gò¡d ájÉª◊G

 ‘ É¡«dEG Éæaô©J »àdG áqjOÉŸG ájÉª◊G äÉ≤ÑW ÒaƒJ ∫ÓN øe ,áeRÓdG áqjOÉŸG ájÉª◊G ÒaƒJ

.≥HÉ°ùdG ´ƒ°VƒŸG

äÉfÉ«ÑdG õcôe ™bƒe 1-6-9

 , kAGóàHG ¬d Ö°SÉæŸG ™bƒŸG QÉ«àNÉH ∂dPh ,ôμÑe âbh ‘ äÉfÉ«ÑdG õcôŸ áqjOÉŸG ájÉª◊G CGóÑJ
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 õcôe ™bƒe ≈∏Y õ qcôf Éæg øëfh . kÓÑ≤à°ùe ¬d Ióq«L áqjOÉe á```jÉªM ÒaƒJ ≈∏Y óYÉ°ùj Ée ƒgh

 äÉfÉ«ÑdG óYGƒb …ƒ– »```àdG »g õcGôŸG √òg ¿C’ ;á«YôØdG Iõ¡LC’G ™```bGƒe ∑Îfh ,äÉfÉ«ÑdG

 Iô£«°ùdG øμÁ áqjõcôe É¡à©«ÑWh ,ájÉª◊ÉH ≈dhC’G á```≤£æŸG »gh ,áª¡ŸG á°ù«FôdG Iõ¡LC’Gh

:á«JB’G ÒjÉ©ª∏d É k≤ah äÉfÉ«ÑdG õcôe ™bƒe QÉ«àNG Öéjh ,É¡«∏Y

  ¿ƒc ,Ióq«L áq«FÉ°ûfEG ájÉªM Òaƒàd ;¢VQC’G â– hCG »°VQC’G ≥HÉ£dG ‘ ¬©°Vh π q°†Øj

 ,QÉ«¡f’Gh ,Ωó¡dG ó°V ájÉª◊G ≈∏Y óYÉ°ùJh ,Év«FÉ°ûfEG áqjƒb ¿ƒμJ Ée IOÉY ≥WÉæŸG √òg

 ,êhôÿGh ∫ƒNódG áq«∏ªY π«¡°ùJ πLCG øe ∂dòch ,á«eGôLE’G hCG á«Hô◊G äÉªé¡dGh

 Iõ¡LC’G π≤f π«¡°ùJh ,äGQÉ```«¡f’Gh ≥FGô◊G Üƒ°ûæc ,áFQÉ£dG ä’É```◊G ‘ Éª«°S ’

 .¬«dEGh õcôŸG øe (á∏«≤ãdG)äGó©ŸGh

 .1QÉ£eC’G ∫ƒ«°Sh √É«ŸG Üô°ùJ øe ájÉª◊G ≈∏Y óYÉ°ùj …òdG ™bƒŸG QÉ«àNG IÉYGôe

  âbƒdG ‘h ,êQÉîŸGh πNGóŸG ≈∏Y Iô£«°ùdGh º qμëàdG ≈∏Y óYÉ°ùj …òdG ™bƒŸG QÉ«àNG

.ádƒ¡°ùH ÇQGƒ£dG êQÉfl ≈dEG ∫ƒ°UƒdG ,¬°ùØf

  ábÉ£dG äÓ```HÉc ójó“ äÉq«∏ªY π```«¡°ùàd ;≥HÉ£dG §```°Sh ‘ ™bƒŸG ¿ƒ```μj ¿CG π°†Øj

.áaÉc ≥HGƒ£dG ≈dEG äÉeƒ∏©ŸG π≤f äÓHÉch ,õcôŸG ≈dEG áq«FÉHô¡μdG

  ,á›ÈdG πeÉ©ªc ,¬```H ábÓ©dG äGP ¢VGôZCÓd õ```côª∏d IQhÉéŸG ™bGƒŸG ΩGó```îà°SG

 õcôeh ,(Network Operation Center-NOC)áμÑ°ûdG äÉq«∏ªY áÑbGôe õcôeh

.(Security Operation Center-SOC)áμÑ°ûdG øeCG äÉq«∏ªY

 .»∏Ñ≤à°ùŸG ™°Sƒà∏d á«aÉc áMÉ°ùe ∑Éæg ¿ƒμj ¿CG IÉYGôe

  ,á©jô q°ùdGh áeÉ©dG ¥ô```£dG øY G kó«©H äÉfÉ«ÑdG õcôe ¬H …ò```dG ≈æÑŸG ¿ƒμj ¿CG π°†Øj

.çOÉM q…C’ ¬°Vô©àd É kjOÉØJ ;ájójó◊G ∂μ°ùdGh ,äGôFÉ£dG §HÉ¡eh

äÉfÉ«ÑdG õcôŸ á qjOÉŸG ájÉª◊G äÉ≤ÑW 2-6-9

 ,O qófi ≥aôe ≈∏Y É k≤HÉ°S É¡«dEG Éæaô©J »àdG áqjOÉŸG ájÉª◊G äÉ≤ÑW ≥«Ñ£J Oó°üH Éæg øëf

 äÉ≤ÑW ∫ÓN øe äÉfÉ«ÑdG õcôŸ áªFÓe á``` qjOÉe ájÉªM ÒaƒJ øμª«a “äÉfÉ«ÑdG õcôe” ƒgh

١-  صادق، دلال و الفتال، حميد ناصر(٢٠٠٨)، «أمن المعلومات»، ص ٣٢.
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 á qjQGOE’G äGAGôLE’Gh ,á«æ≤àdG äÉ```Ñ∏£àŸGh äGõ«¡éàdG øe á∏ªL …ƒà– »àdG á``` qjOÉŸG ájÉª◊G

:»JB’G ≥ah ,áeRÓdG

  ICÉ°ûæŸG ™bƒe øª°V ™≤j äÉfÉ«ÑdG õcôe ¿Éc GPEG :á```ãdÉãdGh ,á«fÉãdGh ,≈dhC’G äÉ≤Ñ£dG

 ™bƒª∏d áãdÉãdGh ,á«fÉãdGh ,≈dhC’G ájÉª◊G äÉ≤ÑW øª°V ádƒª°ûe äÉ≤Ñ£dG √òg ¿ƒμà°ùa

 ‘ IQƒcòŸG äGAGôLE’Gh äGõ«¡éàdG ≥```ah äÉfÉ«ÑdG õcôŸ ÉgÒaƒJ Öé«a ’EGh ,ΩÉ©dG

 .É k≤HÉ°S äÉ≤Ñ£dG √òg

  Ö°SÉæj Ée ≥«Ñ£J øμÁh ,äÉfÉ«ÑdG õcôŸ ∫ƒNódÉH º qμëàdG á≤ÑW »gh :á©HGôdG á≤Ñ£dG

 .É k≤HÉ°S á≤Ñ£dG √òg ‘ ÉgÉfôcP äGAGôLEGh äGõ«¡Œ øe õcôŸG

  »àdG ä’É°üdGh ™bGƒŸG á```ÑbGôe É¡«a …ôéj »àdG ,á```ÑbGôŸG á≤ÑW :á°ùeÉÿG á≤Ñ£dG

 Iõ¡LCGh ,äÉeƒ∏©ŸG øjõîJ Iõ¡LCGh ,(Servers)á«°ù«FôdG ΩOGƒÿG Iõ¡LCG É¡H óLƒJ

 á©HÉàdG ±ô¨dGh ,äG qô```ªŸGh ,êQÉîŸGh ,πNGóŸG ™```«ªL ≈dEG áaÉ°VEG ,á```μÑ°ûdÉH §HôdG

 ≈∏Y á≤Ñ£dG √òg ‘ É k≤HÉ°S IQƒcòŸG äGAGôLE’Gh äGõ«¡éàdG ≥«Ñ£J øμÁh ,õcôª∏d

.äÉfÉ«ÑdG õcôe

  áëaÉμe áª¶fCG :πª°ûJ »àdG ,á«©«Ñ£dG äGójó¡àdG øe ájÉª◊G á≤ÑW :á°SOÉ°ùdG á≤Ñ£dG

 äÉLQO áÑbGôe áª¶fCGh ,Ú```cGôH hCG ∫R’R OƒLh QÉ©°ûà°SGh ,äÉfÉ°†«ØdGh ,≥```FGô◊G

 ôc oP Ée ≥ah ,äÉfÉ«ÑdG õcôe ‘ áª¶fC’G √òg Ö«côJ Öéj å«M ,áHƒWôdGh IQGô◊G

 .á≤Ñ£dG √òg ‘ É k≤HÉ°S

  ¥ôØdG ßMÓf ¿CG øμÁ Éægh ,äÉfÉ«ÑdG õcôÃ zá q°UÉN{ á≤ÑW »gh :á©HÉ°ùdG á≤Ñ£dG

 á°UÉÿG äGAGôLE’Gh äGõ```«¡éàdG á≤Ñ£dG √òg π```ª°ûJ å«M ,á≤HÉ°ùdG äÉ≤Ñ£dG øY

 :»gh ,õcôŸÉH

 ,É k£«°ùH çÉKC’G ¿ƒμjh ,∫É©à°T’G áÄ«£H hCG ∫É©à°TÓd á∏HÉb ÒZ OGƒÃ õcôŸG õ«¡Œ

.§≤a áLÉ◊G »Yóà°ùJ ÉªÑ°ùMh ,Ohó◊G ≥«°VCG ‘h

 É¡dh ,äÉfÉ«ÑdG õcGôÃ á q°UÉN ∞««μJ áª¶fCG ∑Éægh ,óq«L ∞««μJ ΩÉ¶æH √õ«¡Œ
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.™bGƒŸG √òg πãŸ É k°ü«°üN qó©J AGƒ¡∏d ™jRƒJh ójó“ ¥ oô oW

.≥jô◊G áëaÉμŸ óq«L ΩÉ¶æH √õ«¡Œ

.√É«ŸG Üô°ùJ áëaÉμŸ óq«L ΩÉ¶æH √õ«¡Œ

 øFÉÑμdG ∂jô– π```«¡°ùàd ;(Raising Floor)á```©ØJôŸG äÉ«°VQC’G ΩGóîà°SG

.ÉgójÈJ ΩRÓdG áMÉ°ùŸG π«∏≤Jh ,É¡à– äGójóªàdGh É¡bƒa Iõ¡LC’Gh

 ábÉ£dG äÉj qò¨eh øjõîàdG Iõ```¡LCGh á°ù«FôdG Iõ¡LC’G ™°Vƒd ø```FÉÑc ΩGóîà°SG

.É¡H ºμëà∏d áq«fhÎμdEG ∫ÉØbCG ΩÉ¶æH ÉgójhõJ ™e ,É¡∏NGóH

 øjõîàd ;Ωó¡dGh ≥jô◊Gh áHƒWô∏d I qOÉ°†e áqjP’ƒa á q°UÉN äÉfG qõN ΩGóîà°SG

.É¡«a á«WÉ«àM’G ï°ùædG áWô°TCGh ¢UGôbCG

 ä’ó©ŸG â– Éª¡£Ñ°Vh ¬```«a áHƒWôdG iƒà°ùeh õ```côŸG IQGôM áLQO áÑbGôe

.∂dòd á«°SÉ«≤dG

 ó≤a ∂dP á«ªgC’h ,äÉjƒà°ùŸG O qó©àe áq«FÉHô¡μdG ábÉ£∏d ájò¨J ΩÉ¶f ΩGóîà°SG

.»JB’G ´ƒ°VƒŸG ¬d ÉfOôaCG

áq«FÉHô¡μdG ábÉ£dÉH ájò¨àdG ΩÉ¶f 7-9

 πª°ûjh ,QGôªà°SÉH äÉfÉ«ÑdG õcGôeh äÉeƒ∏©ŸG QOÉ°üe ™«ª÷ áq«FÉHô¡μdG ábÉ£dG ÒaƒJ Öéj

 á∏jóÑdG ábÉ£dG ÒaƒJ ¥ oô oW ∂dòch ,á°ù«FôdG ájò¨àdG ‘ á«æØdG äÉÑ∏£àŸGh QƒeC’G IÉYGôe ∂dP

.áFQÉ£dG ä’É◊G ‘

á°ù«FôdG á q«FÉHô¡μdG ájò¨àdG 1-7-9

 ÒaƒJ Öéjh .ó°ù÷G ‘ ΩódG ádõæÃ »g äÉeƒ∏©ŸG áª¶fCGh QOÉ°üŸ áq«FÉHô¡μdG ábÉ£dG q¿EG

 øeh ,ÉvjOÉe É¡àjÉªMh ,É¡≤aóJ QGô```ªà°SG øª°†J »àdG áë«ë°üdG á«æØdG ¥ô£dÉH ábÉ£dG √òg

:1á«JB’G QƒeC’G IÉYGôe ∂dP

  ¿hO Iô°TÉÑe á°ù«FôdG áq«FÉHô¡μdG á```bÉ£dG QOÉ°üe øe äÉfÉ«ÑdG õcôe ájò¨J ºàJ ¿CG

 QGô≤à°SG ΩóY øe ∂dP ¬ÑÑ°ùj ób ÉŸ ; ¬```°ùØf Qó°üŸG ‘ ¬©e iôNCG á¡L q…CG ∑Gô°TEG

١-  صادق، دلال و الفتال، حميد ناصر(٢٠٠٨)، «أمن المعلومات»، ص ٤٠.
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.ábÉ£dG Qó°üe

  á qª¡ŸG äÉeƒ∏©ŸG QOÉ°üeh äÉ```fÉ«ÑdG õcôŸ áq«FÉHô¡μdG ábÉ£dÉH ájò¨àdG º```àJ ¿CG Öéj

 Ée IOÉYh ,ádƒ¡°ùH ôNB’G ≈dEG É```ª¡æe q…CG øe ∫ qƒëàdG øμÁ ,ÚØ∏àfl øjQó°üe ÈY

 áq«FÉHô¡c äGóqdƒe ƒg ÊÉãdG Qó°üŸGh ,á``` qeÉ©dG ájò¨àdG áμÑ°T ƒg ∫hC’G Qó°üŸG ¿ƒμj

.õcôŸÉH á q°UÉN

áFQÉ£dG ä’É◊G ‘ áq«FÉHô¡μdG ájò¨àdG 2-7-9

 q…C’ áq«FÉHô¡μdG ábÉ£dÉH á°ù«FôdG ájò¨àdG ∞ qbƒJ óæY Ωóîà°ùJ á∏jóH ∫ƒ∏M OÉéjEG øe qóH ’

 .⁄É©dG iƒà°ùe ≈∏Y É keGóîà°SGh É kMÉ‚ ÇQGƒ£dG §£N ÌcCG ø```e á≤jô£dG √òg tó©oJh .ÇQÉW

 QÉ«àdG ´É£≤fG øe G kQGô```μJ πbCG IOÉY ¿ƒμJ ≥FGô◊Gh äÉ```fÉ°†«ØdÉc iôNC’G ÇQGƒ£dG §£îa

 ÚM ‘ ,äGôe I qóY á∏jóÑdG áq«FÉHô¡μdG ábÉ£dG Ωóîà°ùJ ICÉ°ûæŸG q¿CG óéàa .ÅLÉØŸG »FÉHô¡μdG

 ‘ áq«FÉHô¡μdG ábÉ£dÉH ájò¨àdG ΩÉ¶f ¿ qƒ```μàjh .É k≤∏£e ≥FGô◊G AÉØWEG ΩÉ¶f Ωóîà°ùJ ⁄ É¡qfCG

:Éªg ,Újƒà°ùe øe áFQÉ£dG ä’É◊G

 Ωó```îà°ùj É```ægh ,á```«WÉ«àM’G á``` q«FÉHô¡μdG á```bÉ£dG äGó``` qdƒe ΩGó```îà°SG :∫hC’G iƒ```à°ùŸG

 ,á q°UÉN äÉfÉ«ÑdG õcôŸ ôNBGh , káeÉY ICÉ°ûæª∏d áq«FÉHô¡μdG ábÉ£∏d »WÉ«àMG (Generator)óqdƒe

 áq«°SÉ°ùM Ö°ùM ,Év«dBG hCG É``` vjhój É qeEG ¬«dEG πjóÑàdG º```àjh ,≈æÑŸG êQÉN ¿ƒμj Ée IOÉ```Y óqdƒe ƒgh

 .πjóÑàdG Iõ¡LCG IQóbh äÉfÉ«ÑdG

 Uninterruptable)»FÉHô¡μdG QÉ```«àdG ´É£≤fG ™fGƒe Iõ¡LCG ΩGóîà°SG :ÊÉãdG iƒà°ùŸG

 Iõ¡LC’G O uhõoJh ,äÉfÉ«ÑdG õcGôe ±ôZ πNGO Ö qcôJ á q°UÉN Iõ¡LCG »gh (Power Supply-UPS

 óªà©Jh ,G vóL ™jô°S ‹BG πμ°ûH É¡YÉ£≤fG óæY áq«FÉHô¡μdG ábÉ£dÉH øjõîàdG Iõ¡LCGh á°ù«FôdG

 √òg ΩGóîà°SG ºàj É¡«dEG áLÉ◊G óæYh ,äÉjQÉ£H ‘ áq«FÉHô¡μdG ábÉ£dG øjõîJ ≈∏Y É¡∏ªY ‘

 É¡dÉ°üJÉH Iõ¡LC’G √òg õq«ªàJh .IOhófi I qóŸ qôªà°ùe »FÉHô¡c QÉ```«J ó«dƒJ IOÉYE’ äÉqjQÉ£ÑdG

 ±É≤jEG ≈∏Y πª©J É¡H á``` q°UÉN äÉq«›ôH OƒLh h ,á°ù«FôdG ‹B’G Ö```°SÉ◊G Iõ¡LCG ™e ô°TÉÑŸG

 ÒaƒJ ™«£à°ùJ ’ É¡fCG ’EG ;Égó≤a hCG äÉfÉ«ÑdG ∞∏J ¿hO ádƒ∏«ë∏d áq«©«ÑW IQƒ°üH Iõ¡LC’G πªY
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 IÎØd ábÉ£dG ôaƒj É¡°†©H ¿Éc ¿EGh ,(ÉgOóYh äÉjQÉ£ÑdG á©°S ≈∏Y kAÉæH)á∏jƒW äGÎØd ábÉ£dG

.ÌcCG hCG äÉYÉ°S çÓK ≈dEG ¿É«MC’G ¢†©H ‘ π°üJ ób

π°üØdG ¢üî∏e

 ∞∏c Éª¡eh ,èeGôHh á«æ≤J ájÉªM áª¶fCG øe ∑Éæg ¿Éc Éª¡e ¬fCG π°üØdG Gòg ∫ÓN øe í°†JG

 Iõ¡LCÉa .É¡ÑjôîJ hCG É¡àbô°S ” GPEG ÉgQhO …ODƒJ ød áWÉ°ùÑH É¡fEÉa ,IÒÑc á«dÉe ≠dÉÑe øe ∂dP

 ,É¡°ùØf øY ´ÉaódG ™«£à°ùJ ’ É```¡JÉjƒà°ùeh É¡YGƒfCG ±ÓàNG ≈∏Y äÉ```eƒ∏©ŸG øeCG äÉ«›ôHh

 (»°ù◊G)…OÉŸG øeC’Gh áqjOÉŸG ájÉª◊G ÒaƒJ øe óH ’ ∂dòdh .á```ë∏°SCG ’h É k°SG qôM ∂∏“ ’h

.á q°UÉN ÉgQOÉ°üeh äÉeƒ∏©ŸG áª¶fC’h káeÉY É¡©bGƒŸ

 ,É¡à¡HÉéŸ áqjOÉŸG ájÉª◊G ¬ qLƒoJ É```e É kÑdÉZ »àdG áqjOÉŸG äGójó¡àdG π°üØdG Gòg ¢Vô©à°SG

 πª°ûJ »àdG ,áqjQGOE’G áqjOÉŸG ájÉª◊G :∫hC’G :Éªgh ,áqjOÉŸG ájÉªë∏d Ú°ù«FôdG ÚYôØdG ìô°T ºK

 ,á«æ≤àdG áqjOÉŸG ájÉª◊G ƒgh ÊÉãdGh ,áqjOÉŸG ájÉª◊G Òaƒàd á©ÑqàŸG áqjQGOE’G äGAGôLE’G áYƒª›

 .á«dB’G áqjOÉŸG ájÉª◊G äÉ«æ≤Jh πFÉ°Sh π«¨°ûJh ÒaƒJ ø qª°†àJ »àdG

 ∞q∏¨J ájÉªM äÉ≤ÑW πμ°T ≈∏Y áqjOÉŸG ájÉª◊G ÒaƒJ øμÁ ¬fCG ∞«c π°üØdG Gòg ìô°T ó≤d

 iôL ∂dP ó©H .ÉvjOÉe ¬àjÉªM OGôŸG »JÉeƒ∏©ŸG ≥aôŸG hCG OQƒŸÉH É k©«ªL §«–h iôNC’G É¡æe πc

 ,á«°SÉ°ùM ÉgÌcCGh ≥```aôe ºgCÉc äÉfÉ«ÑdG õcôe ≈∏Y áqjOÉŸG á```jÉª◊G äÉ≤ÑW Ωƒ¡Øe ≥«Ñ£J

. õcôŸG ájÉª◊ áeRÓdG äGAGôLE’Gh äÉ«æ≤àdG ójó–h ô°üM ∂dP ∫ÓN øe øμeCG ∞«c ÉæjCGQh

 :πª°ûj …òdG ,áq«FÉHô¡μdG ábÉ£dÉH ájò¨àdG ΩÉ¶f øY É k«aGh É kMô°T π°üØdG Gòg Ω qób ,G kÒNCG

.áFQÉ£dG ä’É◊G ‘ ájò¨àdG ΩÉ¶fh ,á°ù«FôdG ájò¨àdG ΩÉ¶f

πFÉ°ùe

1 . ‘ óYÉ°ùj ¿CG øμÁ »àdG ôWÉîŸG øe á∏ãeCG áKÓK §YCG ?…OÉŸG øeC’ÉH Oƒ°ü≤ŸG Ée

.É¡æe ájÉª◊G

2 . πμd ÚdÉãe ôcPG ºK ?á«æ≤àdG áqjOÉŸG ájÉª◊Gh áqjQGOE’G áqjOÉŸG ájÉª◊G ÚH ¥ôØdG Ée

.Éª¡æe
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3 .:á«JB’G á∏Ä°SC’G øY ÖLCG ºK  ,“áqjOÉŸG ájÉª◊G äÉ≤ÑW” Ωƒ¡Øe ìô°TG

 ≈∏Y äÉ≤Ñ£dG øe ¬°ùØf Oó©dG ≥«Ñ£J øμÁ πgh ?âHÉK äÉ≤Ñ£dG OóY πg    .CG

?ICÉ°ûæe q…CG

?GPÉŸh ?äÉ≤Ñ£dG Ö«JôJ Ò«¨J øμÁ ≈∏g   .Ü

 .á«æ≤J äGõ«¡Œ …ƒëj ´Oƒà°ùŸ áqjOÉŸG ájÉª◊G Òaƒàd Ωƒ¡ØŸG Gòg ≥qÑW   .ê

4 . ÒjÉ©ŸG  O qóY  .áeÉJ  ájÉæ©H  (Data Center)äÉfÉ«ÑdG  õcôe  ™bƒe  QÉ«àNG  Öéj

.∂dòd áª¶æŸG

5 . ?áq«FÉHô¡μdG ábÉ£dG Qó°üe ‘ äÉfÉ«ÑdG õcôe ™e á¡L øe ÌcCG ∑Gô°TEG Öéj ’ GPÉŸ

.∂dP ìô°TG ?É kªFGO ≥«Ñ£àdG øμ‡ Ö∏£ŸG Gòg πgh

6 . øY  »æ¨j  πg  ?(UPS)»FÉHô¡μdG  QÉ«àdG  ´É£≤fG  ™fÉe  ΩGóîà°SG  äGõ«‡  Ée

?GPÉŸh ?»WÉ«àMG ódƒe ΩGóîà°SG

7 . Éª¡æe πc º¡°ùj ∞«ch ?»∏j É‡ πμH »æ©f GPÉe ìô°TG ,âfÎfE’G áμÑ°T ≈dEG ´ƒLôdÉH

:äÉeƒ∏©ŸG øeCG ‘

 (Network Operation Center-NOC)áμÑ°ûdG äÉq«∏ªY áÑbGôe õcôe    .CG

.(Security Operation Center-SOC)áμÑ°ûdG øeCG äÉq«∏ªY õcôe   .Ü
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ô°TÉ©dG π°üØdG

áq«ªbôdG ádOC’Gh äÉeƒ∏©ŸG øeCG

π°üØdG ±GógCG

  ;ÉgÒZ øe Égõ«“ »àdG É```¡°üFÉ°üN ìÉ°†jEGh ,É¡aGógCGh á``` q«JÉeƒ∏©ŸG ºFGôéH ∞jô©àdG

.É¡©e πeÉ©àdG äGAGôLEG ìôW π«¡°ùàd G kó«¡“

 .∂dP ≈dEG áLÉ◊Gh ‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏©H ∞jô©àdG

  .‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëà∏d ájÒ°†ëàdG äGAGôLE’G ójó–

 .É¡«∏Y ∫ƒ°ü◊G äGAGôLEGh áq«ªbôdG ádOC’G Ωƒ¡Øe ìô°T

 .É¡∏«∏–h áq«ªbôdG ádOC’G ¢üëa äGƒ£N ójó–

 .É¡«a ≥«≤ëàdGh áq«JÉeƒ∏©ŸG ºFGôLh äÉeƒ∏©ŸG øeCG º∏Y ÚH ábÓ©dG í«°VƒJ

π°üØdG Gòg ‘ ¬ª∏©àà°S Ée

 .ájó«∏≤àdG ºFGô÷G ÚHh É¡æ«H ¥ôØdGh áq«JÉeƒ∏©ŸG ºFGôL

 .‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdÉH Oƒ°ü≤ŸG

 .‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG πª©e πNGO ájÒ°†ëàdG äGAGôLE’G áYƒª›

 .óq«÷G »ªbôdG π«dódG äÉØ°UGƒe

 .Ióq«L ádÉM ‘ áq«ªbôdG ádOC’G ≈∏Y ∫ƒ°üë∏d É¡YÉÑJG ÖLGƒdG äGAGôLE’G

 .áq«ªbôdG ádOCÓd »eô¡dG ™jRƒàdG

 .áq«ªbôdG ádOC’G QOÉ°üe ºgCG

 .π«∏ëàdGh ¢üëØdG ¥ oô oW

 .π«∏ëàdGh ¢üëØdG áq«∏ªY É¡∏ª°ûJ ¿CG Öéj »àdG äÉf qƒμŸG

 .É¡«a ≥«≤ëàdG º∏Yh áq«JÉeƒ∏©ŸG ºFGôLh äÉeƒ∏©ŸG øeCG º∏Y ÚH ábÓ©dG
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áq«ªbôdG ádOC’Gh äÉeƒ∏©ŸG øeCG

áe qó≤e 1-10

 áª«¶Y áª«b äGP ,äÉeƒ∏©e øe ¬jƒ– Éeh ,‹B’G Ö°SÉ◊G Iõ¡LCG âëÑ°UCG ,Ωƒ«dG ™ªà› ‘

 âëÑ°UCÉa ,∫ÉªYC’G øe Òãc ‘ ‹B’G Ö°SÉ◊G Ωó```îà°ùjh .øªãH Q qó≤J ’ ∫GƒMC’G º¶©e ‘h

 óªà©J ,áq«Hô©dG ∫hódG É¡«a ÉÃ ,⁄É©dG ∫hO º¶©e ‘ äÉcô°ûdGh á«eƒμ◊G Iõ¡LC’Gh ∑ƒæÑdG

.»°SÉ°SCG πμ°ûH á«dB’G äÉÑ°SÉ◊G º¶f ≈∏Y

 ∂dP âë°VhCG å«M ,É```¡«∏Y Ωƒé¡∏d ájô¨e É kaGógCG ¬```JÉμÑ°Th ‹B’G Ö°SÉ◊G Iõ```¡LCG tó©oJ

 øeCG ó¡©e ôjô≤J í°VhCG kÓãªa .ÉgQÉ°ûàfGh áq«JÉeƒ∏©ŸG ºFGôL QGôμJ ó°UôJ »àdG äGAÉ°üME’G

 äÉ¡÷G øe (%38^9) q¿CG 1Ω2011/2010 ΩÉ```©d √ôjô≤J ‘ (CSI Survey)‹B’G Ö°SÉ◊G

 äÉª∏c ábô°ùd Gƒ°Vô©J (%11^4) q¿CGh ,ÊhÎμdEG OÉ«£°UG πFÉ°Sôd Gƒ°Vô©J ôjô≤àdG É¡∏ª°T »àdG

 Gƒ°Vô©J (%8^7) q¿CGh ,ádƒªëŸG ‹B’G Ö°SÉ◊G Iõ¡LCG ábô°ùd Gƒ°Vô©J (%33^5) q¿CGh ,QhôŸG

 ,É¡æY ¿ƒë°üØoj ’ áq«JÉeƒ∏©ŸG ºFGôL ÉjÉë°V q¿CG É k°VƒªZh áHƒ©°U ôeC’G ójõjh .‹Ée ∫É«àM’

 ,º¡jód ájÉª◊G áª¶fCG ‘ á≤ãdG ΩóY äÉ«YGóJ øe É kaƒN É¡æY áŒÉædG ôFÉ°ùÿG øY ¿ƒæ∏©j ’h

 äô¡X ÉkãjóM É kª∏Y (Computer Forensics)‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏Y tó©oj

 ΩGóîà°SG íÑ°UCGh ,ÒÑc πμ°ûH (áq«fhÎμdE’G áÁô÷G)áq«JÉeƒ∏©ŸG ºFGôL QÉ°ûàfG óæY ¬«dEG áLÉ◊G

 á q°UÉN áq«JÉeƒ∏©ŸG ºFGôLh , káeÉY ºFGô÷G ‘ ä’É°üJ’Gh äÉeƒ∏©ŸG äÉ«æ≤Jh ‹B’G Ö°SÉ◊G

 .ºFGô÷G √ò¡d ô°TÉÑŸGh »°SÉ°SC’G ±ó¡dG »g øμJ ⁄ ¿EG ,ò«ØæàdGh §«£îàdG ‘ Év«°SÉ°SCG É kæcQ

 hCG ,Égò«ØæJ hCG ¬àÁô÷ §«£îàdG ‘ ‹B’G Ö°SÉ◊G Ωóîà°ùj Ωô› q…CG q¿EÉa ¬«a q∂°T ’ É‡

 ,¬eóîà°SG …òdG ‹B’G Ö°SÉ◊G ‘ G kôKCG ∑Îj ¿CG ™bƒàŸG øe q¿EÉa ,É¡«a øjôNBG AÉ°†YCÉH ∫É°üJ’G

 º∏Y »JCÉjh .¬dÓN øe ä’É°üJ’Gh äÓ```°SGôŸG ¢†©H AGôLEG hCG ,¬«∏Y äÉ qØ∏ŸG ¢```†©Ñd ¬¶ØëH

 πF’ódGh øFGô≤dG øY åëÑdGh ,∂dP ôjô– á«Ø«c ‘ åëÑ«d ‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG

 É¡àdÉM Ò«¨J hCG áeƒ∏©e q…CG ÒeóJ ¿hOh ,¬JÉjƒàfi hCG RÉ¡÷G ∂dòH ¢SÉ°ùŸG ¿hO É¡LGôîà°SGh

.Computer Security Institute(CSI) Survey(2011), The 15th Annual Computer Crime and Security Survey  -١
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.á qª¡e áæjôb hCG π«dO ó r≤a ¬æY èàæj ób πμ°ûH

 ºFGôL ∞jô©J :á«JB’G ÖfGƒ÷G øe áq«JÉeƒ∏©ŸG ºFGôL øY É k«aGh É kMô°T π°üØdG Gòg Ω qó≤j

 ,‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏©H ∞jô©àdG ∂dP »∏j .É¡°üFÉ°üNh ,É¡aGógCGh ,Ö°SÉ◊G

 áq«ªbôdG ádOC’G ± qô©f ,∂```dP ó©H .≥«≤ëàdG á q«∏ªY AGôLE’ ájÒ°†ëàdG äGAGô```LE’G ∫hÉæàf ºK

 áq«∏ªY ìô°T ∂dP »∏j .áq«ªbôdG ádOC’G ≈∏Y ∫ƒ°ü◊G ¥ôWh ,ó«÷G »ªbôdG π«dódG ¢üFÉ°üNh

 ,∂dP ‘ á©ÑàŸG á«ª∏©dG äGƒ£ÿGh ,áØ∏àîŸG øjõîàdG §FÉ°Sh h Iõ¡LCÓd π«∏ëàdGh ¢üëØdG

 ¢üëØdG äÉq«∏ª©d èFÉàæc É¡«∏Y ∫ƒ°ü◊G øμÁ »àdG áq«ªbôdG ádOC’G ô¡°TCG ¢VGô©à°SÉH ºàîfh

.π«∏ëàdGh

áq«JÉeƒ∏©ŸG ºFGôL 2-10

 ≥∏£j ¬fCG áLQód ,äÒ¨Jh É¡YGƒfCGh áq«JÉeƒ∏©ŸG ºFGôL ∫Éμ°TCG äO qó©J ,ô°VÉ◊G Éfô°üY ‘

 ôNBGh ,záq«fhÎμdE’G áÁô÷G{ ßØd Ωóîà°ùj øe ∑Éæ¡a .¬°ùØf âbƒdG ‘ äÉ« qª°ùe I qóY É¡«∏Y

 ™HGQh ,zÜƒ°SÉ◊G hCG ‹B’G Ö°SÉ◊G ºFGôL{ Ωóîà°ùj ådÉKh ,zâfÎfE’G ºFGôL{ ßØd Ωóîà°ùj

 ºàJ ¿CG øμÁ ’ ¬qfEG ∫ƒ≤dG ÉææμÁ ¬qfEÉa äÉ« qª°ùŸG äOó©J Éª¡eh .∂dP øe ÌcCG hCG ÚæKG ÚH êõÁ

 áª¶fC’G ∂∏J  RhÉéàH hCG ,äÉeƒ∏©ŸG øeCG áª¶fCG ‘ mñGôJ hCG Qƒ°üb OƒLƒH ’EG áq«JÉeƒ∏©e áÁôL

 .áq«JÉeƒ∏©ŸG ºFGôLh äÉeƒ∏©ŸG ø```eCG ÚH Ió«Wh ábÓY ∑Éæg q¿EÉa ¬«∏Yh ,á«Yô°T ÒZ ¥ô£H

 ∂dP ¥GÎNG ∫hÉ– ºFGô÷G √ò```gh ,ºFGô÷G ∂∏J øe »bGƒdG ´QódG π qμ```°ûj äÉeƒ∏©ŸG øeCÉa

.Úaô£dG ÚH ºFGO ´Gô°U ∑Éægh ´QódG

 É¡«a …ODƒj »àdG áÁô÷G{ :É```¡fCÉH ‹B’G Ö°SÉ◊G áÁôL 1»μjôeC’G º««≤àdG Ö```àμe ± qô©j

 øe G vóL IÒÑc áëjô°ûd kÓeÉ°T É veÉY É kØjô©J ∞jô©àdG Gòg tó```© ojh .zÉ k°ù«FQ G kQhO ‹B’G Ö°SÉ◊G

.ájó«∏≤àdG ºFGô÷G ¢†©H πª°ûj ¿CG øμÁ ¬fCG áLQód ºFGô÷G

 Ö°SÉ◊G á«æ≤àH ¬àaô©e É¡ÑμJôe ∞ qXh áÁôL q…CG 2á```«μjôeC’G ∫ó©dG IQGRh ∞jô©J πª°ûj

 :É¡æeh ,¬àÁôL ‘ ‹B’G

Bidgoli, Hossein(2006b), “Handbook of Information Security”, Volume 2, Part 3  -١
٢-  المرجع السابق.
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  .(Computer Crimes)‹B’G Ö°SÉ◊ÉH ábÓ©dG äGP áÁô÷G

  .(Computer Abuse)‹B’G Ö°SÉ◊G ΩGóîà°SG IAÉ°SEG

 .(Computer Fraud)‹B’G Ö°SÉ◊G ΩGóîà°SÉH πjÉëàdG

 .(Unauthorized Access of Computer Systems)¢ü qNôŸG ÒZ ∫ƒ°UƒdG

 Ωóîà°ùj ó qª©àe Qô°V ¬æY èàæj πªY qπc{ :É¡fCÉH áq«JÉeƒ∏©ŸG áÁô÷G ∞jô©J øμÁ ≥Ñ°S É‡

.zÉ¡«eóîà°ùe hCG É¡Jõ¡LCG hCG äÉeƒ∏©ŸÉH Qô°†dG ¥É◊E’ äÉeƒ∏©ŸG á«æ≤Jh ‹B’G Ö°SÉ◊G

 É¡æY ºLÉædG Qô°†dG q¿EÉa ÖμJôoJ É```eóæYh ,ájó«∏≤J ÒZ ºFGôL »g áq«JÉeƒ∏©ŸG ºFGôL q¿EG

 óàÁh ,G vóL G kÒÑc áq«JÉeƒ∏©ŸG áÁôL øY ºLÉædG Qô```°†dG ¿ƒμj óbh ,É k°†jCG …ó«∏≤J ÒZ ¿ƒμj

 ¢ShÒa AÉ°ûfEG áÁôéa .É```¡°ùØf áÁô÷G ±GógCG ≈∏Y kAÉ```æH ∂dPh ,ÉjÉë°†dG øe ÒÑc Oó©d

 äÉeƒ∏©ŸG ábô°S áÁôL øY ∞∏àîJ Iõ¡LC’G ø```e OóY ÈcCG ÒeóJh √ô°ûf ±ó¡H ‹BG Ö°SÉM

 ,Évjƒæ©e hCG É vjOÉe Qô°†dG ¿ƒμj óbh ,¬JÉeƒ∏©e hCG ¬```dGƒeCG ábô°S ±ó¡H ;óMGh ¢üî°ûd áqjô u°ùdG

  :»∏j Ée áq«JÉeƒ∏©ŸG ºFGôL ±GógCG øeh ,É k©e Éª¡∏ª°ûj óbh

 .äÉfÉ«ÑdGh Iõ¡LC’G ÒeóJh ÖjôîàdG

 .áeóÿG π«£©J

 .áqjOÉe ìÉHQCG ≥«≤–

   .¬YGƒfCÉH ¢ù q°ùéàdG

  .IGƒ¡dG πÑb øe åÑ©dGh IQÉ¡ŸG RGôHEG

áq«JÉeƒ∏©ŸG ºFGôL ¢üFÉ°üN 1-2-10

 ,áÁôé∏d ¬HÉμJQG á```∏«°Sh h ΩôéŸG ÚH á∏°üdG OÉ```éjEG ∞©°V ‘ É¡JQƒ£N øªμJh ,á```jó«∏≤àdG

 ¢üFÉ°üN ºgCG ¢ü«î∏J øμÁ .áÁô÷G ™bƒe øY É kfÉ«MCG √ó©oHh ,¬à«°üî°T ≈dEG ± qô©àdG áHƒ©°Uh

:1»∏j Éª«a áq«JÉeƒ∏©ŸG ºFGôL

1 . ¢†¨H  ,â©bh  áÁôL  ∑Éæg  ¿CG  ±É°ûàcG  ‘  áHƒ©°üdG  »æ©Jh  :É¡Ø°ûc  ‘  áHƒ©°üdG

١-  الخليفة، محسن بن سليمان(٢٠٠٣)، «جرائم الحاسب الآلي وعقوبتها في الفقه والنظام»، رسالة ماجستير، جامعة نايف العربية للعلوم الأمنية.
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 ∑Éæg  ¿CÉH  óMCG  ô©°ûj  ’h  áæq«©e  áq«JÉeƒ∏©e  ºFGôL  ™≤J  ó≤a  .É¡«ÑμJôe  øY  ô¶ædG

 ∂dP ‘ ÖÑ°ùdGh  ,Év«FÉ¡f  ∞°ûàμJ  ’  ÉÃQh  ,πjƒW âbh Qhôe ó©H  ’EG  â©bh  áÁôL

 ÖdÉZ ‘ á°Sƒª∏e ÒZ áq«°VGÎaG áÄ«H ‘ ™≤J kIOÉY áq«JÉeƒ∏©ŸG ºFGôL ¿CG ≈dEG  Oƒ©j

.¢Sƒ°ùfi …OÉe πμ°ûH ÉgQÉ©°ûà°SG øμÁ ’h ,¿É«MC’G

2 . IQÉÑ©H  hCG  ,É¡aÉ°ûàcG  ó©H  áÁô÷G ´ƒbh  äÉÑKEG  ‘ áHƒ©°üdG  »æ©Jh  :É¡JÉÑKEG  áHƒ©°U

 ∑Éæg ,É¡YƒbƒH º∏©dGh áÁô÷G ±É°ûàcG ó©Ña .ò«ØæàdG äÉÑKEG ‘ áHƒ©°üdG :iôNCG

 Ée É kÑdÉZ ºFGô÷G øe ´ƒædG Gòg ¿CG ƒg ∂dP ‘ ÖÑ°ùdGh ,É¡KGóMCG äÉÑKEG ‘ áHƒ©°U

 ¬°ùØf âbƒdG ‘ ºàjh ,á«dÉY áq«°ü°üîJ äGQÉ¡eh áÑ©°U áqjõcôŸG ¥ô£H √ò«ØæJ ºàj

 .ÊÉ÷G É¡cÎj ób QÉKBG …CG í°ùe hCG AÉØNEG

3 . »àdG á¡÷G hCG ¢üî°ûdG ójó– ‘ áHƒ©°üdG »æ©Jh :É¡«ÑμJôe ójó– ‘ áHƒ©°üdG

 ,π©ØdÉH äò qØf É¡fCG øe âÑãàdG ó©Hh áÁô÷G ´ƒbh ±É°ûàcG ó©Ña .áÁô÷G âÑμJQG

 ºFGôL ¿CG ƒg ∂dP ‘ ÖÑ°ùdGh ,äò qØf »àdG á¡÷G hCG ¢üî°ûdG ójó– ‘ áHƒ©°U ∑Éæg

 §HôJ  (áë°VGh)§HGhQ  É¡«a  óLƒj  ’  áq«aGÎMG  ¥ô£H  ò qØæ oJ  Ée  É kÑdÉZ  áq«JÉeƒ∏©ŸG

 ºFGôL{ áq«JÉeƒ∏©ŸG  ºFGôL ≈∏Y º¡°†©H  ≥∏£jh  .çGóMC’G  √òg ò qØf  øÃ çGóMC’G

 ¿ƒ∏ªëj ÉÃQh ,É k«dÉY kÓ«gCÉJ ¿ƒ∏ qgDƒe ¢SÉfCG É¡ÑμJôj ób ¬fC’ ;zAÉ°†«ÑdG äÉbÉ«dG …hP

 ,¿ƒeô› º¡qfCG ≈∏Y ºgôgÉ¶e q∫óJ ’h ,º¡æY ∑ƒμ°ûdG ó©ÑJ áeó≤àe á«ª∏Y äÉLQO

 ≈àM ,É¡fƒÑμJôj »àdG ºFGô÷Gh ¢UÉî°TC’G A’Dƒg ÚH §HôdG áq«∏ªY Ö©°üj Ée Gògh

.§≤a ájGƒ¡dG á°SQÉ‡h IQÉ¡ŸG RGôHEG ƒg ∂dP AGQh øe ™aGódG ¿Éc ƒd

4 . áq«JÉeƒ∏©ŸG ºFGôL ÖμJôe ¬«dEG êÉàëj Ée πc :áaƒdCÉe ÒZ á£°ûfCGh äGhOCG ≈dEG êÉà– ’

 êÉàëj √óŒ Óa .âfÎfE’G áμÑ°ûH ∫É°üJGh ‹BG Ö°SÉM RÉ¡L ƒg ¿É«MC’G ÖdÉZ ‘

 πª©j ƒgh áÁô÷G ÖμJôj ¿CG ¬æμÁ πH – kÓãe ìÓ°ùdÉc – ΩÉªàg’G ÒãJ äGhOCG ≈dEG

 ΩÉ«≤dG ≈dEG êÉàëj ’ É k°†jCGh ,ájOÉ©dG ∫ÉªYC’G øe kÓªY … qODƒj ¿Éc ƒd Éªc ,√RÉ¡L ≈∏Y

 ¿CG ¬æμÁ πH – kÓãe ΩÉã∏dG ¢ùÑd hCG ,ôJGƒ°S AGQh » qØîàdÉc – ∑ƒμ°ûdG ÒãJ á£°ûfCÉH

.ô¡¶e πªLCGh áÄ«g ø°ùMCG ‘ ƒgh áÁô÷G ÖμJôj

5 . ºFGô÷G{  áq«JÉeƒ∏©ŸG  ºFGôL  ≈∏Y  º¡°†©H  ≥∏£j  :¿ÉμŸGh  ¿ÉeõdG  »∏eÉ©H  ôKCÉàJ  ’

 ¿CG øμªŸG øe πH ,⁄É©dG ‘ ¿Éμe q…CG øe áÁô÷G ÜÉμJQG øμª«a zOhóë∏d IôHÉ©dG
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 ÜÉμJQG øμÁ ,∂dòch ,ÚjôNoCG IQÉb hCG ó∏H ‘ ÊÉ÷Gh ,IQÉb hCG ó∏H ‘ á«ë°†dG ¿ƒμJ

 ’ å«ëH ,áÁô÷G á›ôH øμÁ πH ,QÉ¡f hCG π«d øe âbh q…CG ‘ áq«JÉeƒ∏©ŸG áÁôL

 ≈∏Y kAÉæHh .QÉKB’G í°ùeh AÉØàN’G øe ÊÉ÷G øμªàj ¿CG ó©H ,IO qófi äÉbhCG ‘ ’EG ™≤J

 ÊÉ÷G ™«£à°ùjh ,¿ÉμŸGh ¿ÉeõdG »∏eÉ©H ôKCÉàj ’ ºFGô÷G øe ´ƒædG Gòg q¿EÉa ,∂dP

 ‘ G kÒÑc É k≤FÉY πμ°ûj √QhóH Gògh ,Ú∏eÉ©dG øjòg øY áŒÉædG Oƒ«≤dG ≈∏Y Ö∏¨àdG

 πX ‘ á q°UÉN ,º¡«∏Y É¡JÉÑKEGh  ºgójó–h ºFGô÷G øe ´ƒædG  Gòg »ÑμJôe ∞°ûc

 ‘ áq«JÉeƒ∏©e áÁôL √ qóY øμÁ Éªa ,ôNBG ≈dEG ó∏H øe äÉ©jô°ûàdGh ÚfGƒ≤dG ±ÓàNG

 .ôNBG ó∏H ‘ áÁôL ¿ƒμj ’ ób ó∏H

6 . á«æ≤J  äÉ«›ôHh  Iõ¡LCG  ≈∏Y  áq«JÉeƒ∏©ŸG  ºFGôL  óªà©J  :¬àbOh  ò«ØæàdG  áYô°S

 ∞°üàJ ∂dòd .Égò«ØæJ ‘ á≤«bOh É¡FGOCG  ‘ á©jô°S É¡à©«Ñ£H »g »àdG ,äÉeƒ∏©ŸG

 »¡àæJh CGóÑJ É¡qfCGh ,á¨dÉH ábóH IO qóëŸG É¡aGógC’ É¡àHÉ°UEÉH ºFGô÷G øe á«YƒædG √òg

.™jô°S πμ°ûH

 ,åjó◊G ô°ü©dG ‘ G kRhôH ÌcC’G ºFGô÷G áq«JÉeƒ∏©ŸG ºFGôL øe â∏©L ¢üFÉ°üÿG √òg

 ≥ q°ùæj (í∏°ùŸG ƒ£°ùdGh ábô°ùdÉc)ájó«∏≤àdG ºFGô÷G øe G kÒãc q¿CG ≈àM ,∂dP ôeC’G i qó©J πH

 ,á«æ≤àdG ¬Jô qah Ée ΩGó```îà°SÉH Égò«Øæàd áqjQhô°†dG äÉeƒ∏©ŸG ≈∏Y ¿ƒ```∏°üëjh ,¿ƒeôéŸG É¡d

.âfÎfE’Gh ä’É°üJ’Gh äÉÑ°SÉ◊G ká°UÉN

É¡«∏Y ∫ƒ°ü◊G ¥ôWh áq«ªbôdG ádOC’G 3-10

 ∫ÉªYC’G π qé°ùJ á©HÉàŸG äÉq«∏ªY q¿CG ∞«c (äÉeƒ∏©ŸG øeCG ô°UÉæY)ådÉãdG π°üØdG ‘ Éæ©e qôe

 ≈∏Y äÉq«∏ªY øe …ôéj Ée π qé°ùJ ∂dòch ,áª¶fC’G …ôjóeh Úeóîà°ùª∏d áØ∏àîŸG á£°ûfC’Gh

 É¡à÷É©e ºààd ?ájÉª◊G áª¶fCG ‘ ∞©°V hCG ¥hôN q…CG ∑Éæg πgh ,¬à©HÉàe πLCG øe ICÉ°ûæŸG OQGƒe

 ΩÉb øeh ,çGóMC’G ∂∏J ‘ ≥«≤ëàdG äÉ``` q«∏ªY ‘ ∂dòc äÉeƒ∏©ŸG √òg Ωóîà°ùJh ,QƒØdG ≈∏Y

 .IÒÑc ¿ƒμJ ÉÃQ ,áq«JÉeƒ∏©e áÁôL ≈dEG Oƒ≤J ób ájÉª◊G áª¶fC’ ¥ôN ∑Éæg ¿Éc Ée GPEG ?É¡H

 íÑ°UCG …òdG ,(Digital Evidence)z»```ªbôdG π```«dódG{ Ωƒ¡Øe ô°VÉ◊G É```æàbh ‘ ô¡X

 ±ó¡j Ée ºgCG øeh .º¡àFÈJ hCG áq«JÉeƒ∏©e ºFGôL ÜÉμ```JQÉH Úª¡àŸG áfGOEG ‘ á«°SÉ°SCG Iõ«cQ

 ≈∏Y ∫ƒ°ü◊G ƒg (Computer Forensics)‹B’G Ö```°SÉë∏d »```FÉæ÷G ≥«≤ëàdG º∏Y ¬«dEG
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 áª¡e »JCÉJh ,¬àFÈJ hCG º¡àŸG áfGOEG ‘ É¡eGóîà°SG ºK øeh ,É¡¶ØMh É¡≤«KƒJh áq«ªbôdG ádOC’G

 øμÁ »àdG ,áq«ªbôdG ádOC’G ójó– ‘ ≈dhC’G áLQódÉH áq«JÉeƒ∏©ŸG ºFGôL ‘ ÚãMÉÑdGh Ú≤≤ëŸG

 äRôH Éæg øeh ,É¡©qÑàJ hCG É¡«Øf hCG áæq«©e çGóMCG äÉÑKE’ ºcÉëŸG ΩÉeCGh ≥«≤ëàdG ‘ É¡eGóîà°SG

 áæeBG á≤jô£H É¡«∏Y ∫ƒ°ü◊Gh ,É¡©e πeÉ©àdG ¥ôWh áq«ªbôdG ádOC’G ≈```dEG ± qô©àdG ≈dEG áLÉ◊G

.É¡àq«éMh É¡àeÓ°S ≈∏Y ßaÉ–

 …òdG º∏©dG{ :¬fCÉH (Computer Forensics)‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏Y ± qô©jh

 âfÉcCG kAGƒ°S ,É¡≤«KƒJh É¡¶ØMh (áq«fhÎμdE’G)áq«ªbôdG øFGô≤dG hCG ógGƒ°ûdG êGôîà°SG ‘ åëÑj

 áLQóH ¬HÉ°ûj º∏Y ƒgh z äÉeƒ∏©ŸG äÉμÑ°T ÈY ádƒ≤æe hCG äÉeƒ∏©ŸG øjõîJ §FÉ°Sh ‘ óLƒJ

 øeh ,√Gƒàfih ¬àdÉM áaô©eh ‹B’G Ö°SÉ◊G RÉ¡L ¢üëa á«MÉf øe »Yô°ûdG Ö£dG º∏Y IÒÑc

.¬«a IOƒLƒŸG πF’ódGh øFGô≤dG êGôîà°SG ºK

áq«ªbôdG ádOC’G ™e πeÉ©àdG 1-3-10

 ≈∏Y ∫óJ G kQÉKBG ∑Î```jh ,¬àÁôL ‘ äGhOC’G ¢†©H (…ó```«∏≤àdG)ΩôéŸG Ωóîà°ùj Ée IOÉY

 ,zájó«∏≤àdG ádOC’G{ ¬« qª°ùf ¿CG øμÁ Ée Gò```gh ,äGhOC’G √òg ΩGóîà°SÉH ∫ÉªYC’G ¢†©ÑH ¬eÉ«b

 äÉÑKEG ‘ á¨dÉH áq«ªgCG ájó«∏≤àdG ádOC’G π qμ```°ûJh .ô©°ûdG ÉjÉ≤Hh ,ΩódG ™≤Hh ,™HÉ°UC’G äÉª°üÑc

 äGhOC’G âfÉc GPEG (áHƒ©°Uh)áq«ªgCG OGOõj ôeC’G q¿CG ’EG , qÚ©e ¢üî°ûH ¬£HQ hCG ,¬«Øf hCG Ée çóM

 ‘ ™≤Jh ,á°Sƒª∏e ÒZ É¡ª¶©e ‘ ¿ƒμJ óbh ,(áq«fhÎμdEG)áq«ªbQ á```chÎŸG QÉKB’Gh áeóîà°ùŸG

 .¬«a É¡©e πeÉ©àdGh Égójó– Ö©°üj »°VGÎaG ⁄ÉY

 »àdG ,(Digital Evidences)zá``` q«ªbôdG á```dOC’G{ Ωƒ¡Øe IÒ```NC’G áfhB’G ‘ ô```°ûàfG ó≤d

 ‘ ádƒ≤æe hCG áf qõfl äÉeƒ∏©e πμ°T ≈∏Y óLƒJ »àdG ógGƒ°ûdGh øFGô≤dG” :É¡fCÉH É¡Øjô©J øμÁ

 É¡dÓN øe øμÁ á«JÉÑKEG äÉeƒ∏©e É¡qfCG äÉeƒ∏©ŸG √òg á©«ÑW ¿ƒμJh “(ÊhÎμdEG)»ªbQ πμ°T

 ïjQÉJ ‘ q∞∏e AÉ°ûfEG ∂dP ≈∏Y á∏ãeC’G øeh ,Ée πª©H Ωóîà°ùŸG ΩÉ«b øe ócCÉàdG hCG ∫’óà°S’G

 Qƒ°U OƒLh hCG ,ÊhÎμdEG ójôH ∫É°SQEG hCG ,áÁô÷G hCG áq«°†≤dG q¢üîJ áª¡e äÉeƒ∏©e ¬H , qÚ©e

 ä qÓé°S hCG ,™bGƒŸG ójó– ΩÉ¶fh á«aGô¨÷G äÉeƒ∏©ŸG ΩÉ¶f äÉLôfl hCG ,áq«ªbQ á«aGôZƒJƒa
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 ¬JÉjƒàfih ‹B’G Ö°SÉ◊G ºæj Ée IOÉYh ,áq«ªbôdG ƒjó«ØdGh äƒ°üdG ™WÉ≤e hCG ,áq«fhÎμdE’G ∫ÉØbC’G

 RÉ‚EG ‘ ‹B’G Ö°SÉ◊G ΩGóîà°SG ¬«a íÑ°UCG …òdG ô°VÉ◊G Éfô°üY ‘ á q°UÉN ,¬eóîà°ùe øY

.ÉvjOÉY G kôeCG äÓ°SGôŸGh ∫ÉªYC’G øe Òãc

ó«÷G »ªbôdG π«dódG äÉØ°UGƒe 2-3-10

 IôcGP ≈∏Y ¬æjõîJ øμÁ ,ºé◊G Ò¨°U q» q°üf ∞∏e πμ°T ≈∏Y »ªbQ π«dO ∑Éæg ¿ƒμj ób

 ,ºé◊G ÒÑc ¿ƒμj ób q»ªbôdG π«dódÉa .áëØ°U ∞dC’G i qó©àj ¬JÉëØ°U OóY øμd ,IÒ¨°U áq«ª∏b

 ,ôNB’G ÖfÉ÷G ≈∏Yh ,ádƒ¡°ùH πjó©àdGh Òeóà∏d ¢V qô©e ¬à©«Ñ£H ƒg ∂dòch ,G kó q≤©e ¿ƒμj óbh

 ¢†©H ‘ π°üj ób πH ,ìƒ°Vh h á qbóH çó◊G hCG ∫É◊G ∞°üjh G k qÈ©e »ªbôdG π«dódG ¿ƒμj ób

 áq«ªgCG RÈJ äÉbQÉØŸG √òg πX ‘h .¬KhóM âbh h ï```jQÉJ ƒg ¬æe G kAõL ¿ƒμj ¿CG ≈dEG ¿É«MC’G

 ¬àdÉM ‘ G kóq«L »ªbôdG π«dódG øμj ⁄ GPEG ¬qfEG å«M ,óq«÷G »ªbôdG π«dódG äÉØ°UGƒe ójó–

 »ªbôdG π«dódG ójó– ø```μÁh ,IOhófi ¿ƒμà°S ¬æe IOÉØà°S’G q¿EÉ```a ,É¡∏ªëj »àdG áeƒ∏©ŸGh

:1
9 á«JB’G ¢üFÉ°üÿG ¬H ôaGƒàJ …òdG π«dódG ¬fCÉH ó«÷G

  ’h IOÉjR ¿hO ¬«∏Y ∫ƒ°ü◊G ” Ée kÓ©a ƒgh ,¬H åÑ©j ⁄ :(Authentic)áq«bƒKƒŸG

 IQÉÑY »ªbôdG π«dódG ¿ƒμj ¿CG ∂dP ∫Éãeh .√ÒZ ’ q»æ©ŸG »ªbôdG π«dódG ƒg ¬qfCGh ,¢ü≤f

 ójÈdG ƒg ójÈdG Gòg q¿CG ádÉ◊G √òg ‘ áq«bƒKƒŸG »æ©Jh ,ÊhÎ```μdEG ójôH ádÉ°SQ øY

.√ÒZ ’ ¬°ùØf »æ©ŸG ¢üî°û∏d Oƒ©j ¬qfCGh ,√ÒZ ’ ¬°ùØf ≥«≤ëàdG πfi á«°†≤dÉH ¢UÉÿG

  ∫Éãeh .ìƒ°Vh πμH ¬Ø°Uh øμÁh ,¬jƒàëj Éeh ¬JÉeƒ∏©e ‘ ≥«bO : (Accurate)ábódG

 ò«ØæJ á£N øY äÉeƒ∏©e …ƒ```àëj ( ká≤«Kh)Év«°üf É kØ∏e »ªbôdG π«dódG ¿ƒ```μj ¿CG ∂dP

 óLƒj ’h á≤«bOh áë°VGh á q£ÿG äÉeƒ∏©e q¿CG ádÉ◊G √òg ‘ ábódG »æ©Jh ,áÁô÷G

.¢VƒªZ É¡«a

 Complete)πeÉc πeÉ°T

Carbon Copy-)áq«fƒHôc IQƒ°U »ªbôdG π«dódG ¿ƒμj ¿CG ∂dP ∫Éãeh .¬«∏Y ∫ój …òdG

 á«fƒHôμdG IQƒ°üdG áfÉN ‘ ¬«dEG π°SôŸG ¿Gƒ```æY óLƒj ’ øμd ,ÊhÎμdEG ójÈd (CC

.Bidgoli, Hossein(2006b), “Handbook of Information Security”, Volume 2, Part 3 -١
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.πeÉ°T ÒZ π«dO tó© oj ∂dòHh ,ádÉ°SôdG øe

  ∑Éæg óLƒj Óa ,¬```«∏Y ™∏ q£ŸG iód á qeÉàdG á```YÉæ≤dG óqdƒj : (Convincing)™```æ≤e

 ™£≤e »ªbôdG π«dódG ¿ƒμj ¿CG ∂dP ∫Éãeh .áeƒ¡Øe ÒZ AGõLCG hCG ¢VQÉ©J hCG ¢†bÉæJ

 sº nK øe h ,iôNCG áæjóe øe ™WÉ≤e ¬«a ô¡¶J øμd ,¿óŸG ióMEG ‘ √ôjƒ°üJ ” ƒjó«a

.π«dódG Gò¡H á qeÉJ áYÉæb ∑Éæg ¿ƒμJ ’

  ádOC’G ºμ– »```àdG áª¶fC’Gh óYGƒ≤∏d ≥```HÉ£e …CG : (Conform)(ó```cDƒe)≥HÉ£e

 á q°UÉÿG áqjOÉ©dG äÉ```eƒ∏©ŸÉa .’ ΩCG É v«ªbQ kÓ«dO √ qó```Y á«fÉμeEG O qó– »àdG ,á``` q«ªbôdG

.áq«ªbQ áqdOCG ¿ƒμJ ’ ób ájOÉ©dG áq«≤«Ñ£àdG èeGÈdGh π«¨°ûàdG áª¶fCG äÉ qØ∏eh Ωóîà°ùŸÉH

  ßØàëj : (Handle Technology Changes)á```«æ≤àdG ¬```°üFÉ°üîH ®ÉØàM’G

 á«æ≤àdG Ò¨Jh Ωó≤J hCG ,¬«∏Y ¿ qõ oN …òdG §°SƒdG øY ô¶ædG ¢†¨H á«æ≤àdG ¬°üFÉ°üîH

 ¬«∏Y ´Ó qW’Gh »ªbôdG π```«dódG IAGôb ¿ÉμeE’ÉH ¿ƒμj ¬fCG ,∂dP ≈æ©eh .¬```H á£«ëŸG

 ’ (á«°SÉ«b ÒZ)áæq«©e èeGÈH É k£ÑJôe ¢ù«dh , kÓÑ≤à°ùe âbh q…CG ‘ √Gƒàfi áaô©eh

.É¡dÓN øe ’EG ¬«∏Y ´Ó qW’G hCG ¬JAGôb øμÁ

  á¨∏H äGQÉÑYh äÉª∏c πμ°T ‘ ¿ƒμj …CG : (Human Readable)ô°ûÑ∏d Ωƒ¡Øeh Ahô≤e

 (Digital)»FÉæK »ªbQ πμ°T ‘ ¿ƒμj ’ :iôNCG IQÉÑ©Hh .¬«∏Y ™∏ q£j øe iód áahô©e

.(Machine Language)ádB’G á¨∏H ¿ƒμj ’ …CG ,ádB’G ’EG ¬ª¡Øj ’h √CGô≤j ’

áq«ªbôdG ádOC’G ≈∏Y ∫ƒ°ü◊G 3-3-10

 á÷É©eh ‹B’G Ö°SÉ◊G äÉjƒàfi ≈∏Y ´Ó qW’G Ωõ∏j ¬qfEÉa ,áq«ªbôdG ádOC’G ≈∏Y ∫ƒ°üë∏d

 äÉeƒ∏©ŸG ≈∏Y ∫ƒ°üë∏d É¡∏«∏–h É¡°üëa …ôéj ∂dP ó©Hh -äóLh ¿EG -É¡«a áq«æØdG äÓμ°ûŸG

 áë«ë°U áqjõcôe áq«ª∏Y ¥ oô oW ´ÉÑJG Öéj .Ée πª©H ¬eÉ«b âÑãJ hCG RÉ¡÷G ÖMÉ°U øjóJ ób »àdG

 ,É¡°ùØf ∫ƒ°ü◊G á«∏ª©H ôKCÉàe ÒZ º«∏°S ™°Vh ‘h ,óq«L »```ªbQ π«dO ≈∏Y ∫ƒ°ü◊G øª°†J

:ó«L »ªbQ π«dO ≈∏Y ∫ƒ°üë∏d É¡YÉÑJG Öéj »àdG äGAGôLE’G ºgCG OQƒf »∏j Éª«ah

1 . Éªc .Év«fhÎμdEG ΩCG É k«HÉàc É k≤«KƒJ ¿ÉcCG kAGƒ°S ,»ªbôdG π«dódG ¢üîj Ée πc ≥«KƒJ Öéj
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 äÉeƒ∏©ŸG ≥«KƒàdG Gòg πª°ûj å«ëH ,¥Qh ≈∏Y É kYƒÑ£e »FÉ¡ædG ≥«KƒàdG ¿ƒμj ¿CG Öéj

:á«JB’G

 .¬àbh h ≥«KƒàdG ïjQÉJ

 .¬∏ªY á¡Lh »ªbôdG π«dódG èdÉ©e º°SGh ≥qKƒŸG º°SG

  , ∫ƒªfi RÉ¡L , Ö∏°U ¢Uôb)»æjõîàdG §°SƒdGh »ªbôdG π«dó∏d »∏«°üØJ ∞°Uh

 (model)RGô£dGh á© qæ°üŸG ácô°ûdG º°SG πª°ûj å«ëH ,(ïdEG ... ,á«ª∏b IôcGP

.»∏°ù∏°ùàdG ºbôdGh

  πc ïjQÉJh ò qØæoà°S »àdGh ÉgPÉîJG iôL »àdG äGƒ£ÿG ™«ª÷ »∏«°üØJ ∞°Uh

 πªëj …òdG øjõîàdG §°Sƒd ìÓ°UEG äÉ``` q«∏ªY q…CG ∂dP πª°ûjh .É¡àbh h É¡æe

?∂dP ” ∞«ch ?GPÉŸh ?¬∏ªY iôL …òdG Éeh ,ôeC’G Ωõd GPEG »ªbôdG π«dódG

 .¬àbh ßØ◊G ïjQÉJh ,¬æe AÉ¡àf’G ó©H »ªbôdG π«dódG (ßØM)øjõîJ ¿Éμe

2 . ... ,á«ª∏b IôcGP , ∫ƒªfi RÉ¡L , Ö∏°U ¢Uôb)»ªbôdG π«dódG øe á∏eÉc áî°ùf òNCG

 øjõîàdG §°SƒH ¢SÉ°ùŸG ¿hO ¢üëØ∏d I qó© oe IójóL iôNCG øjõîJ §FÉ°Sh ≈∏Y (ïdEG

.É k≤∏£e RÉ¡÷G π«¨°ûJ ¿hO h ,»ªbôdG π«dó∏d »∏°UC’G

3 . É keÉ“  á≤HÉ£e  É¡qfCGh  áq«∏°UC’G  øjõîàdG  §FÉ°Sƒd  äòNoCG  »àdG  ï°ùtædG  øe  ≥ q≤ëàdG

 ÜÉ°ùM á≤jôW ΩGóîà°SÉH ∂dP øe ≥ q≤ëàdG øμÁh ,±ôëH É kaôM áq«∏°UC’G §FÉ°Sƒ∏d

 ≥HÉ£J øe ócCÉà∏d ;áNƒ°ùæŸGh áq«∏°UC’G ¢UGôbCÓd (Hash Value)áq«ªbôdG áª°üÑdG

 Égô¡°TCG øeh ,áq«ªbôdG áª°üÑdG ÜÉ°ù◊ äÉq«eRQGƒN I qóY ∑Éægh ,Úàª«≤dG ÚJÉg

 .(™HGôdG π°üØdG ô¶fG),(SHA-2)áq«eRQGƒN

4 . USB)á«LQÉN hCG áÑ∏°U âfÉc ,AGƒ°S IójóL øjõîJ §FÉ°Sh ΩGóîà°SÉH Ió°ûH í°üæj

 ≥Ñ°S  §FÉ°Sh  ΩGóîà°SG  óæYh  .É¡«∏Y  ¢üëØdG  ï°ùof  πª©d  áqjQõ«d  hCG  ,(Disks
 ,É¡JÉjƒàëŸ  (Wipe)™LÎ°ùe  ÒZ  »FÉ¡f  ƒfi  πªY  π°†aC’G  øªa  É¡eGóîà°SG

 ≈dEG IQÉ°TE’G QóŒh .´ÉLÎ°SÓd á∏HÉb á≤HÉ°S äÉeƒ∏©e q…CG øe É keÉ“ Égqƒ∏N ¿Éª°†d

 ,á≤HÉ°ùdG äÉjƒàëŸG ™«ªL í°ùŸ É k«aÉc ¿ƒμj ’ ób (Format)ájOÉ©dG áÄ«¡àdG πªY ¿CG

 √òg ‘ ÉgGƒbCGh ¥ô£dG Ö°ùfCG »g (Wipe)™LÎ°ùŸG ÒZ »FÉ¡ædG ƒëŸG áq«∏ªY tó©oJh
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.ádÉ◊G

5 . Digital Evidence)¬∏eÉμJh  »ªbôdG  π«dódG  áeÓ°S  ≈∏Y  á¶aÉëŸG  Öéj

 hCG IOÉjR hCG πjó©J q…CG ¿hO É¡«∏Y ó pL oh »àdG ¬àdÉM ≈∏Y ¬FÉ≤H ¿Éª°†d ;(Integrity
 »ªbôdG π«dó∏d (Hash Value)áq«ªbôdG áª°üÑdG ÜÉ°ùëH ∂dP πªY øμÁh .¢ü≤f

 »≤H π«dódG ¿CG äÉÑKE’ , kÓÑ≤à°ùe áª«≤dG √òg ΩGóîà°S’ Iô°TÉÑe ¬«∏Y ∫ƒ°ü◊G óæY

 ≈dEG áLÉ◊G âYO Éª∏c áª«≤dG √òg ÜÉ°ùM IOÉYEÉH ∂dPh ,É¡«∏Y ó pL oh »àdG ¬àdÉM ≈∏Y

.É keÉ“ ≈dhC’G áª«≤∏d á≤HÉ£e É¡qfCG äÉÑKEGh ,∂dP

6 . ¿ƒμJ  Ée  É kÑdÉZ)iôNCG  Iõ¡LCG  ΩGóîà°SÉH  ¢üëØ∏d  I qó©oŸG  øjõîàdG  §FÉ°Sh  π«∏–

 Ée ≈∏Y »∏°UC’G RÉ¡÷Gh áq«∏°UC’G §FÉ°SƒdÉH ®ÉØàM’Gh ,(¢Vô¨dG Gò¡d á°ü°üfl

.É¡«∏Y …ôLCG πjó©J ôNBG hCG É¡FÉ°ûfEG ïjQGƒJ á«MÉf øe á°UÉN ,¬«∏Y »g

 Öéjh ,ó≤ØdG hCG Ò«¨à∏d πHÉb É¡°†©H ,QOÉ°üe I qóY øe áq«ªbôdG ádOC’G ≈∏Y ∫ƒ°ü◊G øμÁ

 .ádƒ¡°ùH âbh q…CG ‘ ¬«∏Y ∫ƒ```°ü◊G øμÁ âHÉK É¡°†©Hh ,G kQƒa ¬«∏Y ∫ƒ°ü◊Gh ¬```©e πeÉ©àdG

 π«dódG ´ƒf Ö°ùëH äÉÑãdG ≈```dEG ó r≤ØdG hCG Ò«¨à∏d kÓHÉb ¬fƒc øe »ªbôdG π«dódG á```dÉM ìhGÎJh

 ºàjh (∫É q̈ °T)πª©j ‹BG Ö°SÉM RÉ```¡L ‘ óLƒJ »àdG áq«ªbôdG ádOC’Éa .√OƒLh ¿Éμ```eh »ªbôdG

 ÅØWCG GPEG G kQƒa ó≤Øà°Sh (RAM)á«FGƒ°û©dG IôcGòdG ‘ áf qõfl ¿ƒμJ É¡fEÉa ,á°TÉ°ûdG ≈∏Y É¡°VôY

 á∏HÉb ÒZ áàHÉK ádOCG »¡a ,…Qõ«d hCG Ö```∏°U øjõîJ ¢Uôb ≈∏Y óLƒJ »àdG ádOC’G É qeCG .RÉ¡÷G

 »eô¡dG ™jRƒàdG (1-10)πμ°ûdG í°Vƒj .É k≤M’ É¡à÷É©eh É¡«∏Y ∫ƒ°ü◊G øμÁh ,…QƒØdG ó≤Ø∏d

 ‘ áq«ªbôdG ádOC’Éa  .ÉgOƒLh ¿Éμe Ö°ùM ,ó≤Ø∏d É```¡à«∏HÉbh É¡JÉÑK å«M øe ,áq«ªbôdG ádOCÓd

 Compact)á›óŸG ¢UGôbC’G ≈∏Y áf qõîŸG ádOC’Éc ,Oó©dG IÒãch áàHÉK ádOCG »g Ωô¡dG πØ°SCG

 ‘ ádOC’G Éªæ«H ,(Digital Video Disk-DVD)áq«ªbôdG ƒjó«ØdG ¢UGôbCGh ,(Disk-CD

 âfÎfE’G äÉëØ°Uh èeGÈdG äÉLôîªc ,…QƒØdG ó≤Ø∏d á∏HÉbh Oó©dG á∏«∏b ádOCG »g Ωô¡dG ≈∏YCG

 IôcGòdG ≈∏Y áfõfl ¿ƒμJ Ée IOÉY »```àdG ,¬∏«¨°ûJ AÉæKCG ‹B’G Ö°SÉ◊G á°TÉ°T ≈∏Y á°Vhô©ŸG

.¬æY »FÉHô¡μdG QÉ«àdG π°üa hCG RÉ¡÷G AÉØWEG óæY ó≤Øà°Sh (RAM)á«FGƒ°û©dG
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ó≤Ø∏d É¡à«∏HÉbh É¡JÉÑK Ö°ùM áq«ªbôdG ádOCÓd »eô¡dG ™jRƒàdG :(1-10)πμ°ûdG

 å«M øe ,¬àdÉMh Ωô¡dG ø```e iƒà°ùe q…CG ‘ »ªbôdG π«dódG OƒLh ¿Éμ```e øY ô¶ædG ¢†¨H

 »àdG ¬àdÉëH ¬«∏Y ∫ƒ°ü◊G iô```L ÉŸÉW É kª¡e Év«ªbQ kÓ«dO tó© oj ¬qfEÉa ,äÉ```ÑãdG hCG ó≤Ø∏d ¬à«∏HÉb

:»∏j Ée áq«ªbôdG ádOC’G QOÉ°üe ºgCG øeh ,É¡«∏Y ó pL oh

  .áq«fhÎμdE’G §HGhôdGh ÊhÎμdE’G ójÈdG

 .É¡YGƒfCG ≈à°ûH Qƒ°üdG

  :ô°ü◊G ’ ∫É```ãŸG π«Ñ°S ≈```∏Y É¡æeh ,É```¡YGƒfCG ≈``` qà°ûH ¢Uƒ°üædG äÉ``` qØ∏eh ≥```FÉKƒdG

 ∫hGó÷G äÉ qØ∏eh ,(OQhƒ```dG èeÉfôH äÉ``` qØ∏ªc)(äÉHÉ£ÿG)äÉª∏μdG è```dÉ©e äÉ qØ∏e

 èeÉfôH äÉØ∏ªc)á«Áó≤àdG ¢Vhô©dG äÉ```Ø∏eh ,(π°ùcEG èeÉfôH äÉØ∏ªc)áq«fhÎμdE’G

 äÉØ∏eh ,Qƒ°üdG äÉ```Ø∏eh ,(txt)á«°üædG äÉ``` qØ∏ŸGh ,(pdf)äÉØ∏eh ,(â```æjƒHQƒÑdG

.∫hC’G π°üØdG ‘ (5-1)∫hó÷G ô¶fG .äƒ°üdG äÉØ∏eh ,ƒjó«ØdG

 .™bGƒŸG ójó–h á«aGô¨÷G äÉeƒ∏©ŸG áª¶fCG äÉLôflh áq«ªbôdG §FGôÿG

 .áq«ªbôdG ƒjó«ØdGh äƒ°üdG ™WÉ≤e

  .äÉfÉ«ÑdG ∫hGóL

 .á°TOQódG ä qÓé°S
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  .∫É°üJ’G ºFGƒb

  .¥ƒ≤◊G áXƒØfi OGƒe øe ÉgÒZ hCG ,á«Yô°T ÒZ á≤jô£H áNƒ°ùæŸG èeGÈdG

 . (Cookie Files)»cƒμdG äÉØ∏eh (Temp Files) áàbDƒŸG äÉ qØ∏ŸG

  kAGƒ°S ,áahòëŸG äÉ qØ∏ŸG IOÉ©à°SG äÉ«›ôH ΩGóîà°SG øe qóH ’ Éægh ,áahòëŸG äÉ qØ∏ŸG

 äÉ qØ∏ŸG √ògh .á∏≤à°ùŸG è```eGÈdG hCG »ªbôdG ≥«≤ëàdG èeGôH á```eõM øª°V »JCÉJ »àdG

 …ƒà– »àdG äÉ qØ∏ŸG ±ò o– Ée IOÉY ¬fC’ ,π∏ëŸGh ≥≤ëª∏d á¨dÉH áq«ªgCG πμ°ûJ ¿CG Öéj

 ób ¬qfCG ≈dEG IQÉ°TE’G QóŒh .ÊÉ÷G πÑb øe áÁô÷G hCG çó◊G ≈∏Y πF’O hCG ógGƒ°T

 äÉ«›ôH hCG IOÉ©à°S’G äÉ«›ôH ΩGóîà°SÉH ≈àM áahòëŸG äÉ qØ∏ŸG IOÉ©à°SG øμÁ ’

 √òg øjõîJ øcÉeCG ≈∏Y)π«¨°ûàdG ΩÉ¶f πÑb øe É¡«∏Y Öà oc GPEG ∂dPh ,»ªbôdG ≥«≤ëàdG

.πjƒW âbh òæe áahòëŸG äÉ qØ∏ª∏d ∂dP π°üëj Ée IOÉYh (øjõîàdG ¢Uôb ≈∏Y äÉ qØ∏ŸG

 . (Log Files)á©HÉàŸGh π«é°ùàdG äÉ qØ∏e

π°üØdG ¢ü qî∏e

 øeCG áª¶fCG ≈∏Y … qó©àdÉH ’EG ‹BG Ö°SÉM áÁôL hCG áq«JÉeƒ∏©e áÁôL ’ ¿CG π°üØdG Gòg í°VhCG

 §«£îàdG ‘ ‹B’G Ö°SÉ◊G Ωóîà°ùj Ωô› q…CG ¿CG ¬«a ∂°T ’ É‡h .ôNBÉH hCG πμ°ûH äÉeƒ∏©ŸG

 Ö°SÉ◊G ‘ G kôKCG ∑Îj ¿CG ™bƒàŸG øªa ,É¡«a øjôNBG AÉ°†YCÉH ∫É°üJ’G hCG Égò«ØæJ hCG ¬àÁô÷

 øe ä’É°üJ’Gh äÓ°SGôŸG ¢†©H AGôLEG hCG ,¬«∏Y äÉ qØ∏ŸG ¢†©Ñd ¬¶ØëH ¬eóîà°SG …òdG ‹B’G

 åëÑdGh ,∂dP ôjô– á«Ø«c ‘ å```ëÑ«d ‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º```∏Y »JCÉjh .¬dÓN

 q…CG ÒeóJ ¿hOh ,¬JÉjƒàfi hCG RÉ¡÷G ∂dòH ¢SÉ°ùŸG ¿hO ,É¡LGôîà°SGh πF’ódGh øFGô≤dG øY

.áª¡e ¬æjôb hCG π«dO ó≤a ¬æY èàæj ób πμ°ûH É¡àdÉM Ò«¨J hCG ,áeƒ∏©e

 á≤∏◊G ¬qfCG qÚÑJ å«M ,‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG áq«ªgCG π°üØdG Gòg ∫ÓN øe ô¡X

 ±ó¡j ‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdÉa .áq«JÉeƒ∏©ŸG ºFGôLh äÉeƒ∏©ŸG øeCG º∏Y ÚH á∏°UGƒdG

 äÉeƒ∏©ŸG øeCG º∏Yh ,¬FÈJ hCG º¡àŸG øjóJ »àdG áq«ªbôdG ádOC’G êGôîà°SG ≈dEG ≈dhC’G áLQódÉH

 ä qÓé°S äÉØ∏e ‘ ∫É◊G »```g Éªc ,É¡à«bƒKƒeh ádOC’G √òg á«bGó°üe ≈```∏Y ßaÉëj …òdG ƒg
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 áq«∏ªY AGôLE’ ájÒ°†ëàdG äGAGôLE’G π°üØdG Gòg ìô°T ∂dP πLCG øe .(Log Files)çGóMC’G

 .¬«∏Y ∫ƒ°ü◊G ¥ôWh ,ó«÷G »ªbôdG π«dódG ¢üFÉ°üN O qóMh ,áq«ªbôdG ádOC’G ± qôYh ,≥«≤ëàdG

 øjõîàdG §FÉ°Sh h Iõ¡LCÓd π```«∏ëàdGh ¢üëØdG áq«∏ª©d É k«aGh É kMô°T π°üØdG Gòg Ω qó```b G kÒNCG

 øμÁ »àdG áq«ªbôdG á```dOC’G ô¡°TCG ¢Vô©à°SGh ,∂```dP ‘ á©ÑqàŸG á``` q«ª∏©dG äGƒ£ÿGh ,áØ∏àîŸG

.π«∏ëàdGh ¢üëØdG äÉq«∏ª©d èFÉàæc É¡«∏Y ∫ƒ°ü◊G

πFÉ°ùe

1 ..É¡aGógCG ºgCG ôcPG ºK ,áq«JÉeƒ∏©ŸG ºFGôL ± qôY

2 . ¢üFÉ°üÿG √òg ôcPG .ájó«∏≤àdG ºFGô÷G øe Égõ«“ ¢üFÉ°üN áq«JÉeƒ∏©ŸG ºFGô÷

.ºFGô÷G øe ´ƒædG Gòg ‘ á«°UÉN πc OƒLh ÖÑ°S É kë q°Vƒe

3 .?“AÉ°†«ÑdG äÉbÉ«dG …hP ºFGôL” ¿É«MC’G ¢†©H ‘ áq«JÉeƒ∏©ŸG ºFGôL ≈ qª°ùJ GPÉŸ

4 ..∂dP ìô°TG .¿ÉμŸGh ¿ÉeõdG »∏eÉ©H áq«JÉeƒ∏©ŸG ºFGôL ôKCÉàJ ’

5 .?GPÉŸh ?áq«JÉeƒ∏©ŸG ºFGôL ΩCG áqjó«∏≤àdG ºFGô÷G ,≥«≤ëàdG ‘ Ö©°UCG Éª¡qjCG

6 . ¿Éc hCG ,áÁô÷G ìô°ùe ‘ óLh kAGƒ°S ,‹BG Ö°SÉM RÉ¡L …CG π«¨°ûJ ΩóY Öéj GPÉŸ

.á∏ãeCG ∫ÓN øe ∂dP ìô°TG ?π«∏ëàdGh ¢üëØdG â–

7 . ?áÁô÷G ìô°ùe ‘ πª©j ƒgh óLh …òdG ‹B’G Ö°SÉ◊G á°TÉ°T ôjƒ°üJ Öéj GPÉŸ

.á∏ãeCG ∫ÓN øe ∂dP ìô°TG

8 . ,ÊhÎμdE’G ójÈ∏d kAGƒ°S ,º¡àŸG É¡eóîà°ùj »àdG (ô°ùdG äÉª∏c)QhôŸG äÉª∏c πμ°ûJ

 ∫ƒ°ü◊G øμÁ ∞«c .≥≤ëª∏d áª¡e áª«b – äÉjóàæŸG ∫ƒNO hCG ,äÉ qØ∏ŸG ájÉªM hCG

?‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG πMGôe øe á∏Môe πc ‘ É¡«∏Y

9 . ?äÉeƒ∏©ŸG øeCG º∏Y ÚHh ¬æ«H ábÓ©dG Éeh ?‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏Y Ée

10 . ìô°TG .‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏Y ‘ á¨dÉH áq«ªgCG âbƒdGh ïjQÉàdG πμ°ûj

 ... ,äGó∏› ,äÉØ∏e)âbh hCG ïjQÉJ É¡d ¿ƒμj ¿CG øμÁ »àdG äÉf qƒμŸG G kÈà©e ∂dP
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?É¡«Øf hCG áª¡àdG äÉÑKEG ‘ ∂dP ó«Øj ∞«ch ,(ÉgÒZh

11 . ∂dP  ΩGóîà°SG  á≤jôW  RÉ¡L  hCG  π«¨°ûJ  ΩÉ¶f  hCG  èeÉfôH  ΩGóîà°SG  π«dO  ∞°üj

 ≥«≤ëàdG ‘ Ωóîà°ùŸG π«dO øe IOÉØà°S’G øμÁ ∞«c .RÉ¡÷G hCG ΩÉ¶ædG hCG èeÉfÈdG

.¿Éμe …CG ‘ óLƒj ¿CG øμÁh ΩÉY A»°T ¬fCG ºZQ ?‹B’G Ö°SÉë∏d »FÉæ÷G

12 . πμd  k’Éãe §YCG  ?ó«÷G »ªbôdG  π«dódG  ¢üFÉ°üN »g Éeh  ?»ªbôdG  π«dódG  ƒg Ée

.á«°UÉN

13 .?¬∏eÉμJh »ªbôdG π«dódG áeÓ°S ≈∏Y á¶aÉëŸG øμÁ ∞«c

14 ..á∏ãeCG AÉ£YEG ™e ∂dP ìô°TG ?áq«ªbôdG ádOCÓd »eô¡dG ™jRƒàdÉH »æ©f GPÉe

15 ..áq«ªbôdG ádOC’G QOÉ°üe ºgCG OóY

16 . ádÉM G kÈà©e ∂dP ≈∏Y k’Éãe §YCG .ÊhÎμdE’G ójÈdG áq«ªbôdG ádOC’G QOÉ°üe ºgCG øe

.(ôª©d π°SQCG ójRh ,ójõd π°SQCG ó«©°S :IóYÉ°ùe).áq«°VGÎaG

17 . Éeh  ?áq«ªbôdG  ádOCÓd  π«∏ëàdGh  ¢üëØdG  áq«∏ªY  É¡H  ºàJ  ¿CG  øμÁ  »àdG  ¥ô£dG  Ée

?GPÉŸh ?É¡∏°†aCG

18 . §YCG ?¢üëØdG áq«∏ªY ‘ É¡æe áàbDƒŸG ∂dP ‘ ÉÃ äÉ qØ∏ŸG ™«ªL ¢üëa …ôéj GPÉŸ

 ΩóY øμÁ ∞∏Ÿ ôNBG k’Éãeh ,áq«©£b IQƒ°üH ¬°üëa Öéj q∞∏Ÿ πbC’G ≈∏Y G kóMGh k’Éãe

.¬°üëa

19 . ?¢üëØdG áq«∏ªY ºààd É¡JOÉ©à°SG øμÁ ∞«ch ?áahòëŸG äÉ qØ∏ŸG ¢üëa Öéj GPÉŸ

?äÉØ∏e øe ±ò oM Ée ™«ªL IOÉ©à°SG øμÁ πgh

20 . Ö°SÉë∏d  »FÉæ÷G  ≥«≤ëà∏d  ÊÉ›  èeÉfôH  øY  åëÑ∏d  âfÎfE’G  áμÑ°T  Ωóîà°SG

:»∏j ÉÃ ºb ºK ,‹B’G

.∑RÉ¡L ≈∏Y ¬Ñ«côJ á«fÉμeEG ‘ ¢ü q°üîàe IQÉ°ûà°SGh G kóq«L ¬à°SGQO     .CG
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.G kóq«L ΩGóîà°S’G π«dO IAGôb     .Ü

.¬«∏Y (¬Ñ«°üæJ)¬Ñ«côJ ºK ,∑RÉ¡L ≈dEG âfÎfE’G øe ¬∏«ª–     .ê

.∑QÉ«àNG øe áq«ªgh áq«ªbQ ádOCGh ,áæq«©e äÉØ∏e øY åëHGh ,∑RÉ¡L ¢üëaG      .O

 äÉØ∏e  IOÉ©à°SG  ∫hÉM  ∂dòch  ,É¡JOÉ©à°SG  ∫hÉM  ºK  äÉ qØ∏ŸG  ¢†©H  ±òMG   .`g

.πjƒW âbh òæe áahòfi
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á°ù«FôdG äÉë∏£°üŸG

∫ƒ°UƒdÉH º qμëàdGAccess Control

∫ƒ°UƒdÉH º qμëàdG áªFÉbAccess Control List(ACL)

∫ƒ°UƒdÉH º qμëàdG áaƒØ°üeAccess Control Matrix

áÑ°SÉëŸGAccountability

§°ûf / §°ûfActive/Active

§°ûf ÒZ / §°ûfActive/Passive

¢ùcEG ∞àcCG èeÉfôHActive X

¿Gƒæ©dG ΩGóîà°SÉH í«≤æàdGAddress Filtering

Ωó≤àŸG »°SÉ«≤dG ÒØ°ûqàdG áq«eRQGƒNAdvanced Encryption Standard(AES)

á«μjôeC’G âfÎfE’G ΩÉbQCG π«é°ùJ  IóYÉbAmerican Registry for Internet Numbers(ARIN)

»∏KÉ“Analog

á©bƒàŸG I q…ƒæ°ùdG IQÉ°ùÿGAnnual Loss Expectancy(ALE)

…ƒæ°ùdG (çhó◊G hCG)Qƒ¡¶dG ∫ó©eAnnual Rate of Occurrence(ARO)

¢ù q°ùéàdG áëaÉμe èeGôH Antispyware

∂«Ø°SÉÑdGh É«°SBG äÉeƒ∏©e áμÑ°T õcôeAPNIC

äÉ≤«Ñ£àdG á≤ÑWApplication Layer

áq«≤«Ñ£àdG èeGÈdGApplication Programs

äÉ≤«Ñ£àdG ΩOGƒNApplication Servers

»μ°SB’G OƒcASCII Code

(á©HÉàŸG hCG)≥«bóàdGAuditing

áqjƒ o¡dG øe ≥ q≤ëàdGAuthentication

πjƒîàdGAuthorization
 ‹B’G ±ô°üdG áæ«μe)‹B’G ±ô°üdG ádBG

(∑ƒæÑ∏d
Automatic Teller Machine(ATM)

(á«MÉJE’G hCG)ôaƒàdGAvailability

á«YƒàdGAwareness

á«Ø∏ÿG ÜGƒHC’G äÉªégBack Door Attacks

¢SÉ°SC’G §ÿGBaseline

»°SÉ°SC’G êôÿGh πNódG ΩÉ¶fBasic Input Output System(BIOS)

»ªbôdG »FÉæãdG ΩÉ¶ædGBinary Digital System
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 »FÉæãdG ΩÉ¶ædG ‘ IóMGh áfÉN ƒgh âH

»ªbôdG
Bit

IÉ qª©e IQƒ°UBlind Carbon Copy(BCC)

á∏à ocBlock

»∏à oμdG ÒØ°ûqàdGBlock Cipher

π«¨°ûàdG AóH ´É£b äÉ°ShÒaBoot Sector Viruses

Iõ¡LC’G ™«ª÷ åHBroadcasting

(»FÉ°ü≤à°S’G hCG)≈ªYC’G Ωƒé¡dGBrute Force Attack

á«£ÿG á«æ oÑdGBus Topology

(äÉàH)äÉfÉN ÊÉªK ƒgh (äÉ«H hCG)±ôMByte

(¢TÉμdG hCG)ICÉÑîŸG IôcGòdGCache Memory

á«fƒHôc IQƒ°UCarbon Copy(CC)

á£HGÎŸG ÒØ°ûqàdG πà oc Üƒ∏°SCGCipher Block Chaining Mode(CBC)

Iô qØ°ûŸG ¢Uƒ°üæ∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCGCipher Feedback Mode(CFB)

ô qØ°ûŸG ¢üqædGCipher Text

π«ª©dG /ΩOÉÿGClient/Server

á«HÉë°ùdG áÑ°Sƒ◊GCloud Computing

(…Oƒ≤æY)‹OÉÑJClustered

á«μjôeC’G »eƒ≤dG øeC’G áª¶fCG áæ÷Committee on National Security Systems(CNSS)

ácÎ°ûŸG áHGƒÑdG á¡LGhCommon Gateway Interface(CGI)

á›óŸG ¢UGôbC’GCompact Disk(CD)

‹B’G Ö°SÉ◊G ΩGóîà°SG IAÉ°SEGComputer Abuse

‹B’G Ö°SÉë∏d »FÉæ÷G ≥«≤ëàdG º∏YComputer Forensics

‹B’G Ö°SÉ◊G ΩGóîà°SÉH πjÉëàdGComputer Fraud

‹B’G Ö°SÉ◊G øeCG ó¡©eComputer Security Institute(CSI)

‹B’G Ö°SÉ◊G IOhOComputer Worm

ÖæL ≈dEG É kÑæL ≥°ü∏dGConcatenation

áqjô u°ùdG
»cƒμdG ∞∏eCookie File

OGó©dG Üƒ∏°SCGCounter Mode(CTR)

äGOÉ°†ŸGCountermeasures

ájÉª◊G áª¶fCG ô°ùcCracking

(IôØ«°ûdG ô°ùc hCG)IôØ«°ûdG π«∏–Cryptanalysis
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ÒØ°ûqàdG º∏YCryptography

äÉfÉ«ÑdG õcôeData Center

äÉfÉ«ÑdG ≥aGƒJData Consistency

»°SÉ«≤dG äÉfÉ«ÑdG ÒØ°ûJ áq«eRQGƒNData Encryption Standard(DES)

É¡∏eÉμJh (áeƒ∏©ŸG hCG)äÉfÉ«ÑdG áeÓ°SData Integrity

äÉfÉ«ÑdG §N á≤ÑWData Link Layer

áeƒ∏©ŸG CÉ°ûæe π°UCG øe ≥ q≤ëàdGData Origin Authentication

äÉfÉ«H IóYÉbDatabase

äÉfÉ«ÑdG IóYÉb çGóMCG πé°SDatabase Events Log

ÒØ°ûqàdG q∂aDecryption

ÒØ°ûqàdG q∂a áq«eRQGƒNDecryption Algorithm

…OhóM ájÉªM ¥É£fDemilitarized Zone(DMZ)

áeóÿG π«£©J ΩƒégDenial of Service(DoS) Attack

ºé©ŸG ΩƒégDictionary Attack

(»FÉæK)»ªbQDigital

áq«ªbôdG äGOÉ¡°ûdG
»ªbôdG π«dódGDigital Evidence

»ªbôdG (™«bƒàdG hCG)≥jó°üàdGDigital Signature

Digital Subscriber Line(DSL)

áq«ªbôdG ƒjó«ØdG ¢UGôbCGDigital Video Disk(DVD)

∞jOQ äÉfÉ«H õcôeDisaster Recovery Data Center

´RƒŸG áeóÿG π«£©J ΩƒégDistributed Denial of Service(DDoS) Attack

¥É£ædG ΩGóîà°SÉH í«≤æàdGDomain Filtering

(âfÎfE’G ≈∏Y ™bƒŸG hCG)¥É£ædG º°SGDomain Name

ÊhÎμdE’G õ«eÎdG ÜÉàc Üƒ∏°SCGElectronic Code Book Mode(ECB)

 ≈æëæŸÉH ÒØ°ûqàdG ΩÉ¶f

(»é∏«∏gE’G)…hÉ°†«ÑdG
Elliptic Curve Cryptosystem(ECC)

áæª°†ŸG áª¶fC’GEmbedded Systems

ÒØ°ûqàdGEncryption

ÒØ°ûqàdG áq«eRQGƒNEncryption Algorithm

(á«∏μ«¡dG hCG)áeÉ©dG áq«æeC’G á°SÉ«°ùdGEnterprise Information Security Policy

ó«©°üàdG áq«∏ªYEscalation Process

záqjô°ü◊G hCG{ :áq«≤£æŸG áq«∏ª©dGExclusive OR(XOR)
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¢V qô©àdGExposure

¢V qô©àdG πeÉYExposure Factor(EF)

ájò¨àdG IOÉYEGFeedback

äÉ qØ∏ŸG äÉ°ShÒaFile Infecting Viruses

äÉ qØ∏ŸG ΩOÉNFile Server

äÉ qØ∏ŸG ΩÉ¶fFile System

äÉ qØ∏ŸG π≤f ∫ƒcƒJhôHFile Transfer Protocol(FTP)

(ájÉª◊G QGóL hCG)QÉædG QGóLFirewall

(º«bÎdG hCG áª°üÑdG hCG)ôKC’G ™ÑàJFootprinting

áÄ«¡àdGFormat

ΩÉY ¢Vô¨dGeneral Purpose

ájƒ∏ÿG ∞JGƒ¡dG áª¶fCGGlobal System for Mobile Communication(GSM)

IójôØdG ±QÉ©ŸÉH πé°S 

øeCG ™jô°S ¥ÓZEGGraceful Shutdown

á«¡«LƒàdG ÇOÉÑŸGGuidelines

á«æ≤àdG áæ°Uô≤dGHacking

(ó∏°üdG OÉà©dG hCG)Iõ¡LC’GHardware

(IõcôŸG áª«≤dG hCG)áq«ªbôdG áª°üÑdGHash Value

(á°ùjhÎdG hCG)¢SCGôdGHeader

õJÒgHertz(Hz)

…ô°ûY â°SHexadecimal

π°ù©dG ïa ΩÉ¶fHoneypot System

ô°ûÑ∏d Ωƒ¡Øeh Ahô≤eHuman Readable

(»Ñ©°ûàdG)≥FÉØdG ¢üqædG ∞«°UƒJ á¨dHypertext Markup Language(HTML)

≥FÉØdG ¢üqædG ∫ƒcƒJhôHHypertext Transfer Protocol(HTTP)

êôÿGh πNódG IQGOEGI/O Management

áqjƒ o¡dG ójó–
á«¡àæeÓdG á≤∏◊G

áq«JÉeƒ∏©ŸG ôWÉîŸG IQGOEGInformation Risk Management

äÉeƒ∏©ŸG øeCGInformation Security

(á«FGóàHG hCG)á«dÓ¡à°SG á∏à ocInitialization Vector(IV)

ÊB’G π°SGÎdGInstant Messaging

¢SÉ«≤∏d á«ŸÉ©dG áª¶æŸG International Organization for
Standardization(IOS)
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âfÎfE’G á≤ÑWInternet Layer

âfÎfE’G äÉeƒ∏©e õcôeInternet Network Information Center(InterNIC)

âfÎfE’G ∫ƒcƒJhôHInternet Protocol(IP)

âfÎfE’G ∫ƒcƒJhôH ¿GƒæYInternet Protocol(IP) Address

áq«æeC’G âfÎfE’G áë°SÉeInternet Security Scan(ISS)

âfÎfE’G áeóN OhõeInternet Service Provider(ISP)

πØ£àdG ∞°ûc áª¶fCGIntrusion Detection Systems(IDSs)

πØ£àdG ™æe áª¶fCGIntrusion Prevention Systems(IPSs)

âfÎfE’G ¿GƒæY ´GóN
âfÎfE’G ∫ƒcƒJhôH øeCGInternet Protocol Security(IPSec)

O qófi ´ƒ°VƒŸ áq«æeC’G á°SÉ«°ùdG
ÉaÉL èeGôHJava Applets

z¢SQƒHÒc{ ΩÉ¶fKerberos

(ÒØ°ûqàdG ìÉàØe hCG) q…ô u°ùdG ìÉàØŸGKey

í«JÉØŸG ™jRƒJ õcôeKey Distribution Center(KDC)

Leased Lines

§HôdG á≤ÑWLink Layer

á«∏fi ‹BG Ö°SÉM áμÑ°TLocal Area Network(LAN)

çGóMC’G ä qÓé°SLog Files

ádB’G á¨dMachine Language

IÒÑμdG á«Fõ÷G äÉ°ShÒØdGMacro Viruses

ÊhÎμdE’G ójÈdG ÒéØJMail Bombing

(ËôØæ«e)…õcôŸG ΩÉ¶ædGMainframe

áã«ÑÿG (OGƒcC’G hCG)èeGÈdG äÉªégMalicious Code Attacks

I qQÉ°†dG èeGÈdGMalware

§°SƒdG ‘ πLôdG äÉªégMan-in-the-Middle Attacks

 ¿GƒæY)áμÑ°ûdG ábÉ£Ñd »FÉjõ«ØdG ¿Gƒæ©dG

(∑ÉŸG
Media Access Control(MAC) Address

IôcGòdG IQGOEGMemory Management

ádÉ°SôdG (á°UÓN hCG)áª°üHMessage Digest

(MD5)áq«eRQGƒNMessage Digest Algorithm-5(MD5)

π«¨°ûàdG Ö«dÉ°SCGModes of Operation
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 hCG) qÚ©e ¢SÉ«≤d áq«HÉ°ù◊G äÉq«∏ª©dG

(áq«°SÉ≤ŸG
Modular Arithmetic

»°SÉ«≤dG ™ª÷GModulo Addition

á«°SÉ«≤dG áª°ù≤dGModulo Division

»°SÉ«≤dG Üô°†dGModulo Multiplication

¢SÉ«≤dGModulus

(MPLS)áμÑ°TMulti-Protocol Label Switching(MPLS)

áLÉ◊G Qó≤H áaô©ŸGNeed-to-know

áμÑ°ûdG øjhÉæY ôjƒ–Network Address Translation(NAT)

áμÑ°ûdG çGóMCG πé°SNetwork Events Log

áμÑ°ûdG äôcNetwork Interface Card(NIC)

áμÑ°ûdG á≤ÑWNetwork Layer

áμÑ°ûdG äÉq«∏ªY áÑbGôe õcôeNetwork Operation Center(NOC)

QÉμfE’G ΩóYNon-Repudiation

á«∏μ«g ÒZ äÉfÉ«HNon-structured Data

IóMGƒdG IôŸG ìÉàØÃ ÒØ°ûqàdGOne-Time Pad(OTP)

ìƒàØŸG »æ«ÑdG §HôdG ΩÉ¶f Open System Interconnection(OSI)
Model

π«¨°ûàdG ΩÉ¶fOperating System

π«¨°ûàdG ΩÉ¶f çGóMCG πé°SOperating System Events Log

äÉLôîª∏d áq«°ùμ©dG ájò¨àdG Üƒ∏°SCGOutput Feedback Mode(OFB)

äÉfÉ«ÑdG áeRQ (á°ùjhôJ hCG)¢SCGQPacket Header

äÉfÉ«ÑdG (ΩõM hCG)ΩRQPackets

(Aπe hCG)á∏ªμJPadding

…RGƒàdGParallel

QhôŸG äÉª∏c ô°ùcPassword Crack

(™bQ hCG)äÉãjó–Patches

á¡÷G hCG ¢üî°ûdG ájƒg øe ≥ q≤ëàdGPeer Entity Authentication

óæ∏d óædG áμÑ°TPeer-to-Peer

äÉfhPCGPermissions

»°üî°ûdG ∞jô©àdG ºbQ
áqjOÉŸG á≤Ñ£dGPhysical Layer

á«≤jõ«ØdG hCG á qjOÉŸG ájÉª◊GPhysical Security
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(√ÒØ°ûJ πÑb)íjô°üdG ¢üqædGPlain Text

ájÉ¡fÓdG ‘ á£≤ædG
áq«æeC’G äÉ°SÉ«°ùdGPolicies

á≤ãÑæŸG òaGƒædG äÉÑLÉMPop-UP Blockers

òØæŸG ΩGóîà°SÉH í«≤æàdGPort Filtering

áq«FÉHô¡μdG ábÉ£dG π«∏– ΩƒégPower Analysis Attack

¢Vô©dG á≤ÑWPresentation Layer

áYÉÑ£dG ΩOÉNPrint Server

á«°Uƒ°üÿGPrivacy

¢UÉN ìÉàØePrivate Key

äGAGôLE’GProcedures

äÉq«∏ª©dG IQGOEGProcess Management

ΩÉY ìÉàØePublic Key

 ìÉàØŸÉH ÒØ°ûqàdG hCG)ôXÉæàŸG ÒZ ÒØ°ûqàdG

(ΩÉ©dG
Public Key Encryption

áeÉ©dG í«JÉØª∏d á«àëàdG á«æ oÑdGPublic Key Infrastructure(PKI)

á«FGƒ°û©dG IôcGòdGRandom Access Memory(RAM)

§≤a á«FGô≤dG IôcGòdGRead Only Memory(ROM)

¥ƒ≤MRights

á«≤∏◊G á«æ oÑdGRing Topology

á«HQhC’G áμÑ°ûdG ≥«°ùæJ õcôeRIPE NCC

ô£ÿGRisk

 – ¿Éª«dOGh ÒeÉ°Th â°ùØjGQ ÒØ°ûJ ΩÉ¶f

¬jCG ¢SEG QBG
Rivest-Shamir-Adleman(RSA)

∞JÉ¡dG ¢ùÑ≤eRJ41

‹B’G Ö°SÉ◊G áμÑ°T ¢ùÑ≤eRJ45

¬ uLƒeRouter

»ªcGÎdG Üô°†dGScalar Multiplication

(SHA-1)áq«eRQGƒNSecure Hash Algorithm-1(SHA-1)

(SHA-2)áq«eRQGƒNSecure Hash Algorithm-2(SHA-2)

(SHA-3)áq«eRQGƒNSecure Hash Algorithm-3(SHA-3)

áæeB’G ¢ùHÉ≤ŸG á≤ÑWSecure Sockets Layer(SSL)
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äÉfÉ«ÑdG ≥«bóàd »æeC’G π«∏ëàdG IGOCG Security Analysis Tool for Auditing
Network(SATAN)

áqjô u°ùdG iƒà°ùeSecurity Level

áμÑ°ûdG øeCG äÉq«∏ªY õcôeSecurity Operation Center(SOC)

á«≤FÓ©dG QÉ°ùØà°S’G á¨dSequential Query Language(SQL)

(ΩOÉN)…õcôe RÉ¡LServer

á°ù∏÷G á≤ÑWSession Layer

ádhóéŸG äÓHÉμdGShielded Twisted Pair(STP)

IÒ°ü≤dG πFÉ°SôdG áeóNShort Message Service(SMS)

∞àμdG íØ°üJ Ωƒég
á«ÑfÉ÷G äÉeƒ∏©ŸG äÉªégSide channel Attacks

§«°ùÑdG ÊhÎμdE’G ójÈdG π≤f ∫ƒcƒJhôHSimple Mail Transport Protocol

á©bƒàŸG ájOÉMC’G IQÉ°ùÿG áª«bSingle Loss Expectancy(SLE)

Ió«MƒdG π£©dG á£≤fSingle Point of Failure

óMGƒdG ∫ƒNódG π«é°ùJSingle Sign-on

Sniffer Attacks

áq«YÉªàL’G á°Sóæ¡dG äÉªégSocial Engineering Attacks

(äÉ«›ÈdG hCG)èeGÈdGSoftware

Qó°üŸG (Oƒc)IôØ«°TSource Code

(áéYõŸG hCG)É¡«a ÜƒZôŸG ÒZ πFÉ°SôdGSpam

 ¢UÉN ¢Vô¨dSpecial Purpose

´GóÿG äÉªég
¢ù q°ùéàdG èeGôHSpyware

á«°SÉ«≤dG ÒjÉ©ŸGStandards

á«ªéædG á«æ oÑdGStar Topology

ájôé°ûdG á«ªéædG á«æ oÑdGStar Tree Topology

(IóeÉL)áæcÉ°S äÉëØ°UStatic Pages

»∏°ù∏°ùàdG ÒØ°ûqàdGStream Cipher

á«∏μ«g äÉfÉ«HStructured Data

¢†jƒ©àdG ΩƒégSubstitution Attack

´RƒeSwitch

ôXÉæàŸG ÒØ°ûqàdGSymmetric Key Encryption

O qófi ΩÉ¶æd áq«æeC’G á°SÉ«°ùdG
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 πμ°T ≈∏Y ¿ƒμJ á q°UÉN §HQ IGOCG

(T)±ôM
T-Connector

π≤ædG ∫ƒcƒJhôH ±É£àNG ΩƒégTCP Hijacking Attack

á«aôW äÉjÉ¡fTerminal

IOGó°STerminator

(≥«bôdG hCG)∞«£∏dG π«ª©dGThin Client

ójó¡àdGThreat

çÓãdG äÉ≤Ñ£dG hP ájÉª◊G ΩÉ¶fThree-Tier Architecture

âbƒdGh ïjQÉàdG áª°üHTime Stamping

âbƒdG ΩƒégTiming Attack

zøcƒJ{ IôcGP á∏°UhToken

 ¢Uôb ‘ ´É£b ∫hCG)ôØ°üdG ´É£b

(øjõîàdG
Track 0

IQÉŸG äÉfÉ«ÑdG π«∏–
π≤ædÉH º qμëàdG ∫ƒcƒJhôHTransmission Control Protocol(TCP)

âfÎfE’G ¿Gƒæ©H π≤ædÉH º qμëàdG ∫ƒcƒJhôH Transport Control Protocol/Internet
Protocol(TCP/IP)

π≤ædG á≤ÑWTransport Layer

»KÓãdG »°SÉ«≤dG äÉfÉ«ÑdG ÒØ°ûJ áq«eRQGƒN Triple Data Encryption
Standard(3DES)

Úà≤Ñ£dG hP ájÉª◊G ΩÉ¶fTwo-Tier Architecture

(§HGôdG hCG)ÖjƒdG ™bGƒe O qófiUniform Resource Location(URL)

»FÉHô¡μdG QÉ«àdG ´É£≤fG ™fÉeUninterruptable Power Supply(UPS)

»ŸÉ©dG »∏°ù∏°ùàdG πbÉædGUniversal Serial Bus(USB)

(á«∏«îJ hCG)áq«°VGÎaG á«∏fi áμÑ°TVirtual Local Area Network(VLAN)

áq«°VGÎa’G á°UÉÿG áμÑ°ûdGVirtual Private Network(VPN)

áq«°VGÎa’G á°UÉÿG áμÑ°ûdG ‘ ≥ØfVPN Tunnel

áHÉ°UE’G á«∏HÉb hCG ∞©°†dGVulnerability

(ÖjƒdG ΩOÉN)á«JƒÑμæ©dG áμÑ°ûdG ΩOÉNWeb Server

á©°SGh ‹BG Ö°SÉM áμÑ°T Wide Area Network(WAN)

™LÎ°ùe ÒZ »FÉ¡f ƒfiWipe

(‹BG Ö°SÉM RÉ¡L)πªY á£fiWorkstation

(ÖjƒdG)á«ŸÉ©dG á«JƒÑμæ©dG áμÑ°ûdGWorld Wide Web(WWW)

(G kôØ°U º«≤dG ™«ªL π©L)ÒØ°üàdGZeroization
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